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 !أهلا بيك في فريق الدفاع الأزرق 
 !و لسه جديد في مجال عمليات الأمن، فأهلاً وسهلاً بيكل

 !إحنا مبسوطين إنك انضميت لنا •

 .المؤسسات محتاجة لمساعدتك •

 …الدفاع السيبراني •

o صناعة عظيمة تشتغل فيها. 

o  ومطلوبة جدًا في مجال الأمن السيبرانيواحدة من أكتر الوظايف تحديًا! 

 !الكورس ده هيكون البداية )أو هيكمل معاك الرحلة( •

 !أهلا بيك في فريق الدفاع الأزرق
ًًورس م ًًي كًً ًًك فًً ا بًً ًًً ًًت  .أساسيييييات فريييييق الييييدفاع الأزرق: ومليييييات الأميييي  وال  لييييي  :SEC450رحبًً ًًو انًً لًً

ًًن ًًات الأمًًً ًًز عمليًًً ًًات ومراكًًً ًًن المعلومًًً ًًال أمًًً ًًي مجًًً ًًد فًًً ًًديات (SOC) جديًًً ًًة تحًًً ًًة مليانًًً ًًتعد لرحلًًً ، اسًًً

 !ومغامرات

ًًع  ًًات  مً ًًن المعلومً ًًال أمً ًًي مجً ًًدي فً ًًارة وتحً ًًائف إثً ًًر الوظً ًًن أكتً ًًد مً ًًك واحً ًًلا شً ًًو بً ًًيبراني هً ًًدفاع السً الً

 .تزايد الهجمات بشكل مستمر وبقوة مدمرة، دور الدفاع السيبراني هيكون مطلوب بشدة لسنين جاية

ًًدقني،  ًًن صً ًًة  لكً ًًا عبقريً ًًي وراهً ًًار اللً ًًه الأفكً ًًد إيً ًًرت قً ًًده وافتكً ًًل كً ًًوم قبً ًًوفت أدوات الهجً ًًون شً ًًن تكً يمكً

 .مش بس ممكن تعمل حاجات مذهلة على الجانب الدفاعي، كمان فيه فرص أكتر للإبداع والتطور

ا ورا أحًًًًدث الهجمًًًًات بسًًًًبب السًًًًرعة الكبيًًًًرة اللًًًًي بتتطًًًًور بيهًًًًا  فًًًًي الماضًًًًي، فًًًًرق الًًًًدفاع كانًًًًت دايمًًًًً

أدوات الاختًًًراق، لكًًًًن دلًًًًوقتي إحنًًًًا فًًًًي وقًًًًت مثيًًًر جًًًًدًا  أدوات فريًًًًق الًًًًدفاع الأزرق بقًًًًت متقدمًًًًة جًًًًدًا، 

ًًة زي  ًًارات دفاعيًًًً ًًور، وده  MITRE ATT&CKوإطًًًً ًًب التطًًًً ًًق بركًًًً ًًه يلحًًًً ًًدفاع إنًًًً ًًق الًًًً ًًاعدت فريًًًً سًًًً

 .بيحصل بشكل مستمر وبسرعة رهيبة

ًًن  ًًن مً ًًت أحسً ًًيش وقً ًًب، مفً ًًر الكاتً ًًة نظً ًًن وجهً ًًدفاع، ومً ًًال الً ًًي مجً ًًل فً ًًر بتحصً ًًرة كتيً ًًات مثيً ًًه حاجً فيً

ًًات  ًًي عمليًً ًًدئين فًً ًًاعد المبتًً ًًان يسًً ًًول علشًً ًًورس ده معمًً ًًدفاع الأزرق  الكًً ًًق الًً ًًم لفريًً ًًان تنضًً ًًوقتي علشًً دلًً

ًًن ًًات أمًً ًًز عمليًً ًًي مركًً ًًد فًً ًًو جديًً ًًدك أو عضًً ًًق لوحًً ًًت فريًً ًًواء كنًً ًًدفاع، سًً ًًديك  .(SOC) الًً ًًو يًً ًًه هًً هدفًً

 .طريقة التفكير والمعرفة والخبرة العملية اللي تخليك ناجح في الدفاع السيبراني الحديث

 !من غير ما نضيع وقت أكتر، يلا نبدأ
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 عن هذا الكورس 
ًًل ا ًًدريبهم، العمًًً ًًوا بتًًً ًًي بيقومًًً ًًيبراني، واللًًً ًًدفاع السًًً ًًاء فًًًًًرق الًًً ًًول مخصًًًًًوص لأعضًًً لكًًًًًورس ده معمًًً

 .إدارتهممعاهم، أو 

 :(Blue Team) هنغطي مجموعة من أساسيات فريق الدفاع الأزرق •

o  طريقًًًة التفكيًًًر، النمًًًاذ، الذهنيًًًة، تطًًًور المهنًًًة، وكيفيًًًة التعامًًًل مًًًع ا رهًًًاق  :الأشييي ا

 .المهني

o التحليل، نظرية التحقيق، إدارة الأولويات :العمليات (Triage)وتدفق البيانات ،. 

o ًًات،  :ال كنولوجيييييييا ًًاف الهجمًًًً ًًولات، اكتشًًًً ًًم البروتوكًًًً ًًزة، فهًًًً ًًبكة والأجهًًًً ًًة الشًًًً مراقبًًًً

 .البرمجة التلقائية والتشغيل الآلي

o معلومات على المستوى الاستراتيجي، التشغيلي، والتكتيكي. 

 !لتحقيق تدريب معياري في المجال، وإحنا محتاجين مساعدتكم ليه  م ك ابة الكورس ده؟ •

 و  هذا الكورس
المحللًًًًين، مًًًًديري مراكًًًًز  -لكًًًًورس ده موجًًًًه لكًًًًل اللًًًًي شًًًًغالين فًًًًي عمليًًًًات الًًًًدفاع السًًًًيبراني اليوميًًًًة ا

ًًة ًًات الأمنيًً ًًدك (SOC) العمليًً ًًواء عنًً ًًافها  سًً ًًات واكتشًً ًًع الهجمًً ًًي منًً ًًاهم فًً ًًخص بيسًً ًًين، وأي شًً ، المهندسًً

ًًدم  ًًاعدك تقًً ًًا هتسًً ًًي هنًً ًًاهيم والأدوات اللًً ًًد، المفًً ًًخص واحًً ًًن شًً ًًق مًً ًًل أو فريًً ًًي كامًً ًًات أمنًً ًًز عمليًً مركًً

 .أفضل ما عندك

ًًى  ًًد علًًً ًًن بيعتمًًً ًًات الأمًًً ًًاح عمليًًً ًًية 3نجًًً ًًل رئيسًًً ًًا الأشييييي ا م العمليييييياتم وال كنولوجييييييا :عوامًًً ، وإحنًًً

 .هنغطي الثلاثة

ًًدفاع  :ميييي  نا ييييية العمليييييات • ًًق الًً ًًو فريًً ًًدها عضًً ًًي بياخًً ًًراءات اللًً ًًل وا جًً ًًدفقات العمًً ًًرح تًً هنشًً

الأزرق العًًًًادي، وهنوضًًًًح إزاي نخليهًًًًا أكتًًًًر كفًًًًاءة باسًًًًتخدام التشًًًًغيل الآلًًًًي وتقليًًًًل الأعمًًًًًال 

 .اليدوية على قد ما نقدر

ًًب  :ميييي  نا ييييية ال كنولوجيييييا • ًًد أغلًً ًًون عنًً ًًي بتكًً ًًات اللًً ًًادر البيانًً ًًية ومصًً ًًاقش الأدوات الأساسًً هننًً

 .فرق عمليات الأمن، وهنعلمك إزاي تستخدمها بأفضل طريقة

ًًي  :العنصييير البشييير  • ًًتة دي، هنغطً ًًب السً ًًلال الكتً ًًن خً ًًده؟ مً ًًش كً ًًانه، مً ًًا عشً ًًا هنً ًًي إحنً ًًو ده اللً هً

ًًرع  ًًتعلم بأسً ًًهل الً ًًان تسً ًًة علشً ًًطة عمليً ًًة وأنشً ًًروحات معمقً ًًع شً ًًيع مً ًًن المواضً ًًرة مً ًًة كبيً مجموعً

 .طريقة ممكنة

ًًدفاع  لييييييه  يييييم رنشيييييا  الكيييييورس ده؟ ًًرق الًًً ًًادةً "فًًً ًًميهم عًًً ًًي بنسًًً ًًيبراني، أو اللًًً ًًدافعين الأمًًًًًن السًًً لأن مًًً

الأزرق"، محتًًًًاجين بشًًًًدة توجيًًًًه ومسًًًًاعدة لتحديًًًًد الأولويًًًًات وإزاي يسًًًًتفيدوا بأقصًًًًى شًًًًكل مًًًًن اللًًًًي 

ًًن  ًًحيح، لكًً ًًكل الصًً ًًتخدمت بالشًً ًًو اتسًً ًًازة لًً ًًا ممتًً ًًرعة، وتكنولوجيتنًً ًًور بسًً ًًا بتتطًً ًًا وعملياتنًً ًًدهمو أدواتنًً عنًً

 .عندنا نقص كبير في الأشخاص اللي جاهزين للدخول في دور عمليات الأمن

علشًًًًان كًًًًده، تركيًًًًز الكًًًًورس هيكًًًًون علًًًًى تطًًًًوير مهاراتًًًًك، علشًًًًان تكًًًًون جًًًًاهز فًًًًورًا لفهًًًًم التحليًًًًل 

 !التقني واتخاذ ا جراءات الصحيحة لما يجي المهاجمين يطرقوا على أبوابك الافتراضية
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 حالة الصناعة 
 

العالميًًًًًة  ISC2 Workforceالنقًًًًًاط الرئيسًًًًًية مًًًًًن دراسًًًًًة 

 :2021لعام 

موظًًًًف فًًًًي مجًًًًال الأمًًًًن السًًًًيبراني  مليييييو  4.19يوجًًًًد  •

 .على مستوى العالم

ًًف  • ًًم توظيً ًًي  ألييي  700تً ًًات فً ًًن المعلومً ًًي أمً ًًص فً متخصً

 .فقط 2020عام 

 !عامل مليو  2.72لكننا ما زلنا نواجه نقصًا يقدر بً  •

ًًة  • ًًائف المتعلقً ًًي الوظً ًًت فً ًًنقص كانً ًًب الً ًًى نسً ًًأمين، أعلً بالتً

 .التحليل، والحماية والدفاع

ًًف  • ًًل التوظيً ًًة يجعً ًًة المتاحً ًًب العاليً ًًاملين والرواتً ًًص العً نقً

 !والاحتفاظ بالمواهب تحديًا كبيرًا

  الة الصناوة 
ًًن مًًًً  ًًال الأمًً ًًي مجًً ًًة فًً ًًوى العاملًً ًًي القًً ًًوة فًً ًًم الفجًً ا حجًً

ًًيبراني؟  السًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًً
ا لدراسًًًًة القًًًًوى العاملًًًًة العالميًًًًة لعًًًًام   700,000، بًًًًالرغم مًًًًن إضًًًًافة ISC2التًًًًي أجرتهًًًًا  2021وفقًًًًً

ا يقًًًًدر  شيييي   ًًً ًًد للقًًًًوى العاملًًًًة، فًًًًين الطلًًًًب مًًًًا زال يتفًًًًوق علًًًًى العًًًًرض  مًًًًا زلنًًًًا نواجًًًًه نقصًً جديًً

 !في مجال الأمن السيبراني مليو  وظيفة 2.72بحوالي 

ًًي  ًًى فًً ًًو الأعلًً ًًوظفين هًً ًًي المًً ًًنقص فًً ًًت أن الًً ًًة لاحظًً ًًيبراني، الدراسًً ًًن السًً ًًات الأمًً ًًور عمليًً ًًن منظًً مًً

ًًاركين  الأدوار المرتبطًًًًًة بالتًًًًًأمين، التحليًًًًًل، والحمايةوالًًًًًدفاع )وهًًًًًي الوظًًًًًائف التًًًًًي تخًًًًًص معظًًًًًم المشًًً

 .في هذا الكورس(

ا فًًًًي صًًًالح المًًًًوظفين  !هًًًذا الاحتيًًًا، الكبيًًًًر للعًًًاملين، مًًًًع تًًًوفر رواتًًًًب مرتفعًًًة، يعنًًًي أن السًًًًوق حاليًًًً

ًًتطلاع ًًائج اسًًً ًًلاه تعًًًًًرض نتًًً ًًريحة أعًًً ًًن  ISC2 الشًًً ًًائف أمًًً ًًة لوظًًً ًًب العالميًًً ًًط الرواتًًً بخصًًًًًوص متوسًًً

المعلومًًًًات، با ضًًًًافة إلًًًًى الزيًًًًادة الواضًًًًحة فًًًًي متوسًًًًط الرواتًًًًب لمًًًًن يحصًًًًلون علًًًًى شًًًًهادات معتمًًًًدة 

 .في الأمن السيبراني

كًًًل هًًًذا يعنًًًي أن الخيًًًارات الوظيفيًًًة لا تًًًزال وفيًًًًرة بالنسًًًبة للمًًًوظفين  ولكًًًن علًًًى الجانًًًب الآخًًًر، قًًًًد 

ًًاء  ًًاظ بأعضً ًًعب الاحتفً ًًن الصً ًًل مً ًًد تجعً ًًة قً ًًائف المتاحً ًًرة الوظً ًًث أن كثً ًًر، حيً ًًديات أكبً ًًدراء تحً ًًه المً يواجً

 .فرقهم

 !على أي حال، المستقبل يبدو مشرقًا لوظائف عمليات الأمن السيبراني

[1] 2021 Cybersecurity Workforce Study: 

https://www.isc2.org/Research/Workforce-Stud 
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 (SOC) صعوبة العمل في مراكز عمليات الأمن
 ( يمكن أن يكون شاقًا:SOCعمليات الأمن )لمشكلة أن العمل في مراكز ا

 حاجز دخول مرتفع: يتطلب مهارات متقدمة ومعرفة تقنية واسعة     

 العمل التكراري: يعتمد غالبًا على التذاكر والتنبيهات، مما يجعله مملًا     

 الهيكل الهرمي: قد يحد من الرؤية والنطاق المتاح للموظفين     

 التدفق العملي المفرط: يقلل من حرية التصرف وا بداع     

 الضغط المفرط: يتطلب الكثير من النقر والملء المتكرر للمعلومات     

 معدل دوران عالٍ: مما يؤدي إلى بيئة "باب دوار" حيث يأتي زملاء جدد ويرحلون باستمرار     

 سنناقش كيف يمكن إصلاح هذا الوضع

 هدفنا هو جعل عمليات الأمن ممتعة وجذابةو    

 (SOC) صعوبة العم  في مراكز ومليات الأم 
 ًً ن الجوانًًًب المؤسًًًفة فًًًي العمًًًل داخًًًل مراكًًًز عمليًًًات الأمًًًن أن طبيعًًًة الوظيفًًًة قًًًد تصًًًبح فًًًي بعًًًض مً

بأنًًًًه مكًًًًان رائًًًًع يعًًًًزز الًًًًتعلم والتفاعًًًًل  SOC الحًًًًالات تكراريًًًًة ومقيًًًًدة  هنًًًًاك مًًًًن وصًًًًف العمًًًًل فًًًًي

 !المستمر، بينما هناك من يصفه بأنه "باب دوار" حيث "لا أحد يعرف ماذا يفعل"، وهذا أمر محبط

ًًل  ًًق، تفاعًً ًًة الفريًً ًًى فعاليًً ًًر علًً ًًكل كبيًً ًًؤثر بشًً ًًن تًً ًًق الأمًً ًًل فريًً ًًتخدم داخًً ًًي تفسًً ًًراءات التًً ًًة وا جًً البيئًً

ا  المًًًوظفين، ومعًًًدل الاحتفًًًًاظ بًًًالموظفين  بغًًًًض النظًًًر عًًًًن الوضًًًع الحًًًًالي لمركًًًز عملياتًًًًك، هنًًًاك دائمًًًًً

 !طرق لتحسينه، وسنناقش هذه الطرق خلال الكورس

هًًًًدف ثًًًًانٍ لهًًًًذا الكًًًًورس، بجانًًًًب التًًًًدريب الفنًًًًي، هًًًًو استكشًًًًاف وسًًًًائل للقضًًًًاء علًًًًى المصًًًًاعب غيًًًًر 

 :، مثلSOC الضرورية المرتبطة أحيانًا بالعمل في

 .إدخال البيانات بشكل متكرر •

 .المقاييس السيئة وغير المفيدة •

 .تدفقات العمل المفرطة في التقييد •

 .كميات كبيرة من التنبيهات ا يجابية الخاطئة •

ًًل أن  ًًوي قبً ًًكل قً ًًا بشً ًًدى لهً ًًا أن يتصً ًًاني منهً ًًق يعً ًًى أي فريً ًًب علً ًًا، ويجً ًًتحكم بهً ًًن الً ًًكلات يمكً ًًذه المشً هً

 .تؤثر على البيئة ومعنويات الفريق  سنناقش هذه القضايا بشكل معمق في القسم الخامس

 .(Blue Team) هًًًًًًًًًًًًًًًو تحسًًًًًًًًًًًًًًًين صًًًًًًًًًًًًًًًورة وظًًًًًًًًًًًًًًًائف الفريًًًًًًًًًًًًًًًًق الأزرق الهيييييييييييييييد 

علًًًى الًًًرغم مًًًن أن هًًًذه الوظًًًائف قًًًد اكتسًًًبت سًًًمعة سًًًيئة فًًًي الماضًًًي بسًًًبب الأدوات غيًًًر الناضًًًجة، 

فًًًًين تلًًًًك الأيًًًًام أصًًًًبحت جًًًًزءًا مًًًًن الماضًًًًي  التكنولوجيًًًًا المتطًًًًورة والأتمتًًًًة موجًًًًودة الآن، ويجًًًًب 

 !عليك استخدامها

ًًل، ولًًًيس مجًًًرد  ًًه علًًًى المًًًدى الطويً ًًع فًًًي العمًًًل فيً ا يرغًًًب الجميً ًًات مكانًًًً ًًد أن يكًًًون مركًًًز العمليً نريً

 .محطة انتقالية أو عائق قبل التوجه لشيء آخر

ًًات،  ًًراد، العمليً ًًل الأفً ًًة تفاعً ًًى كيفيً ًًر علً ًًكل كبيً ًًد بشً ًًتك أم لا، يعتمً ًًي مؤسسً ًًع فً ًًو الوضً ًًذا هً ًًان هً ًًا إذا كً مً

والتكنولوجيًًًًا داخلهًًًًا  سًًًًنبذل قصًًًًارى جهًًًًدنا لمسًًًًاعدتك فًًًًي تحسًًًًين أي موقًًًًف غيًًًًر مثًًًًالي متًًًًاح  العمًًًًل 

 !سيكون دائمًا تحديًا، لكنه يجب أن يكون من النوع الممتع، وليس كفاحًا يوميًا SOC في
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 لماذا نتعرض للهجمات؟

 

 لماذا ن عرض للهجمات؟ 
ًًة ل ًًذه المناقشً ًًد هً ًًام الأول؟ تعً ًًي المقً ًًيبرانية فً ًًات السً ًًذه الهجمً ًًل هً ًًدث كً ًًاذا تحً ًًكل مً ًًا تشً ًًة لأنهً ًًة الأهميً بالغً

ًًة،  ًًة ومدروسًً ًًة منطقيًً ًًك بطريقًً ًًاق ميزانيتًً ًًل   نفًً ًًة بالكامًً ًًتراتيجيتنا الأمنيًً ًًه اسًً ًًنبني عليًً ًًذي سًً ًًاس الًً الأسًً

ًًاجمين  ًًع المهًً ًًر احتمًًًًالًا ودوافًً ًًات الأكثًً ًًي الهجمًً ًًر فًً ًًك أن تفكًً ًًطلح "معلومًًًًات  –عليًً ًًذا بمصًً ًًرف هًً يفعًً

ًًد" ) ًًاه Threat Intelligenceالتهديًًًً ًًي الاتجًًًً ًًحيحة فًًًً ًًوة صًًًً ًًاذ أول خطًًًً ًًى اتخًًًً ًًاعدنا علًًًً ًًو يسًًًً (، وهًًًً

 المناسب 

، وهًًًًو أحًًًًد أكثًًًًر التقًًًًارير شًًًًمولًا Verizonمًًًًن  2021يقًًًًدم لنًًًًا تقريًًًًر تحقيقًًًًات خروقًًًًات البيانًًًًات لعًًًًام 

التًًًًي تفنشًًًًر سًًًًنويًا، فكًًًًرة عًًًًن الهجمًًًًات الأكثًًًًر شًًًًيوعًا ودوافعهًًًًا  يوضًًًًح الرسًًًًم البيًًًًاني أعًًًًلاه الأنًًًًواع 

والًًًًدوافع الأكثًًًًر شًًًًيوعًا للمهًًًًاجمين عبًًًًر مختلًًًًف الصًًًًناعات  كمًًًًا يًًًًوفر التقريًًًًر بيانًًًًات متخصصًًًًة 

 حسب الصناعة، وهو أمر يجب عليك مراجعته فيما يتعلق بمجالك 

 ما الذي يوضحه هذا التقرير؟

 ( مدفوعة ماليًا Verizonالغالبية العظمى من الهجمات )المعروفة لدى     

ًًً"التجسس" )     ًًة بًً ًًات المتعلقًً ًًر الهجمًً ًًارق كبيًً ًًة بفًً ًًة الثانيًً ًًي المرتبًً ًًأتي فًً ًًمل Espionageتًً ًًي تشًً (، وهًً

ًًة ) ًًتمرة المتقدمًًً ًًدات المسًًً ًًة بالتهديًًً ًًورة والمرتبطًًً ًًات المتطًًً ًًن الهجمًًً ًًد مًًً ًًي APTالعديًًً ًًات التًًً ( والهجمًًً

 ( والتي تفذكر كثيرًا في الأخبار Zero-Dayتستغل ثغرات يوم الصفر )

ًًنيفات      ًًع تحًًًًًت تصًًً ًًلية، أو تقًًً ًًدافع التسًًً ًًاعر انتقاميًًًًًة، أو بًًً ًًة بمشًًً ًًات فهًًًًًي مدفوعًًً ًًة الهجمًًً ًًا بقيًًً أمًًً

 "أخرى" 

 كيف نستخدم هذه المعلومات؟

 فكر في أولوياتك الحالية:

 هل تخطط للدفاع ضد التهديدات المستمرة المتقدمة التي تسعى لسرقة الملكية الفكرية؟    

 أم أنك تستعد لمواجهة مجموعات الجريمة المنظمة التي تهدف إلى تنفيذ هجمات الفدية؟    

ًًتعداد لهًًًًا تفعتبًًًًر  ًًذه التهديًًًًدات والاسًً ًًناعتك؟ معرفًًًًة هًً ًًتراتيجيتك مًًًًع ملًًًًف التهديًًًًدات لصًً هًًًًل تتماشًًًًى اسًً

 هدفًا مبدئيًا ممتازًا لوضع دفاعات متوافقة مع التهديدات المحتملة 

 سنأخذ هذه الفكرة ونواصل تطويرها وتكرارها طوال هذا الكورس لبناء دفاعات أكثر قوة وفعالية 
[1] Verizon 2021 DBIR: 

https://www.verizon.com/business/resources/reports/dbir/ 
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 كم من الوقت يستغرق اكتشاف الاختراق؟ 

 
ا لتقريًًًًًر   ، الًًًًًًذي يغطًًًًًي جميًًًًًع الاختراقًًًًًًات التًًًًًي اسًًًًًتجابت لهًًًًًًاMandiant M-Trends 2021وفقًًًًًً

Mandiant  يبدو أن سرعة الاكتشاف تتحسن، لكن هل هذا التحسن حقيقي؟2020خلال عام ، 

 :الحقائق من التقرير

ًًات  • ًًاف الاختراقًً ًًالمي لاكتشًً ًًت العًً ًًط الوقًً ًًو متوسًً ًًن  24بلًً ا مًً ًًً ا، منخفضًً ًًً ًًام  56يومًً ًًي العًً ا فًً ًًً يومًً

 .السابق

ًًتغرقت  • ا اسًً ًًً ًًافها داخليًً ًًم اكتشًً ًًي تًً ًًات التًً ا ف يييي  12الاختراقًً ًًط يومييييق ًًو المتوسًً ًًا بلًً ا 73، بينمًً  يومييييق

 .للحالات التي تم ا بلاغ عنها بواسطة مصادر خارجية

 !هناك مشكلةلكن 

يشًًًًير التقريًًًًر إلًًًًى أن هًًًًذه الأرقًًًًام المنخفضًًًًة قًًًًد تكًًًًون مضًًًًللة، وذلًًًًك بسًًًًبب نوعيًًًًة الهجمًًًًات  •

 .التي أصبحت تفنفذ

ًًتخدام  • ًًات باسًً ًًال، الهجمًً ًًبيل المثًً ًًى سًً ًًن (Ransomware) برمجيييييات الفديييييةعلًً ًًف عًً ًًي تكشًً ، التًً

ًًي الأرقًًًام  ًًذا "التحسًًًن" فً ًًالي، فًًًين هً ًًذا المعًًًدل  وبالتً ًًي خفًًًض هً ًًذها، سًًًاهمت فً ًًها فًًًور تنفيً نفسً

 .ليس إنجازًا حقيقيًا لفريق الدفاع، بل نتيجة طبيعة هذه الهجمات

  :السؤال الأهم

 ما هو الزمن المثالي لاكتشاف الاختراق؟ كيف يمكننا تحديد ذلك؟ 
ًًاراتهم أو  • ًًة مجًً ًًاجمين، ومحاولًً ًًرعة تحًًًًرك المهًً ًًدى سًً ًًي مًً ًًر فًً ًًي النظًً ًًة هًً ًًرق للإجابًً ًًدى الطًً إحًً

 .التفوق عليهم

ًًتوى  • ًًى مسًً ًًر علًً ًًن أن تنتشًً ًًة يمكًً ًًات الفديًً ًًارير أن برمجيًً ًًض التقًً ًًر بعًً ًًال، تفظهًً ًًبيل المثًً ًًى سًً علًً

ا عنًًًد اسًًًتغلال ثغًًًرات أمنيًًًة  سييياوات لليليييةالمؤسسًًًة وتكًًًون نشًًًطة فًًًي غضًًًون  فقًًًط، خصوصًًًً

عالجة  .حاسمة غير مف

 :الواقع الحالي

ًًط  • ًًى متوسًً ا )أو  28حتًً ًًً ًًداخلي(  12يومًً ًًاف الًً ا للاكتشًً ًًً ا لل ايييييةيومًً ًًة  لا يييييزا  ب يلييييق ًًبة للطبيعًً بالنسًً

 .السريعة للهجمات السيبرانية اليوم

  ماذا علينا أن نفعل؟

ًًوم  ا مفهًً ًًً ًًنناقش لاحقًً ًًتجابة  OODA دورةسًً ًًريع اسًً ًًي تسًً ًًه فًً ًًذ( وأهميتًً ًًرار، التنفيًً ًًه، القًً ًًة، التوجيًً )الملاحظًً

ًًى  ًًنعمل علًًً ًًاجمين  سًًً ًًن المهًًً ًًرع مًًً ا أسًًً ًًً ًًدفاع دائمًًً ًًق الًًً ًًون فريًًً ًًمان أن يكًًً ًًة، لضًًً ًًدفاعات الأمنيًًً الًًً

ًًي  ا فًً ًًً ًًزال جوهريًً ًًر، لأن الوقًًًًت لا يًً ًًكل كبيًً ًًاف بشًً ًًن الاكتشًً ًًيص زمًً ًًن تقلًً ًًا مًً ًًتراتيجيات وأدوات تمكننًً اسًً

 .المعركة ضد التهديدات السيبرانية
[1] Ryuk in 5 hours: The DIFR Report: https://thedfirreport.com/2020/10/18/ryuk-in-5-hours/ 

[2] IcedID to XingLocker Ransomware in 24 hours: https://thedfirreport.com/2021/10/18/icedid-to-

xinglockerransomware-in-24-hours/ 

[3] Mandiant M-Trends 2021: https://vision.fireeye.com/editions/11/11-m-trends.html  
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 العلا،: تحسين عمليات الأمن السيبراني

 :عمليات الأمن السيبراني

المعلومًًًات فًًًي المؤسسًًًة مًًًن خًًًلال التصًًًميم والتكًًًوين الاسًًًتباقي، حمايًًًة سًًًرية وسًًًلامة وتًًًوافر أنظمًًًة "

المراقبًًًًًة المسًًًًًتمرة لحالًًًًًة الأنظمًًًًًة، اكتشًًًًًاف ا جًًًًًراءات غيًًًًًر المقصًًًًًودة أو الحًًًًًالات غيًًًًًر المرغًًًًًوب 

 ".فيها، وتقليل الأضرار الناتجة عن التأثيرات غير المرغوب فيها

 تحليل: تحسين عمليات الأمن السيبراني

 ميييييا هيييييي وملييييييات الأمييييي  السييييييبراني؟الخطًًًًًوة الأولًًًًًى نحًًًًًو تبنًًًًًي عقليًًًًًة أمنيًًًًًة دفاعيًًًًًة تبًًًًًدأ بفهًًًًًم 

وخبيًًًًر عمليًًًًات الأمًًًًن، يشًًًًمل  SANS ، كبيًًًًر المًًًًدربين فًًًًيكييييريس كراوليييييهًًًًذا التعريًًًًف الًًًًذي يسًًًًتخدمه 

 .جوهر مهمة العمليات الأمنية

 :تركز عمليات الأمن السيبراني على

 .ويتم ذلك من خلال التصميم الجيد والمراقبة المستمرة :ضما  أدا  الأنظمة كما هو م ولع •

ًًا، تكًًًًون مهمًًًًة عمليًًًًات  :ال عاميييي  مييييع المشييييكلات ونييييد  ييييدو ها • عنًًًًد وقًًًًوع اختًًًًراق أو مشًًًًكلة مًً

 .إلى الحد الأدنى   لي  الأضرارالأمن هي 

 .لاحظ أن الهدف ليس إزالة الأضرار تمامًا

ًًة أن  ًًراف يعكًًًًس حقيقًً ًًذا الاعتًً ًًة  شييييبكة قييييير لابليييية للا  ييييراقيوجييييد لا هًً ًًتحدث لا محالًً ًًات سًً ، وأن الهجمًً

 :السؤال هنا هو

هًًًًل فريقًًًًك والتقنيًًًًات التًًًًي تسًًًًتخدمها مهيئًًًًة بشًًًًكل صًًًًحيح لتقليًًًًل الأضًًًًرار إلًًًًى أدنًًًًى مسًًًًتوى  •

 ممكن؟
 :الغاية

ًًمان  ًًامل لضًً ًًج شًً ًًا نهًً ًًراءات  إنهًً ًًن الأدوات أو ا جًً ًًة مًً ًًرد مجموعًً ًًت مجًً ًًيبراني ليسًً ًًن السًً ًًات الأمًً عمليًً

ًًك  ًًع تلً ًًدما تقً ًًة عنً ًًتجابة بفعاليً ًًى الاسً ا علً ًًً ًًن أيضً ًًدات، ولكً ًًع التهديً ًًى منً ًًادرة علً ًًط قً ًًت فقً ًًة ليسً أن المؤسسً

 .التهديدات
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 ما هو مركز عمليات الأمن السيبراني؟ 
• Cyber :يتعلق بأنظمة المعلومات. 

• Security :ضمان الاستخدام المشروع فقط. 

• Operations :الأداء المستمر. 

• Center :  للأنشطةمحور أو نقطة تجمع. 

 :للمؤسسة (Blue Team) الفريق الأزرق

 .قد يكون فريق أمن يتكون من شخص واحد أو مجموعة منظمة •

 .SOC, ISOC, SIRT, CSIRT, DART :يتضمن العديد من الاختصارات المحتملة •

 :الأهداف تشمل •

o المراقبةوالصيد ا لكتروني. 

o الاستجابة للحوادث. 

o استخبارات التهديدات. 

o التحليلات الجنائية الرقمية. 

 ."أي شخص أو فريق مسؤول عن "عمليات الأمن •

 ما هو مركز ومليات الأم  السيبراني؟ 
ًًت إ ًًين  ومليييييات الأميييي ذا كانًً ًًات، فًً ًًن الهجمًً ًًة عًً ًًرار الناتجًً ًًل الأضًً ًًا وتقليًً ًًك ومراقبتهًً ًًة بياناتًً ًًي حمايًً تعنًً

 .هًًًًًًًًًًًًًًًًو محًًًًًًًًًًًًًًًًور هًًًًًًًًًًًًًًًًذه الأنشًًًًًًًًًًًًًًًًطة (SOC) مركًًًًًًًًًًًًًًًًز العمليًًًًًًًًًًًًًًًًات الأمنيًًًًًًًًًًًًًًًًة

ا للأشًًًًخاص والعمليًًًًات والتقنيًًًًات التًًًًي تعمًًًًل علًًًًى  ًًً ا( تجمعًً ًًً ًًيًا أو فعليًً ًًان افتراضًً يمثًًًًل المركًًًًز )سًًًًواء كًً

 .تحقيق هذه الأهداف

ا مًًًًًا يفطلًًًًًق علًًًًًى هًًًًًذا الفريًًًًًق  ، (SOC) ، أو مركًًًًًز العمليًًًًًات الأمنيًًًًًة(Blue Team) الفرييييييق الأزرقغالبًًًًًً

 .أو أسًًًًًًًًًًًًًًًًًًًًًًًًًماء أخًًًًًًًًًًًًًًًًًًًًًًًًًرى ضًًًًًًًًًًًًًًًًًًًًًًًًًمن اختصًًًًًًًًًًًًًًًًًًًًًًًًًارات متعًًًًًًًًًًًًًًًًًًًًًًًًًددة

ًًكل  ًًة" بشًًً ًًات الأمنيًًً ًًز العمليًًً ًًق الأزرق" و"مركًًً ًًطلحين "الفريًًً ًًتخدام المصًًً ًًيتم اسًًً ًًدورة، سًًً ًًذه الًًً ًًي هًًً فًًً

 .متبادل

 :ملاحظات مهمة

 .ليس كل مؤسسة لديها مركز عمليات أمنية كامل بالمعنى التقليدي •

 .بالنسبة لهذا الكتاب وهذه الدورة، فين وجود فريق دفاع متكامل ليس هو النقطة الرئيسية •

ًًات  • ًًز العمليًً ًًارة إلًًًًى "مركًً ًًد ا شًً ًًة عنًً ًًن الجهًً ًًا نتحًًًًدث عًً ًًل أننًً ًًذا الًًًًنص، تخيًً ًًة" فًًًًي هًً الأمنيًً

 :المسؤولة عن

o مراقبة التهديدات واكتشافها. 

o الاستجابة للحوادث. 

o المهام الأمنية المشابهة. 

سًًًواء كانًًًت هًًًًذه المهًًًام تًًًًتم بواسًًًطة شًًًخص واحًًًًد أو فريًًًق كبيًًًًر، فًًًين الأهًًًم هًًًًو تحقيًًًق الأداء الًًًًذي 

ًًيبراني ًًدفاع السًًًًًًًًًًًًًًًًًًً ًًة فًًًًًًًًًًًًًًًًًًًًًي مجًًًًًًًًًًًًًًًًًًًًًال الًًًًًًًًًًًًًًًًًًً  .تحتاجًًًًًًًًًًًًًًًًًًًًًه المؤسسًًًًًًًًًًًًًًًًًًً

 ميييييييييييييييييييييييا اليييييييييييييييييييييييذ  يعنييييييييييييييييييييييييه هيييييييييييييييييييييييذا الأدا  وكيييييييييييييييييييييييي  ن   يييييييييييييييييييييييه؟

 !هذا هو ما ستتناوله بقية الدورة
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 عقلية الدفاع الحديثة 
 :لدفاع الحديث هو أملنا الوحيد، ويعنيا

 .افتراض حدوث اختراق مسبقًا •

 .دفاع قائم على الاكتشاف •

 .(Hunt Teams) اكتشاف استباقي: فرق البحث •

 .الاستغلالالتركيز على مرحلة ما بعد  •

 .التركيز على الاستجابة •

 .استراتيجية تعتمد على تقييم المخاطر •

 ".الوقاية هي الهدف المثالي، لكن الاكتشاف ضرورة"

و لية الدفاع ال دي ة
الأزرق، يجًًًًًب أن نتأكًًًًد مًًًًن أن الجميًًًًع يًًًًًدركون مفهًًًًوم "عقليًًًًة الًًًًدفاع الحديثًًًًًة" كجًًًًزء مًًًًن الفريًًًًق 

ًًالي ًًرنا الحًًًًًًًًًًًًًًًًًً ًًي عصًًًًًًًًًًًًًًًًًً ًًبكات فًًًًًًًًًًًًًًًًًً ًًة الشًًًًًًًًًًًًًًًًًً ًًا لحمايًًًًًًًًًًًًًًًًًً  .ومتطلباتهًًًًًًًًًًًًًًًًًً

التًًًًًي أعًًًًًدها إريًًًًًك كًًًًًونراد وسًًًًًيث  "المرالبييييية المسييييي مرة ووملييييييات الأمييييي  " :SANS SEC511فًًًًًي دورة 

 .ميسينار، تم تقديم رؤية ممتازة حول أهم المفاهيم المتعلقة بهذا المجال، وهي مذكورة هنا

 :الخطوات الأساسية للدفاع الحديث
 :فتراض الاختراقا   1

ا يشًًًًمل تقنيًًًًات  ًًً ا قويًً ًًً ًًأن احتمًًًًال حًًًًدوث اختًًًًراق هًًًًو أمًًًًر واقًًًًع، وأن نعًًًًد دفاعًً علينًًًًا أن نعتًًًًرف بًً

 .الوقاية والاكتشاف لمواجهة ما قد يفلت من التدابير الأولية

 :الاكتشاف الاستباقي   2

ًًيد ًًرق الصًًً ًًن لفًًً ًًاف  (Hunt Teams) يمكًًً ًًة اكتشًًً ًًات المجمعًًً ًًي البيانًًً ًًث فًًً ًًة بالبحًًً ًًة مكلفًًً أو أي جهًًً

ًًة ًًل البيئً ًًدم داخً ًًوطئ قً ًًذ مً ًًة وأخً ًًدفاعات الأماميً ًًاوز الً ًًن تجً ًًت مً ًًي تمكنً ًًطة التً ًًى الأنشً ًًة علً ًًب أن  .الأدلً يجً

تركًًًز هًًًذه الفًًًرق علًًًى مرحلًًًة مًًًا بعًًًد الاسًًًتغلال، حيًًًث يففتًًًرض أن التهديًًًد قًًًد تجًًًاوز بالفعًًًل مرحلًًًة 

 .الاستغلال المبدئي

 :الاستجابة السريعة   3

بمجًًًًًرد اكتشًًًًًاف أي تهديًًًًًد، يجًًًًًب أن  .الاكتشًًًًًاف لا يكفًًًًًي بًًًًًدون القًًًًًدرة علًًًًًى الاسًًًًًتجابة بسًًًًًرعة

كلمًًًا تًًًم  .يكًًًون لًًًدينا العمليًًًات والتقنيًًًات المهيًًًأة للاسًًًتجابة الفوريًًًة لتقليًًًل الأضًًًرار ومنًًًع تفًًًاقم الوضًًًع

 .التعامل مع الخرق مبكرًا، قلتّ تكلفة ا صلاح والتنظيف

 :دفاع مستند إلى المخاطر   4

ًًالي ًًكل مثًً ًًة لحمايًًًًة كًًًًل شًًًًيء بشًً ًًن الضًًًًروري  .معظًًًًم الفًًًًرق لا تمتلًًًًك الوقًًًًت أو الميزانيًً لًًًًذلك، مًً

ًًه ًًول إليًً ًًنهم الوصًً ًًف يمكًً ًًة وكيًً ًًل المؤسسًً ًًاجمون داخًً ًًه المهًً ًًعى إليًً ًًا يسًً ًًم مًً ًًة  .فهًً ًًات الوقايًً ًًع تقنيًً وضًً

والاكتشًًًًاف أمًًًًام الخًًًًوادم التًًًًي تحتًًًًوي علًًًًى البيانًًًًات الأكثًًًًر أهميًًًًة والأشًًًًخاص الًًًًذين لًًًًديهم صًًًًلاحيات 

ًًديك ًًن لً ًًة أدوات الأمً ًًيم قيمً ًًي لتعظً ًًتثمار عقلانً ًًو اسً ًًا هً ًًول إليهً ًًاع فيييي النهايييية .الوصً ًًاء دفً ًًو بنً ًًدف هً ، الهً

ًًاف  ًًة والاكتشًًً ًًين الوقايًًً ًًوازن بًًً ًًدات، ويًًً ًًاطر والتهديًًً ًًح للمخًًً ًًم واضًًً ًًد علًًًًًى فهًًً ًًال يعتمًًً متماسًًًًًك وفعًًً

 .والاستجابة لتحقيق أقصى درجات الحماية

 

[1] SEC511: https://www.sans.org/cyber-security-courses/continuous-

monitoring-security-operations/ 
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 تلخيص مهمتنا 
ًًي" ًًدث إلكترونًًًًًًًً ًًة حًًًًًًًً ًًتي نتيجًًًًًًًً ًًى مؤسسًًًًًًًً ًًادي علًًًًًًًً ًًأثير المًًًًًًًً ًًة التًًًًًًًً ًًل احتماليًًًًًًًً  ".تقليًًًًًًًً

 CyberWire ، المدير التنفيذي للأمن والمحلل الرئيسي فيريك هوارد—

  ل ي  مهم نا 
واحًًًدة مًًًن التعريفًًًًات المفضًًًلة لًًًدى المؤلًًًف للأمًًًن السًًًيبراني، حيًًًث تختصًًًًر حتًًًوي هًًًذه الفقًًًرة علًًًى ت

المهمًًًة فًًًي عبًًًارة بسًًًيطة وقابلًًًة للتًًًذكر  كًًًل مًًًا تقًًًوم بًًًه كمًًًدافع سًًًيبراني يجًًًب أن يتماشًًًى مًًًع هًًًذا 

 :الهدف الرئيسي الشامل

 ".تقليل احتمالية التأثير المادي على مؤسستي نتيجة حدث إلكتروني"

حيًًًث يشًًًًرح ريًًًك هًًًًوارد بالتفصًًًيل كيًًًًف  فًًًى الاسًًًًفلمًًًن المستحسًًًن بشًًًًدة قًًًراءة المقًًًًال المشًًًار إليًًًًه 

 .صاغ هذا التعريف بعناية  فهم هذا التعريف يفعد عنصرًا أساسيًا يجب أن يستوعبه كل مدافع

 :تفصيل التعريف

 .لأننا لن نكون مثاليين -  ة"  لي  الا  مالي" •

لأن هًًًًذا هًًًًو الأكثًًًًر أهميًًًًة  جميًًًًع التًًًًأثيرات سًًًًيئة، ولكًًًًن التًًًًأثيرات الماديًًًًة  - "لل يييي  ير الميييياد " •

 .الكبيرة هي ما يجب أن نركز عليه

ًًن  -" ولييييس ميسسيييي ي بسييييبن  ييييد  رلك رونييييي" • ًًداث الأمًً ًًتنا وأحًً ًًا علًًًًى مؤسسًً ًًاق عملنًً تحديًًًًد نطًً

 .السيبراني فقط، لأننا لسنا مسؤولين عن منع جميع أنواع التأثيرات المادية

 ما هو دورك في هذه المهمة؟
ًًق  ًًن  لتحقيً ًًى الممكً ًًد الأدنً ًًى الحً ًًتك إلً ًًى مؤسسً ًًراق علً ًًار الاختً ًًل آثً ًًي تقليً ًًاف، هً ًًة المطً ًًي نهايً ًًك، فً مهمتً

 .ذلك، يجب أن تكون مستعدًا لتحديد علامات الاختراق بسرعة وإيقاف تطور الحادث

 :يمكنك القيام بذلك من خلال

راقبة بشكل جيد •  .شبكة مف

 .المجهزة بأدوات الكشف (endpoints) مجموعة من نقاط النهاية •

 .القدرة على إصدار التنبيهات وفرز القضايا المحتملة بدقة وسرعة •

 :التحديات

 .هذه المهمة ليست سهلة •

 .تتطلب التعلم المستمر ورغبة قوية في ملاحقة المهاجمين •

 .تتغير تقنيات الهجوم والاستغلال يوميًا •

 .ستتعامل دائمًا مع معرفة غير مكتملة حول الموقف الحالي •

 

 :كيفية الاستعداد

 .تعلم كيفية فهم البروتوكولات المستخدمة على الشبكة •

 .بفعالية (logs) تعلم قراءة وتحليل ملفات السجلات •

 .تعلم إجراء تحليل عالي الجودة •

 .فهم كيفية تدفق البيانات بالطريقة الصحيحة )وغير الصحيحة( •

ًًة  ًًة بفعاليً ًًذه المهمً ًًام بهً ًًدادك للقيً ًًو إعً ًًدورة، وهً ًًذه الً ًًي هً ًًه فً ًًعى لتحقيقً ًًذي نسً ًًي الً ًًدف الأساسً ًًو الهً ًًذا هً هً

 .وكفاءة

[1] "Cybersecurity first principles", thecyberwire.com: 

https://thecyberwire.com/stories/36065117662b4e6ebf0d350163283fc6/cy

bersecurity-first-principles 
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 SEC450 أهداف دورة 
 :هدف هذه الدورة إلى تعليمت

ًًة :الأدوات • ًًداث الأمنيًًًً ًًات الأحًًًً ًًة إدارة معلومًًًً ًًدات، (SIEM) أنظمًًًً ًًتخبارات التهديًًًً ًًات اسًًًً ، منصًًًً

 .أنظمة إدارة الحوادث، والمزيد

 .سجلات الشبكة، الأجهزة الطرفية، وتطبيقات البرمجيات :البيانات •

 .القدرة على تحديد القضايا الأكثر أهمية بسرعة ودقة :التصنيف الأولي •

 .تحقيقات ذات جودة عاليةكيفية إجراء  :التحليل •

 .متى وماذا يتم أتمتته لجعل حياتك أسهل :الأتمتة •

 .نماذ، التفكير لتحقيق النجاح في الدفاع السيبراني الحديث :العقلية •

 .كيفية تحديد وتنفيذ التحسينات :التحسين المستمر •

 !تمهيد الطريق للنجاح كعضو في الفريق الأزرق •

 SEC450 أهدا  دورة

الفريققق  اق أف ل أققق  لداا يمققق رؤ ي واقققة أميققق  مان وققق  ل قققؤ ققققم ر يققق  مييقققم  ل يققق  ي نققق  ي ققق   وققق   حقققق  ي

رققققم ال . عقققق ر ياققققن الققققرتو رقققق  ل  ر سققققو رحوققققمن قققققعم القققق مأ   ققققور   ياققققن ال وؤ ققققؤ  مال  اوققققؤ  م ققققور 

،   ققق  ال أقققو ل  ن فقققق  يققق  الكقققمأ  الي ققققرن ليوفوققق  نيؤرقققق  (SOC) ال  ققق  دامققق  رر قققق  ال  اوقققؤ  اقرموققق 

 .قعا الفري  رم ال مس    ي 

 :نع ر ل   ر  رمسمأ ال   ، ي ي  ناخوص دمأك  ي ي ؤأ  رشؤبأ 

 / نأ ققق  رققق  ل  ال شقققيا  اقرموققق  العقققو را و  لوعقققم ققققي ال قققؤا  القققعل ي مقققم اقي قققؤ  الو ؤأيققق  رققق  الحققق م "

الحيمرققق  رققق  ال  ققق ، الققق ر م قققي المنقققم  فعققق ، لقققؤم  نقاوققق    وقققم الويقققؤلو  ال و اقققق  بقققؤقر  العقققو را ي نققق أ 

 "!الإريؤ 

ليققق  الوحققق ل الحقوققققي يي ققق   قققي نر  ققق  ققققعا الأققق د ال قققؤي القققن ال  اوقققؤ  ماقدما  مال وؤ قققؤ   ا  ال عقققومن 

 .الوفكواي، مقم رؤ ي ق  اقرمأ

 ققققور   قققققعم القققق مأ  بشققققي    وققققر ياققققن الوفؤاققققو  الفموقققق ، مل ققققما  الأ  ققققؤ ، مم ققققؤا  القققق  ؤ ، مال مؤاققققر 

دامققق  رر ققق  ال  اوقققؤ  اقرموققق  لوحقوققق  قققق د ا شقققؤا  ريققق  ل أف نقققمل م  قققؤ  نقققؤدأ ياقققن ل ؤيققق  ر. عقققوة 

 !بم ؤح
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 البداية بأساس قوي 
 :ي هذا الجزءف

 .المكونات الأساسية لعمليات الأمن   1

 .(SOC) تعريف وفهم مهمة مركز العمليات الأمنية   2

 .تقبلها للمخاطرضمان توافق مركز العمليات الأمنية مع أهداف المنظمة ومستوى    3

 .الهيكل التنظيمي لعمليات الأمن   4

 .الوظائف الأساسية لعمليات الأمن   5

 .وثائق مرجعية مفيدة للممارسين   6

 .قياس فعالية مركز العمليات الأمنية وتوضيحها   7

 البداية ب ساس لو  

ي قققققعا ال قققق ا،  ققققمومؤم  ب ققققي ال يم ققققؤ  اق ؤ ققققو  ل  اوققققؤ  اقرقققق  مالم ققققؤ   ال خوافقققق  ال عققققوخ ر  لفأققققو  قققق 

 .ال مؤار ال شري  مال  اوؤ  مالويمملم وؤ ال  مو 

الأققق د ققققم رعقققؤي نة ياقققن  أقققو  وفوققق  بمقققؤا ل قققؤح نقققمل (لم نقوقققوو اق قققؤح الحقققؤلي لققق ية  م ققق ؤ  ا قققو راأ 

 .ي الوما   رم لق اد ر. عوة   (SOC)  رر   ال  اوؤ  اقرمو 
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 مكونات عمليات الأمن

 .مالوحقو  منك وو منمفوع ال  اوؤ يقمرم  بؤلوحاو   :لأفرادا •

 .نعاع  رح د للأل ا  يوو نمفوعم لوحقو  ق د ر و  :العمليات •

 .اق أ   مال رر وؤ  ال عوخ ر  لومفوع ال أ   :التكنولوجيا •

 مكونات ومليات الأم  
ًًةأ ًًات الأمنيًً ًًز العمليًً ًًى مركًً ًًر إلًً ًًائعة للنظًً ًًرق الشًً ًًد الطًً ًًية  (SOC) حًً ًًر الأساسًً ًًلال العناصًً ًًن خًً ًًو مًً هًً

ًًة  يحتًًًًا، الفريًًًًق الأزرق ال إلًًًًى ثلاثًًًًة مكونًًًًات رئيسًًًًية (Blue Team) المطلوبًً الأفييييرادم العملييييياتم  :الفعًًًًّ

 .وال كنولوجيا

يعتبًًًًًر الأفًًًًًراد العنصًًًًًر الأهًًًًًم والأساسًًًًًي  بًًًًًدون فريًًًًًق متعًًًًًاون ومًًًًًتحمس للتواصًًًًًل  :الأفيييييراد   1

ًًم  ًًراد هًًً ًًنجح  الأفًًً ًًق أزرق أن يًًً ًًن لأي فريًًً ًًل، لا يمكًًً ًًق  ال لييييين واليييييرو والعمًًً ًًات الفريًًً لعمليًًً

الأزرق، واختيًًًًارهم المناسًًًًب يمكًًًًن أن يكًًًًون العامًًًًل الحاسًًًًم لنجًًًًاح أو فشًًًًل الفريًًًًق  لا يمكًًًًن 

 .لأي عملية أو تقنية أن تعوض فريقًا مختل الوظائف أو غير مدرب أو غير راضٍ 

ًًات  :العملييييات   2 ًًف العمليً ًًب تعريً ًًه  يتطلً ًًذهم لً ًًة تنفيً ًًراد وكيفيً ًًه الأفً ًًيقوم بً ًًذي سً ًًا الً ًًات مً ًًدد العمليً تحً

 .تحديد المهام المهمة وتصميم الحلول المثلى  تمامها

ًًيح  :ال كنولوجييييييا   3 ًًة  تتًًً ًًاءة ودقًًً ًًات بكفًًً ًًذ العمليًًً ًًن تنفيًًً ن مًًً ًًّ ًًي تمكًًً ًًا الأداة التًًً ًًر التكنولوجيًًً تعتبًًً

ًًق  إذا  ًًاء الفريًً ًًاعفة لأداء أعضًً ًًوة مضًً ًًل كقًً ًًات وتعمًً ًًن البيانًً ًًة مًً ًًات هائلًً ًًة كميًً ًًا مراقبًً التكنولوجيًً

، بًًًًل وسًًًًيلة فال كنولوجيييييا ليسييييت بييييديلاق ويييي  الأفييييرادكنًًًًت تًًًًدير الًًًًدفاع السًًًًيبراني بشًًًًكل صًًًًحيح، 

لتحسًًًًين أدائهًًًًم  إذا كًًًًان با مكًًًًان اسًًًًتبدال محلليًًًًك بالتكنولوجيًًًًا، فهًًًًذا يعنًًًًي أنهًًًًم كًًًًانوا يقومًًًًون 

ًًي أن  ًًذي ينبغًً ًًي الًً ًًل التحليلًً ًًيس بالعمًً ًًة، ولًً ًًذ البدايًً ًًا منًً ًًل أتمتتهًً ًًان مًًًًن الأفضًً ًًام متكًًًًررة كًً بمهًً

 .يكون عليه دورهم

ًًكل  ًًة تشًً ًًات الثلاثًً ًًذه المكونًً ًًن  "الركييييالز اليييي لا "هًً ًًتمكن الفريًًًًق مًً ًًن يًً ًًدها، لًً ًًدون أحًً ًًن  بًً ًًات الأمًً لعمليًً

 .تحقيق النجاح
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 أربعة أسئلة أساسية -فهم مهمتك  
 من أين نبدأ؟ -لدفاع السيبراني صعب ا

ًًات • ًًداف والمتطلبًً ًًض الأهًً ًًتق بعًً ًًى  .لنشًً ًًاعدك علًً ًًي تسًً ًًئلة التًً ًًن الأسًً ًًة مًً ًًة رائعًً ًًك مجموعًً إليًً

 :توضيح مهمتك وفهم ملامح النجاح

 ما الذي نحاول حمايته؟   1
 ما هي التهديدات؟   2

 كيف يمكننا اكتشافها؟   3
 كيف سنستجيب لها؟   4

 أربعة أسللة أساسية  -فهم مهم ك  
ًًا ت ا، مًً ًًً ًًا معًً ًًد دمجهًً ًًن عنًً ًًية، لكًً ًًر أساسًً ًًرد عناصًً ًًل مجًً ًًا يمثًً ًًات، والتكنولوجيًً ًًخاص، العمليًً ًًنيف الأشًً صًً

 !الدفاع و  ميسسة ما :الذي نحاول تحقيقه؟ ا جابة البسيطة هي

لتحديًًًًًد كيفيًًًًًة اسًًًًًتخدام الأشًًًًًخاص والعمليًًًًًات والتكنولوجيًًًًًا لبنًًًًًاء هًًًًًذا الًًًًًدفاع، يمكننًًًًًا الاعتمًًًًًاد علًًًًًى 

هًًًًًًًذه الأسًًًًًًًئلة  ."Crafting the Infosec Playbook"الأسًًًًًًًئلة الأربعًًًًًًًة التًًًًًًًي طرحًًًًًًًت فًًًًًًًي كتًًًًًًًاب 

 .صيغت بطريقة تساعد أي فريق على صياغة مهمته وتوضيح ملامح النجاح

إذا كنًًًت بصًًًدد بنًًًاء فريقًًًك مًًًن الصًًًفر، تفعًًًد هًًًذه الأسًًًئلة نقطًًًة انطًًًلاق ممتًًًازة لتحديًًًد مهمًًًة  •

 .وحتى كيفية قياس النجاح (SOC) مركز العمليات الأمنية

ًًذه  • ر فًًًًي كيفيًًًًة إجابتًًًًك علًًًًى هًً ًًّ ًًائم، فكًً ًًة قًً وإذا كنًًًًت تعمًًًًل بالفعًًًًل ضًًًًمن مركًًًًز عمليًًًًات أمنيًً

 .الأسئلة، وما إذا كانت ا جابات تتماشى مع ما يقوم به فريقك فعليًا يوميًا

 :الأسئلة الأربعة

 ما الذي نحاول حمايته؟   1
 ما هي التهديدات؟   2

 كيف يمكننا اكتشافها؟   3

 كيف سنستجيب لها؟   4
كلمًًًا كانًًًت إجاباتًًًك علًًًى هًًًذه الأسًًًئلة أكثًًًر دقًًًة وتفصًًًيلًا، زادت فًًًرص نجاحًًًك  نعًًًم، قًًًد تعًًًرف أنًًًك 

ًًة ًًدات المتقدمًً ًًن التهديًً ًًركتك مًً ًًات شًً ًًة بيانًً ًًى "حمايًً ًًة إلًً ًًدات "(APTs) بحاجًً ًًذه التهديًً ًًي هًً ًًا هًً ًًن مًً ، ولكًً

ًًلاحية  ًًك صً ًًن يمتلً ًًات؟ ومً ًًذه البيانً ًًزن هً ًًن تفخً ًًتهدفة؟ أيً ًًات المسً ًًواع البيانً ًًا أنً ًًتهاجمك؟ مً ًًف سً ًًد؟ كيً بالتحديً

 الوصول إليها؟
 .كلما كانت معلوماتك أكثر تفصيلًا، زادت فرصك في النجاح :الفكرة واض ة

ننصًًًًحك بشًًًًدة بمراجعًًًًة هًًًًذه الأسًًًًئلة بشًًًًكل دوري، لأن ا جابًًًًات سًًًًتتغير مًًًًع تطًًًًور التهديًًًًدات، فريقًًًًك، 

   .والمؤسسة التي تعمل بها

[1] Crafting the Infosec Playbook: 

https://www.oreilly.com/library/view/crafting-the-infosec/9781491913598/ 
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 مع المنظمة (SOC) مواءمة مركز العمليات الأمنية 
 وثؤف رر   ال  اوؤ  اقرمو ر

 :الإداأ ، يوأ  روثؤف، ر و   ر  

 .ال  أمأ ال عوأ د بؤلخ ر  •

 .الخ رؤ  ال ق ر  •

 . طؤف ال    •

 .بوؤ  ال أ   ماقق اد ال ؤر  •

 .الأوي  الومسو ي مرفأمي ال  اوؤ  •

 ل م  الوم و 

 .نح د ال خؤطر الوي نأو ال    •

 .نمااو ن أا  ملداا رر   ال  اوؤ  اقرمو  رم الووؤ ؤ  ال    •

 مع المنظمة  (SOC) العمليات الأمنيةموا مة مركز 
 ققق  الوفيوقققر  قققي الإ ؤبقققؤ  ياقققن اق ققق،ا  اقأب ققق  اق ؤ قققو ، ي قققه ل  نمسقققر  قققي  وفوققق  نققققؤطم ققققعم الإ ؤبقققؤ  ب

رققققم روطا ؤنققققة مرو ا ووققققة منقققق أا   ريقققققة مالووؤ ققققؤ  ال مس قققق ر قققققعم ال  امرققققؤ  ر و  قققق  نعققققؤي ك  ققققي 

 .الخؤص بة ميثاق مركز العمليات الأمنيةاوؤت  لم ررا    

روثقققؤف رر ققق  ال  اوقققؤ  اقرموققق  ققققم الماوقققق  الوم وأوققق  الوقققي نحققق د ر قققؤيور ي ققق   ريققق  ال  اوقققؤ  اقرموققق ر ققققعم 

الماوققققق  ن أققققفي الشققققريو  من ققققمل الفريقققق  اق أف العققققاط  ال  رقققق  لومفوققققع اق شققققط  ال طامبقققق  لح ؤيقققق  ال و،قققق  

اقرموققق ر   قققؤ ل أققققؤ نحققق د بشققققي  يقققؤي  طققققؤف ي ققق  الفريققق ، ما  ؤنقققق ، الخققق رؤ  ال ق رقققق ، ال  أقققمأ ال عققققوفو ، 

 .مبوؤ  ال أ   الراوعي العل ن م ال ما ق  ياو  ر  ن   الإداأ 

ال وثقققؤف ي  ققق  ب ثؤبققق  اق قققؤح القققعل يأققق   ل  ال  وقققم ( قققماا دامققق  الفريققق  لم مؤأ ققق   ياقققن ياقققو ب قققؤ ققققم 

 .رومنم ر  قعا الفري 

 .ميثااااااااااااااااااق الترياااااااااااااااااق الأمناااااااااااااااااي يجااااااااااااااااا  اعتباااااااااااااااااار  و يقاااااااااااااااااة ديناميكياااااااااااااااااة

ؤر ي يققق  ل  نيقققم   بعققق ه الو وقققر العقققريم  قققي الويمملم وقققؤ مال مس قققؤ ، نققق  يحوقققؤ  ال وثقققؤف القققن الوحققق ي  ليأققق 

 .الح  لأعم ال شيا   لجنة التوجيه

قققققي ا و ققققؤ  دمأل رققققم  (SOC Steering Committee) ل مقققق  نم وقققق  رر قققق  ال  اوققققؤ  اقرموقققق 

 :لاحؤب ال كاح  اق ؤ وو  ل ر   ال  اوؤ  اقرمو ر نأ   قعم الا م 

 .ا و راأ نما   رر   ال  اوؤ  اقرمو  رم نمن ؤ  ال    •

 .الحفؤظ يان مطمط انكؤ  رفومل  •

 .نا و  رر   ال  اوؤ  اقرمو  ل وطا ؤ  ال    مالووؤ ؤن  •

 .نر و  ال ماأد يان ال خؤطر ال مؤ    •

ال  أقققمأ ال عقققوفو  لأققق ؤ  نقققق يو ن ققق  ل مققق  الوم وققق  الطريقققق  الوقققي يومااققق  بأقققؤ الفريققق  اق أف ر ؤ قققر  رقققم 

 .الخ رؤ  ال طامب  مال موسر ، ب    ر  نق يو د ؤيؤ  ر مو  يان ا ورا ؤ  الفري   قط

نققققم را  الوم وقققق  اق ؤ ققققي مال عققققو ر ل ققققؤ ي ققققه ل  يقققققمي بقققق   هاتااااار الركيزتااااار  الميثاااااق ولجنااااة التوجيااااه 

 .رر   ال  اوؤ  اقرمو ، ر  يح و ، م و  يوو  لة
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 تحديد شهية المؤسسة للمخاطر 

 :نعّ ر المسر الن الكمأ  اق  ر •

 .ال . عؤ    ن م   بأ د ل  نيم  آرم   قط ▪

 لي  نأني اقر  العو را ي  ي نؤا   اقملميؤ ؟ •

 .اقق و  القكمن :ال أؤ  الحيمرو /ال عيري  ▪

 .لق و  رمخفأ  :الشر ؤ  المؤ ،  ال  ي   ▪

 ."ا أ  رؤ ا ا  ؤ م ر. عوة ل يأؤ "بوؤ   أو  ال خؤطر ▪

 :الفري  اقرمي المؤ ج يفأو  أو  ال خؤطر •

 .ي        قعا الإطؤأ (رم اريؤ و  رحؤمل  الوأاور ياو   ▪

 .يو ور رم ن وّر الإداأ  ململميؤ  الشر   ▪

   ديد شهية الميسسة للم ا ر

ي قققه ل  نم قققل ب ققق ا رفأقققمي  قققأو  ال . عققق  لا خقققؤطرر ي قققه ياقققن   وقققم ليأقققؤا رر ققق   جناااة التوجياااهل

 أقققو ال خقققؤطر الي قققرن الوقققي نقققرن ال . عققق  ل أقققؤ نما أأقققؤ، م وققق  يقققم ي   لقققة  (SOC) ال  اوقققؤ  اقرموققق 

 .يان  أ أؤ  ي نمفوع رأ وأؤ

 :ط و وأؤنخوا  لملميؤ  اقر  العو را ي بشي    ور بو  ال . عؤ  بمؤا  يان 

ؤ رققققؤ نيققققم  لقققق يأؤ  ققققأو  رمخفأقققق   قققق  ا لا خققققؤطر،  المؤسسااااات الحكوميااااة والاااادفاع الااااوطني • تؤل قققق 

 .مرعو    لوط و   مابط لرمو  ل ثر نطف   لوقاو  الو ؤلو  ل م  مرمنؤ 

نقققق  نققققرن اقرقققق   مظوفقققق  ي ققققه نمفوققققعقؤ بأنقققق  رعققققومن ر يقققق  لأقققق ؤ   الشااااركات الناشاااائة الجدياااادة •

 .ال    بعري  نكمن

ؤ لأققققؤ، لم ايقققق ي الإداأ  يمقققق رؤ  دمأ الفريقققق  اقرمققققي قققققم لمققققع قققققعم ال  امرققققؤ  ب ققققو  ا يو ققققؤأ مال  قققق  م ققققق 

 .ييم  نق ير ال خؤطر تور دنو  لووو ررا    القراأا  ما راا الو  ي   ال مؤ   

ي ققققه ل  نيققققم  ياققققن دأايقققق  بققققأ   ققققأو  ال خققققؤطر  ققققوو ور ب ققققرمأ المنققققم رققققم  أققققم  ال . عقققق  لم ن ووققققر 

القوققققؤد ر  أققققو الوفيوققققر الحققققؤلي لققققعداأ  لققققم  ال خققققؤطر ي  قققق ّ رقققق  اقرققققمأ ال أ قققق  الوققققي ي ققققه ياققققن الفريقققق  

 .اق أف القوؤي بأؤ

نققققراا  قققققعم الماوققققق  (ا ا  ؤ ققققم ". بيااااار شااااهية المخاااااطر"ب ققققي ال . عققققؤ  لقققق يأؤ ماوققققق  أ قققق و  ن عقققق ن 

 .رم مد   ن عأو  ي  أو أمي  الإداأ  ال اوؤ بم مح
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 الالتزام بمستوى تحمل المخاطر 
 "ما هو أسوأ ما قد يحدث؟" •

 ما نوع العمل الذي تقوم به مؤسستك؟ •
 ما مدى أهمية نجاح فريق الأمن؟ •

o ًًة ًًتجابة المتقدمًً ًًف والاسًً ًًة الكشًً ًًات، أنظمًً ًًي التطبيقًً ًًتحكم فًً ًًة: الًً ًًة عاليًً ، (EDR/XDR) أهميًً

 .، سياسات بريد إلكتروني صارمة، إلخ(Zero Trust) تصميم شبكات عدم الثقة

o أقل أهمية: أدوات أساسية وقدرات مراقبة بيانات محدودة. 

 .هدفك: إيجاد طرق لتعزيز مستوى الأمان إلى أقصى حد ممكن دون إعاقة سير العمل •

 .تطبيق جميع خيارات "الأمان غير المرئي" المناسبة •

 ."اتخاذ قرارات ذكية فيما يخص عناصر الأمان المزعجة أو "المرئية •

 الم ا رالال زام بمس وى   م  
 ًًً ل شًًًًركتك غيًًًًر مسًًًًتعدة إطلاقًًًًاً لتحمًًًًل أي اختًًًًراق وسًًًًتتخذ تًًًًدابير قصًًًًوى لحمايًًًًة نفسًًًًها مهمًًًًا كلًًًًف هً

 الأمر؟ أم أنها تفضل اتخاذ نهج متوازن يضمن إنجاز الأعمال بسرعة؟
فكًًًًر فًًًًي الأسًًًًئلة السًًًًابقة  علًًًًى الًًًًرغم مًًًًن أن هًًًًذه المعلومًًًًات يففتًًًًرض أن تفعطًًًًى مًًًًن ا دارة العليًًًًا، إلا 

ًًتك: هًًًل أن  ًًدث لمؤسسً ًًن أن يحً ًًا يمكً ًًي أسًًًوأ مً ًًر فً ًًة وفكً ًًف للحظً ًًحة أحيانًًًاً  توقً ًًون واضً ًًد تكً ًًة قً ا جابً

ًًذه  ًًدوث هً ًًال حً ًًدى احتمً ًًي مً ًًر فً ًًديرها؟ فكً ًًي تً ًًة التً ًًة الحرجً ًًة التحتيً ًًل للبنيً ًًات أو تعطيً ًًراق للبيانً ًًو اختً هً

ًًع  ًًركتك لمنً ًًعتها شً ًًي وضً ًًدابير التً ًًي التً ًًر فً ًًم فكً ًًول، ثً ًًث الوصً ًًن حيً ًًك مً ًًه ذلً ًًد يتطلبً ًًذي قً ًًا الً ًًور ومً الأمً

هًًًًذا السًًًًيناريو  يتمثًًًًل أحًًًًد أهًًًًداف اللجنًًًًة التوجيهيًًًًة فًًًًي مسًًًًاعدة الشًًًًركة علًًًًى إيجًًًًاد ا جابًًًًات وتحديًًًًد 

المبلًًًًو والوقًًًًت الًًًًذي ترغًًًًب فًًًًي اسًًًًتثماره لمنًًًًع هًًًًذه الأحًًًًداث مًًًًن الحًًًًدوث  بعًًًًد ذلًًًًك، سًًًًيقوم مركًًًًز 

 .بترجمة هذه التوجيهات إلى ضوابط يجب تنفيذها (SOC) عمليات الأمن

ًًتحكم  ًًل الًً ًًارمة، مثًً ًًوابط صًً ًًع لضًً ًًاً تخضًً ًًها غالبًً ًًتجد نفسًً ًًراق سًً ًًنخفض للاختًً ًًل المًً ًًركات ذات التحمًً الشًً

ًًت ًًل با نترنًً ًًي لا تتصًً ًًة أو التًً ًًة المعزولًً ًًة"، والأنظمًً ًًدم الثقًً ًًلوب "عًً ًًبكات بأسًً ًًات، والشًً ًًي التطبيقًً -air) فًً

gapped) ًًا الشًًًًركات ذات ًًد ا لكترونًًًًي  أمًً ًًول للإنترنًًًًت والبريًً ًًتحكم فًًًًي الوصًً ًًراءات صًًًًارمة للًً ، وإجًً

ًًية  ًًد تكتفًًًًي بضًًًًوابط أساسًً ًًة فًًًًي  –التحمًًًًل الأعلًًًًى للمخًًًًاطر فقًً ًًة الفيروسًًًًات المدمجًً ًًرامج مكافحًً مثًًًًل بًً

ًًي  ًًد ا لكترونًًً ًًحات البريًًً ًًوردون، ومرشًًً ًًا المًًً ًًي يوفرهًًً ًًية التًًً ًًجيلات الافتراضًًً ًًغيل، والتسًًً ًًة التشًًً أنظمًًً

 .الأساسية للكشف عن الرسائل غير المرغوب فيها

، تتمثًًًل مهمتًًًك فًًًي ضًًًمان توافًًًق شًًًهية المخًًًاطر مًًًع الضًًًوابط (Blue Team) كعضًًًو فًًًي فريًًًق الًًًدفاع

والتقنيًًًًات المسًًًًتخدمة  إذا وجًًًًدت أن الشًًًًركة بًًًًدأت تتخًًًًذ مخًًًًاطر غيًًًًر ضًًًًرورية، ربمًًًًا لأنهًًًًا لًًًًم تفهمهًًًًا 

تمامًًًًاً أو لًًًًم تكًًًًن مدركًًًًة لهًًًًا، يجًًًًب أن تشًًًًعر بًًًًالتمكين لتقًًًًديم توصًًًًيات حًًًًول أي فجًًًًوات فًًًًي التغطيًًًًة 

الأمنيًًًًة  سًًًًنتطرق لاحقًًًًاً فًًًًي الًًًًدورة إلًًًًى كيفيًًًًة القيًًًًام بًًًًذلك بشًًًًكل لبًًًًق لتجنًًًًب المشًًًًاكل  نحًًًًن نحًًًًاول 

الوصًًًول إلًًًى منطقًًًة التًًًوازن حيًًًث يًًًتم تلبيًًًة شًًًهية المخًًًاطر المدروسًًًة بشًًًكل جيًًًد، بمًًًا يضًًًمن أمًًًان 

 .الشركة ويسمح بيتمام العمل بسلاسة دون عوائق إلا عند الضرورة
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 توافق شهية المخاطر مع الواقع 
 :  ي  أنك  عم  في شركة ل صنيع الل ا ات

 .ناك حاسوب من نوع خاص )بفني بواسطة بائع( يدير خط إنتا، حر،ه •

 .النظام مغلق ومعتمد، ولا يفسمح بيضافة برامج أمان إضافية •

 :يتطلب •

o نقل بيانات عبر بروتوكول FTP الصادر. 

o صفحة حالة على الويب من الداخل. 

o نظام التشغيل هو Windows XP. 

 كي  يمكنك   مي  هذا الجهاز؟
 .ستفرفض هذه المقاربة بسرعة –لميح: ا جابة ليست "عدم السماح باستخدامه" ت
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 توافق شهية المخاطر مع الواقع 
ًًل  م ًًع متطلبًًًًات العمًً ًًه كمثًًًًال حيًًًًث يكًًًًون مسًًًًتوى المخًًًًاطر المطلًًًًوب علًًًًى خًًًًلاف مًً وقًًًًف قًًًًد تواجهًً

ًًوبي  ًًاز حاسً ًًداد جهً ًًب إعً ًًنيع يتطلً ًًة التصً ًًن عمليً ًًزء مً ًًات وجً ًًنيع اللقاحً ًًركة لتصً ًًي شً ًًل فً ًًك تعمً ًًرض أنً افتً

ًًام علًًًًى ًًية العمليًًًًة  يعتمًًًًد النظًً  Windows حسًًًًاس يجًًًًب الموافقًًًًة علًًًًى أي تغييًًًًرات عليًًًًه بسًًًًبب حساسًً

XP  ولا يمكًًًًن تعديلًًًًه بيضًًًًافة بًًًًرامج مثًًًًل بًًًًرامج المراقبًًًًة أو الجًًًًدران الناريًًًًة أو حتًًًًى الحمايًًًًة مًًًًن

الفيروسًًًًات  عًًًًلاوة علًًًًى ذلًًًًك، لا يمكنًًًًك تحًًًًديث النظًًًًام لأن الشًًًًركة المصًًًًنعة للنظًًًًام قًًًًد أغلقًًًًت أبوابهًًًًا 

 .وليس هناك بديل

ًًول ًًر بروتوكًً ًًالها عبًً ًًات وإرسًً ًًجيل البيانًً ًًى تسًً ا إلًً ًًً ًًاز أيضًً ًًذا الجهًً ًًا، هًً ًًور، يحتًً ًًد الأمًً ًًر  FTP لتعقيًً غيًً

ًًب  ًًاً: يجً ًًذا تناقضً ًًدو هً ًًن  يبً ًًر آمً ًًه غيً ًًل أنً ًًديم يحتمً ًًب قً ًًادم ويً ًًر خً ًًة عبً ًًفحة حالً ًًيف صً ًًا يستضً ًًن، كمً الآمً

 على جهاز يؤدي مهمة حاسمة  فما العمل؟ Windows XP أن يكون آمنًا، لكنك مجبر على تشغيل

ًًو  ًًكل هً ًًي أي شً ًًاز فً ًًتخدام الجهً ًًداً وأن اسً ًًرة جً ًًاطرة كبيً ًًذه المخً ًًأن هً ًًركة بً ًًار الشً ًًى إخبً ًًبعض إلً ًًل الً ًًد يميً قً

ًًون  ًًل أن يكً ًًن المحتمً ًًا  إذ مً ًًي اقترحتهً ًًة التً ًًي الخلاصً ًًذه هً ًًت هً ًًتفرفض إذا كانً ًًك سً ًًيو لكنً ًًر عقلانً ًًر غيً أمً

 "!إنتا، بقيمة معينة للساعة، عليك إيجاد حل آخرالرد هو "بالطبع لا، هذا الجهاز مسؤول عن 

 ما هي الخيارات الأخرى؟
ًًان  ًًزة أمً ًًتخدام أجهً ًًر اسً ًًاً عبً ًًتكون غالبً ًًول سً ًًين الحلً ًًاز، فً ًًداخلي للجهً ًًام الً ًًس النظً ًًتطيع لمً ًًا لا نسً ًًا أننً بمً

ًًف  ًًبكية للكشًً ًًالات الشًً ًًوى الاتصًً ًًزة بفحًًًًص محتًً ًًذه الأجهًً ًًوم هًً ًًب أن تقًً ًًية  يجًً ًًوابط تعويضًً ًًة كضًً خارجيًً

ًًن  ًًا، عً ًًي يحتً ًًة التً ًًع الأنظمً ًًرورية أو مً ًًذ الضً ًًر المنافً ًًط عبً ًًون فقً ًًام لتكً ًًالات النظً ًًد اتصً ًًات، وتقييً الفيروسً

إلًًًًى التواصًًًًل معهًًًًا بشًًًًكل صًًًًارم  با ضًًًًافة إلًًًًى ذلًًًًك، يمكًًًًن اسًًًًتخدام جًًًًدران حمايًًًًة تطبيقًًًًات الويًًًًب 

 .لحماية التطبيق الذي يعمل عبر الويب

 Blue) هًًًًذه هًًًًي الأنًًًًواع المعقًًًًدة مًًًًن الحًًًًالات الواقعيًًًًة التًًًًي سًًًًتواجهها كعضًًًًو فًًًًي فريًًًًق الًًًًدفاع

Team) ويجًًًًب عليًًًًًك تقبًًًًًل الوضًًًًع، ومعالجًًًًًة المخًًًًًاطر والمتطلبًًًًًات، واقتًًًًراح حًًًًًل مناسًًًًًب، وكًًًًًذلك ،

 .تفسير البيانات التي يتم توليدها للكشف عن أي اختراق محتمل في مثل هذا ا عداد
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 قبول المخاطر
ًًي  ًًديدة فً ًًا الشً ًًم رغبتنً ًًات  ورغً ًًن المعلومً ًًال أمً ًًي مجً ا فً ًًً ًًخرية أحيانً ًًادة للسً ًًاطر مً ًًول المخً ًًوم قبً ًًر مفهً يفعتبً

ًًن  ًًددة  الأمًً ًًاطر محًً ًًول مخًً ًًة قبًً ًًرر المنظمًً ًًائع أن تقًً ًًن الشًً ًًا، فمًً ًًن اختراقهًً ًًة لا يمكًً ًًبكة مثاليًً ًًاء شًً إنشًً

السًًًًيبراني يمثًًًًل جًًًًزءًا واحًًًًدًا مًًًًن معادلًًًًة عمًًًًل معقًًًًدة، وعلًًًًى الًًًًرغم مًًًًن أن الأمًًًًان قًًًًد يكًًًًون محًًًًور 

اهتمامًًًًك بالكامًًًًل، فينًًًًه قًًًًد يكًًًًون مجًًًًرد عامًًًًل واحًًًًد ضًًًًمن العديًًًًد مًًًًن العوامًًًًل الأخًًًًرى التًًًًي تشًًًًغل 

 .ا دارة لضمان استمرار العمل

ًًمان  ًًي ضً ًًدورها فً ًًوم بً ًًلإدارة لتقً ًًة لً ًًة وكاملً ًًات دقيقً ًًديم معلومً ًًو تقً ًًه هً ًًا فعلً ًًا يمكننً ًًل مً ًًة، أفضً ًًي النهايً فً

اسًًًتمرارية العمًًًل  إذا كنًًًت تختلًًًف مًًًع قًًًرار معًًًين وتعتقًًًد أنًًًه ينطًًًوي علًًًى مخًًًاطر كبيًًًرة وقًًًد يًًًؤدي 

ا، فًًًًين أفضًًًًل مًًًًا يمكنًًًًك فعلًًًًه هًًًًو محاولًًًًة توضًًًًيح الأسًًًًباب بفعاليًًًًة أكبًًًًر أو توثيًًًًق  إلًًًًى مشًًًًاكل لاحقًًًًً

 .النصيحة التي تم تقديمها والمضي قدمًا في مهامك اليومية
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 حقيقة التريق الأزرق الأولى: 
 لاختراق سيحدثا

 

 السيا  هو... كي  سيي ر وليك؟     
ًًة      ًًل فًًًي إكمًًًال 1النتيجً ًًافه بسًًًرعة ويفشً ًًن يًًًتم اكتشً ًًوات الأولًًًى للهجًًًوم، لكً ًًاجم فًًًي الخطً : يًًًنجح المهً

 مهمته 

 : لا يتم اكتشاف المهاجم، مما يجعله يتحرك بحرية ويحدث تأثيرًا كبيرًا 2النتيجة     

 ليس جميع المهاجمين سيتم منعهم من البداية     

ًًن      ًًدة عً ًًن الجيً ًًرق الأمً ًًز فً ًًا يميً ًًو مً ًًراق هً ًًد الاختً ًًيحدث بعً ًًا سً ًًتعداد لمً ًًة والاسً ًًذه الحقيقً ًًراف بهً الاعتً

 السيئة 

 الهدف: اكتشاف وتقليل الضرر الناتج عن الاختراق     

 

 الحقيقة الأولى للتريق الأزرق: 
 ًًً ن المهًًًًم أن نتًًًًذكر أنًًًًه بغًًًًض النظًًًًر عًًًًن مًًًًدى صًًًًعوبة محاولاتنًًًًا، سًًًًيحدث الاختًًًًراق بدرجًًًًة معينًًًًة  مً

ًًع  ا  يقً ًًً ًًيكون كارثيً ًًوم سً ًًي أن أي هجً ًًذا لا يعنً ًًك، هً ًًع ذلً ًًد  ومً ًًل للأبً ًًالي يعمً ًًاع مثً ًًع دفً ًًتحيل وضً ًًن المسً مً

ًًؤثر  ًًق الأزرق يًً ًًه  الفريًً ًًد يحدثًً ًًذي قًً ًًرر الًً ًًوم والضًً ًًدم الهجًً ًًدى تقًً ًًد مًً ًًق الأزرق تحديًً ًًاتق الفريًً ًًى عًً علًً

ًًع  ًًيبراني ودفًً ًًن السًً ًًال الأمًً ًًي مجًً ًًة فًً ًًاطر الحقيقيًً ًًال بالمخًً ًًة الأعمًً ًًلال توعيًً ًًن خًً ًًور مًً ًًذه الأمًً ًًى هًً علًً

السياسًًًًات والتكوينًًًًات الجيًًًًدة فًًًًي جميًًًًع أنحًًًًاء البيئًًًًة  هًًًًذا يسًًًًاعد علًًًًى منًًًًع العديًًًًد مًًًًن الهجمًًًًات مًًًًن 

 البداية، ولكنه لن يمنعها جميعًا 

 

ًًدما  ًًرعة عنًً ًًتجابة بسًً ًًة للاسًً ًًدريب والأدوات اللازمًً ًًدينا التًً ًًون لًً ًًرد، وأن يكًً ًًة الًً ًًرف كيفيًً ًًب أن نعًً ًًا يجًً كمًً

 تسوء الأمور 

الهجمًًًًات المسًًًًتهدفة تلًًًًك  –تركًًًًز هًًًًذه الًًًًدورة علًًًًى مسًًًًاعدتك فًًًًي إيقًًًًاف الهجمًًًًات ذات التًًًًأثير الأعلًًًًى 

التًًًًي تهًًًًدف إلًًًًى ابتًًًًزاز أموالًًًًك أو تًًًًدمير بياناتًًًًك أو تسًًًًريب معلوماتًًًًك الحساسًًًًة  هًًًًذه الهجمًًًًات متعًًًًددة 

ًًالي أو  ًًيد الاحتيًً ًًد فقًًًًط  التعًًًًرض للتصًً ًًتغلال واحًً ًًتخدام اسًً ًًدة باسًً ًًرة واحًً ًًن أن تحًًًًدث مًً المراحًًًًل ولا يمكًً

ًًيحدث إذا  ًًا سً ًًن مً ًًة  لكً ًًة القصً ًًيس نهايً ًًا لً ًًخص مً ًًول لشً ًًوتر محمً ًًاز كمبيً ًًى جهً ًًة علً ًًات خبيثً ًًت برمجيً تثبيً

ًًة أو  ًًة الفكريًً ًًرقة الملكيًً ًًهر لسًً ًًدى أشًً ًًى مًً ًًول علًً ًًذا الوصًً ًًاجم هًً ًًتغل المهًً ًًوم، واسًً ًًذا الهجًً ًًظ هًً ًًم يفلاحًً لًً

 المعلومات الشخصية الحساسة، ونشر هذا الاختراق علنًا، سيصبح ذلك مكلفًا ومدمرًا للغايةو
لًًًذلك، الهًًًدف النهًًًائي للفريًًًق الأزرق هًًًو منًًًع تحقيًًًق الهجًًًوم كًًًاملاً، وإذا كًًًان بيمكاننًًًا منًًًع الهجًًًوم مًًًن 

 الأساس، فهذا أفضلو
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 :حقيقة التريق الأزرق الثانية 

 شرك ك لا  وجد ف   ل كو  آمنة 
 :"قوم الفريق بوظيفة "الحد من الخسائري

 .نقلل من مخاطر الأمن السيبراني إلى مستوى مقبول •

 .يجب إيجاد توازن بين الأمن وا نتاجية •

 .يستطيع شراء "الأمان الكامل"، فالتكلفة ستكون باهظةلا أحد يريد أو  •

 .التوازن يتم تحديده بواسطة مؤسستك وإدارتها •

 .قد يكون ذلك محبطًا، لكنه لا يعني أننا لا نستطيع محاولة التأثير على القرارات •

 .يجب على الفريق الأزرق إبلاغ متخذي القرارات المرتبطة بالمخاطر •

 .المعلومات الجيدة تتطلب فهمًا عميقًا لمجالك •

 

 :  ي ة الفريق الأزرق ال انية
 ًً النظر إلًًًى النقطًًًة السًًًابقة، قًًًد يكًًًون مًًًن المغًًًري الرغبًًًة فًًًي إغًًًلاق كًًًل شًًًيء وتشًًًديد الحمايًًًة إلًًًى بً

ًًع  ًًدد جميً ًًق الأزرق أن يحً ًًن للفريً ًًم، يمكً ًًامل  نعً ًًور شً ًًى منظً ًًاظ علً ًًم الحفً ًًن المهً ًًك، مً ًًع ذلً ًًد  ومً ًًى حً أقصً

ًًط  ًًد فقًً ًًركة لا توجًً ًًذكر أن الشًً ًًب أن نتًً ًًن يجًً ًًع  ولكًً ًًى الجميًً ًًة علًً ًًديد الحمايًً ًًب بتشًً ًًعف ويطالًً ًًاط الضًً نقًً

ًًي  ًًيبراني فً ًًن السً ًًى الأمً ًًر إلً ًًن النظً ًًددة، ويمكً ًًرق متعً ًًة بطً ًًق قيمً ًًى خلً ًًدف إلً ًًركات تهً ًًان  فالشً ًًق الأمً لتحقيً

ًًرض  ًًد يفً ًًرقة  قً ًًن السً ًًائع مً ًًون البضً ًًر يحرسً ًًي متجً ًًراس فً ًًبه الحً ًًائر، تشً ًًن الخسً ًًد مً ًًة للحً ًًة كوظيفً النهايً

ا إلًًًًى خًًًًرو، المتجًًًًر TSA صًًًًاحب المتجًًًًر إجًًًًراءات تفتًًًًيش صًًًًارمة مثًًًًل مًًًًن ، لكًًًًن سًًًًيؤدي ذلًًًًك غالبًًًًً

 .% في الخسائر الناتجة عن السرقة0السوق رغم تحقيق نسبة 

العلاقًًًًًة مًًًًًع مًًًًًا سًًًًًبق هًًًًًي أن "الشًًًًًركات تسًًًًًتمر فًًًًًي العمًًًًًل فقًًًًًط إذا أدارت المخًًًًًاطر بشًًًًًكل فعًًًًًال 

ًًوازن بًًًين الأمًًًان وحريًًًة العمًًًل دون  او يجًًًب إيجًًًاد تً ًًدون أمًًًن مطلقًًًً ًًحيح " لًًًذلك، لا يمكننًًًا العًًًيش بً وصً

ًًره  ًًا تعتبً ًًول مً ًًة حً ًًا الخاصً ًًا رؤيتهً ًًركة لهً ًًل شً ًًن كً ا، لكً ًًً ا أحيانً ًًً ًًذا محبطً ًًون هً ًًد يكً ًًال  قً ًًير الأعمً ًًة سً عرقلً

ًًق  ًًائي للفريًً ًًدف النهًً ًًة  الهًً ًًان وا نتاجيًً ًًين الأمًً ًًة بًً ًًة الموازنًً ًًا( وكيفيًً ًًيبرانية وغيرهًً ًًية )سًً ًًاطر رئيسًً مخًً

الأزرق هًًًًو مسًًًًاعدة الشًًًًركة علًًًًى فهًًًًم المخًًًًاطر الحقيقيًًًًة التًًًًي تواجههًًًًا ومسًًًًاعدتها علًًًًى تًًًًأمين الأمًًًًور 

 .قدر ا مكان، مع تقليل التأثير على ا نتاجية إلى أدنى حد ممكن

ًًمح  ًًة تسً ًًول ذكيً ًًميم حلً ًًازلات وتصً ًًديم تنً ًًب تقً ًًان، يجً ًًض الأحيً ًًي بعً ًًن  فً ًًام آمً ًًميم نظً ًًن تصً ًًى فً ًًا يتجلً هنً

  للموظفين والشبكات بالعمل دون إبطاء وتيرة ا نتا، أو التقليل من قيمة الشركة
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 كيف يتم تنظيمنا؟ 

 

 ال نظيم الدا لي
ًًات ي ًًي المؤسسًً ًًن فًً ًًات الأمًً ًًق عمليًً ًًائع لفريًً ًًوظيفي الشًً ًًي الًً ًًل التنظيمًً ًًلاه الهيكًً ًًاني أعًً ًًم البيًً ًًح الرسًً وضًً

ًًل   ًًي المتكامًً ًًل الفنًً ًًن العمًً ًًر مًً ًًب الكثيًً ًًن تتطلًً ًًات الأمًً ًًز عمليًً ًًرز أن إدارة مركًً ًًل يبًً ًًذا الهيكًً ًًرة  هًً الكبيًً

يقومًًًون بفًًًرز التنبيهًًًات، يتطلًًًب تشًًًغيل مثًًًل هًًًذه ا مكانيًًًات التقنيًًًة دعًًًم با ضًًًافة إلًًًى المحللًًًين الًًًذين 

أشًًًًًخاص متخصصًًًًًين فًًًًًي مجًًًًًالات مثًًًًًل هندسًًًًًة الكشًًًًًف، ومطًًًًًاردة التهديًًًًًدات، والهندسًًًًًة، وإدارة 

ا مًًًًا يعًًًًرف بالوظًًًًائف المرتبطًًًة بًًًًً   فًًًًي بعًًًًض الفًًًًرق، تعتبًًًًر هًًًًذه SOC الأنظمًًًة، وغيرهًًًًا  هنًًًًاك أيضًًًًً

 .المجموعات جزءًا من مركز العمليات الأمنية، وفي فرق أخرى تكون مستقلة

كثيًًًًر مًًًًن المهتمًًًًين يتسًًًًاءلون عًًًًن أفضًًًًل مكًًًًان لهًًًًذه المجموعًًًًات، ومًًًًا إذا كًًًًان يجًًًًب أن تكًًًًون تحًًًًت 

ًًف  SOC إدارة ًًة تختلًً ًًل منظمًً ًًالات، فكًً ًًع الحًً ًًب جميًً ًًد يناسًً ًًوذ، واحًً ًًد نمًً ًًه لا يوجًً ًًب أنًً ًًرى الكاتًً أم لا  يًً

مًًًن حيًًًث طبيعتهًًًا ومهامهًًًا وهيكلهًًًا  بًًًدلاً مًًًن اتبًًًاع هيكًًًل معًًًين، ينبغًًًي التفكيًًًر فيمًًًا يمكًًًن أن يقدمًًًه 

 .فريق يعمل بشكل جيد في كل وظيفة من هذه الوظائف وكيف يمكن قياس ذلك

ًًبًا   ًًالي مناسًً ًًي الحًً ًًل التنظيمًً ًًون الهيكًً ًًل أن يكًً ًًن المحتمًً ًًة، فمًً ًًداف المطلوبًً ًًق الأهًً ًًرق تحقًً ًًت الفًً إذا كانًً

ًًد يكًًًون  ًًدير مشًًًترك، فقً ًًت مً ًًج الفًًًرق تحً ًًاكل تتطلًًًب دمً ًًل أو مشً ًًص فًًًي التواصً ًًان هنًًًاك نقً ًًن إذا كً ولكً

 .من المناسب إعادة النظر في الهيكل التنظيمي
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   الطبقية SOCمراكز العمليات الأمنية  
ًًي ب ًًون فًً ًًل المحللًً ًًث يمثًً ًًي حيًً ًًل طبقًً ًًق هيكًً ًًرق وفًً ًًن الفًً ًًد مًً ًًيم العديًً ًًتم تنظًً ًًين، يًً ًًبة لأدوار المحللًً النسًً

ًًا  ًًاً مًً ًًى  غالبًً ًًتوى أعلًً ًًى مسًً ًًرقيتهم إلًً ًًن تًً ًًرة، يمكًً ًًراد خبًً ًًاب الأفًً ًًع اكتسًً ًًدئاً  مًً ًًتوى الأول دورًا مبتًً المسًً

 SOCيتضًًًًًمن دور المسًًًًًتوى الأول عمليًًًًًات محًًًًًددة بوضًًًًًوح تسًًًًًاعد القًًًًًادمين الجًًًًًدد علًًًًًى فهًًًًًم قواعًًًًًد 

ًًي  ًًات التًً ًًم أو البيانًً ًًة لهًً ًًل الأدوات المتاحًً ًًود، مثًً ًًض القيًً ًًيهم بعًً ًًرض علًً ًًد يففًً ًًن قًً ًًة، لكًً ًًات المتاحًً والبيانًً

 يمكنهم الوصول إليها 

ًًى  ًًز علًً ًًي التركيًً ًًاعد فًً ًًؤوليات يسًً ًًد المسًً ًًات أن تحديًً ًًن ا يجابيًً ًًي  مًً ًًل الطبقًً ًًوب للهيكًً ًًا وعيًً ًًاك مزايًً هنًً

ًًا يجعًًًًل الجميًًًًع علًًًًى علًًًًم بمهًًًًامهم بدقًًًًة  أمًًًًا الجانًًًًب  الًًًًتعلم ويضًًًًمن سًًًًير العمًًًًل بشًًًًكل متكًًًًرر، ممًً

 السلبي، فهو أن القيود قد تسبب إحباطًا للمحللين، وخاصة إذا لم يفسمح لهم باستخدام أدوات متقدمة 

، يًًًًتم مًًًًنحهم المزيًًًًد مًًًًن الحريًًًًة والمهًًًًام الأكثًًًًر تعقيًًًًدًا، مثًًًًل 3و  2مًًًًع تقًًًًدم المحللًًًًين إلًًًًى المسًًًًتويات 

ًًة  ًًيلة فعالًً ًًر وسًً ا ويعتبًً ًًً ًًافزًا قويًً ًًوفر حًً ًًدم يًً ًًذا التقًً ًًية  هًً ًًذاكرة العكسًً ًًة الًً ًًارة وهندسًً ًًرامج الضًً ًًل البًً تحليًً

 عندما يتم تطبيقه بالشكل الصحيح  SOC دارة 
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 بدور هيكل طبقي  (SOCs) مراكز العمليات الأمنية
ًًن ي ًًانون مً ًًث يعً ًًي، حيً ًًل الطبقً ًًة ذات الهيكً ًًات الأمنيً ًًز العمليً ًًن مراكً ًًاط مً ًًين با حبً ًًن المحللً ًًد مً ًًعر العديً شً

ًًل  ًًوذ، العمً ًًون نمً ًًد يكً ًًذا، قً ًًدًا  لهً ًًر تعقيً ًًام أكثً ًًام بمهً ًًة للقيً ًًى الفرصً ًًول علً ًًدم الحصً ًًررة أو عً ًًام المتكً المهً

ًًز ًًي مراكً ًًرق  فً ًًبعض الفً ًًل لً ًًارًا أفضً ًًي خيً ًًر الطبقً ًًر  SOC غيً ًًة أكبً ًًين حريً ًًنح المحللً ًًتم مً ًًة، يً ًًر الطبقيً غيً

ًًرت الدراسًًًًات أن  ًًد أظهًً ًًود مفروضًًًًة  وقًً ًًدون قيًً ًًة بًً ًًع البيانًًًًات والأدوات المتاحًً ًًاف جميًً ًًتعلم واستكشًً للًً

ًًاظ  ًًين الاحتفًً ًًى تحسًً ًًاعد علًً ًًا يسًً ًًائفهم، ممًً ًًن وظًً ًًر عًً ًًا أكبًً ًًعرون برضًً ًًوذ، يشًً ًًذا النمًً ًًي هًً ًًين فًً المحللًً

 .لمعقدةبناء المواهب اللازمة للمهام ا SOC بالموظفين على المدى الطويل ويتيح للً

 :قير ال ب ي SOC  صال 
 .يعمل الجميع معًا  نجاز المهام، مما يتطلب إدارة دقيقة للتنبيهات :ل عاو  المش ركا •

ًًع الأدوات  :الوصيييييو  الكامييييي  لييييي دوات والبيانيييييات • ًًتخدام جميًًً ًًنهم اسًًً ًًدد يمكًًً ًًين الجًًً ًًى المحللًًً حتًًً

 .المتاحة، ولكن يجب عليهم معرفة حدود قدراتهم

يتمتًًًًع المحللًًًًون بحريًًًًة أكبًًًًر فًًًًي الًًًًتعلم واكتسًًًًاب المهًًًًارات، مًًًًع أهميًًًًة كبيًًًًرة  :اليييي علم السييييريع •

 .للعمل الجماعي

يفسًًًًتخدم نظًًًًام الألقًًًًاب مثًًًًل المحلًًًًل الأول والمحلًًًًل الرئيسًًًًي  :ال  ييييدم الييييوظيفي ميييي   ييييلا  الأل ييييان •

 .للتقدم المهني بدلًا من الترقيات الرسمية في الهيكل الطبقي

ا للمهًًًام  علًًًى  SOC فًًًي المقابًًًل، يقًًًدم نمًًًوذ، ا واضًًًحًا وأدوارًا محًًًددة وتًًًدفقًا منظمًًًً الطبقًًًي مسًًًارًا وظيفيًًًً

الًًًرغم مًًًًن أن ذلًًًك قًًًًد يًًًوفر كفًًًًاءة عاليًًًة فًًًًي عمليًًًًات التحويًًًل والمعالجًًًًة، إلا أنًًًه قًًًًد يحًًًد مًًًًن قًًًًدرة 

ًًي  ًًرار فً ًًبب التكً ًًالموظفين بسً ًًاظ بً ًًي الاحتفً ًًكلات فً ًًى مشً ًًؤدي إلً ًًد يً ًًتعلم، وقً ًًاف والً ًًى الاستكشً ًًين علً المحللً

 .المهام وبطء التقدم

كًًًلا النمًًًًوذجين لهمًًًًا مميزاتهمًًًًا وعيوبهمًًًًا، ويعتمًًًًد القًًًًرار بشًًًًأن النمًًًًوذ، الأنسًًًًب علًًًًى متطلبًًًًات الفريًًًًق 

 .وأهدافه
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 من منظور شامل (SOC) مركز العمليات الأمنية

 

 SOC نظرة وامة ولس
عًًًًد مناقشًًًًة هيكًًًًل الفريًًًًق والأهًًًًداف، سًًًًنلقي نظًًًًرة زمنيًًًًة علًًًًى كيفيًًًًة عمًًًًل العمليًًًًات الأمنيًًًًة بتفصًًًًيل ب

أكبًًًًر عبًًًًر مجموعًًًًة مًًًًن الخطًًًًوات الأساسًًًًية، التًًًًي يمكًًًًن تقسًًًًيمها علًًًًى النحًًًًو التًًًًالي: جمًًًًع البيانًًًًات، 

ًًق،  ًًنيف، التحقيًً ًًف، التصًً ًًع )الكشًً ًًؤولية تقًً ًًذه المسًً ًًت هًً ًًوادث إذا كانًً ًًتجابة للحًً ًًان الاسًً ًًض الأحيًً ًًي بعًً وفًً

 .(SOC على عاتق

ًًم  :جميييع البيانيييات • ًًي فهً ًًاعد فً ًًي تسً ًًالأمن والتً ًًلة بً ًًات ذات الصً ًًي البيانً ًًى تلقً ًًة علً ًًذه المرحلً ًًد هً تعتمً

 .ما يحدث داخل البيئة

مًًًًن بًًًًين جميًًًًع البيانًًًًات التًًًًي تًًًًم جمعهًًًًا، يجًًًًب تمييًًًًز العناصًًًًر المريبًًًًة فًًًًي مرحلًًًًة  :الكشيييي  •

ًًة  ًًدات، ومعرفًًً ًًات التهديًًً ًًة، ومعلومًًً ًًى الأدوات المتاحًًً ًًة علًًً ًًذه المرحلًًً ًًاح هًًً ًًد نجًًً ًًف  يعتمًًً الكشًًً

تكتيكًًًات وأسًًًاليب المهًًًاجمين، وغيرهًًًا  تتحًًًول العناصًًًر التًًًي تفًًًي بعتبًًًة معينًًًة مًًًن الشًًًك إلًًًى 

 .تنبيهات يتم وضعها في قائمة التصنيف للمتابعة

ًًن  :ال صيييني  • ًًذا مً ًًه، لً ًًت نفسً ًًي الوقً ًًة فً ًًى المتابعً ًًا، إلً ًًددة تحتً ًًر متعً ًًاك عناصً ًًون هنً ًًا تكً ا مً ًًً غالبً

ًًى  ًًاعد الأدوات علًً ًًة، تسًً ًًة المثاليًً ًًن الناحيًً ًًة  مًً ًًورة أو أهميًً ًًر خطًً ًًر الأكثًً ًًنيف العناصًً ًًم تصًً المهًً

ًًة  ًًل معرفً ًًل، مثً ًًدة عوامً ًًى عً ًًة علً ًًذه المرحلً ًًاح هً ًًد نجً ًًم  يعتمً ًًر الأهً ًًى العناصً ًًوء علً ًًليط الضً تسً

 .مراحل الهجوم وأساليب الهجوم، وتقييم المخاطر، وإثراء البيانات، والخبرة بالبيئة

ًًب الخًًًًوض فًًًًي التفاصًًًًيل والتحقيًًًًق فيًًًًه  :ال  لييييي  • ًًد اختيًًًًار العنصًًًًر الأكثًًًًر خطًًًًورة، يجًً بعًً

ًًر   ًًزم الأمًً ًًوادث إذا لًً ًًتجابة للحًً ًًه للاسًً ًًم تحويلًً ا، ومًًًًن ثًً ًًً ًًدًا حقيقيًً ًًان يمثًًًًل تهديًً ًًا إذا كًً لمعرفًًًًة مًً

يجًًًب أن يكًًًون المحللًًًون مًًًدربين علًًًى إجًًًراء التحقيًًًق بدقًًًة، وتجنًًًب الانحيًًًاز المعرفًًًي وأخطًًًاء 

ًًا  ًًي "مً ًًق فً ا التحقيً ًًً ا أم لا، وأيضً ًًً ا زائفً ًًً ًًه إيجابيً ًًون التنبيً ًًن كً ًًق مً ًًق التحقً ًًذا التحقيً ًًمل هً ًًل  يشً التحليً

ا ويًًًًزداد تحسًًًًنًا مًًًًع  حًًًًدث" فًًًًي حالًًًًة الحًًًًوادث الحقيقيًًًًة  يتطلًًًًب أداء هًًًًذه المرحلًًًًة تًًًًدريبًا مكثفًًًًً

 .الخبرة، وسنركز على هذه الخطوة بشكل خاص في هذا البرنامج التدريبي

بعًًًد إتمًًًام التحقيًًًق، يجًًًب اتخًًًاذ جميًًًع الخطًًًوات اللازمًًًة لاحتًًًواء المشًًًكلة،  :الاسييي جابة لل يييواد  •

ًًادث  ًًائج الحً ًًق نتً ا توثيً ًًً ًًب أيضً ًًي  يجً ًًعها الطبيعً ًًى وضً ًًة إلً ًًتعادة البيئً ًًاجم، واسً ًًى المهً ًًاء علً والقضً
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والبحًًًث عًًًن التحسًًًينات الممكنًًًة لتحقيًًًق أداء أفضًًًل فًًًي المًًًرة القادمًًًة  هًًًذا يقودنًًًا إلًًًى العمليًًًة 

 .الشاملة التي يجب أن تحدث في جميع المراحل: التحسين المستمر المدعوم بنتائج التحقيقات

ًًي أي  ًًعف فً ًًود ضً ًًن  وجً ًًات الأمً ًًاءة عمليً ًًق كفً ًًي تحقيً ا فً ًًً ًًب دورًا حيويً ًًوات تلعً ًًذه الخطً ًًن هً ًًوة مً ًًل خطً كً

ًًتمر  ًًين المسً ًًيم والتحسً ًًم التقيً ًًن المهً ًًذا مً ًًة، لً ًًن العمليً ًًة مً ًًل التاليً ًًي المراحً ًًرى فً ًًاكل أخً ًًى مشً ًًؤدي إلً ًًا يً منهً

 .لكل خطوة

ًًي  ًًون فًً ًًتهم يكًً ًًم وقًً ًًد أن معظًً ًًدد، نجًً ًًين الجًً ًًة المحللًً ًًة، خاصًً ًًل اليوميًً ًًاة المحلًً ًًق بحيًً ًًا يتعلًً ًًرًا، فيمًً وأخيًً

ًًوات  ًًى  3الخطًًً ًًات 5إلًًً ًًور الهجمًًً ًًم دورات تطًًً ًًب فهًًً ًًنيفها يتطلًًً ًًات وتصًًً ًًار التنبيهًًً ًًة اختيًًً ًًم كيفيًًً   تعلًًً

ًًدريب  ًًمل تًً ًًع ويشًً ًًوع واسًً ا موضًً ًًً ًًل أيضًً ًًه  التحليًً ًًد ذاتًً ًًع بحًً ًًوع واسًً ًًذا موضًً ًًوم، وهًً ًًات الهجًً وتكتيكًً

المحلًًًل علًًًى إجًًًراء التحقيًًًق بشًًًكل منهجًًًي ودقيًًًق  الهًًًدف مًًًن هًًًذا البرنًًًامج التًًًدريبي هًًًو شًًًرح هًًًذه 

 .العمليات وتقديم الأدوات اللازمة لفهم كل خطوة وتحليلها بفعالية
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 (SOC) تتكيك عمليات وتقنيات مركز العمليات الأمنية

 

 :م سن وم ب بسي هاSOC لفهم وظال 
 .ومخرجاتجريد الأدواتوالوظائف إلى "صندوق" بسيط يحتوي على مدخلات ت •

 .التفكيك إلى مدخلات، مخرجات، وعمليات داخلية يوضح كيف يرتبط كل عنصر بالآخر •

 

 SOC   فكيك ومليات و  نيات
ًًةأ ًًات الأمنيًً ًًز العمليًً ًًي مركًً ًًدد فًً ًًين الجًً ًًه المحللًً ًًي تواجًً ًًديات التًً ًًد التحًً ًًدفق  (SOC) حًً ًًة تًً ًًم كيفيًً ًًو فهًً هًً

ًًع  ًًين جميًً ًًا بًً ًًل معهًً ًًيهم التعامًً ًًين علًً ًًي يتعًً ًًات التًً ًًم أنالبيانًً ًًز  ورغًً ًًي المركًً ًًن  SOC الأدوات فًً ًًون مًً يتكًً

ًًدريجيًا   ًًا تًً ًًا فهمنًً ًًاطة ونمينًً ًًدأنا ببسًً ًًه إذا بًً ًًم عملًً ًًن فهًً ًًه يمكًً ًًددة، فينًً ًًات متعًً ًًد لأدوات وعمليًً ًًداخل معقًً تًً

ًًن  ًًة مًً ًًى مجموعًً ًًدة إلًً ًًة المعقًً ًًيط الأنظمًً ًًك وتبسًً ًًدريبي بتفكيًً ًًامج التًً ًًذا البرنًً ًًي هًً ًًنقوم فًً ًًك، سًً ًًق ذلًً لتحقيًً

 .المدخلات، والعمليات الداخلية، والمخرجات

ًًى  ًًل علً ًًي تعمً ًًة التً ًًات الداخليً ًًام، والعمليً ًًل نظً ًًتقبلها كً ًًي يسً ًًدخلات التً ًًوع المً ًًم نً ًًلوب فهً ًًذا الأسً ًًا هً ًًيح لنً يتً

ًًام كشًًًف  ًًذ نظً ًًال، دعونًًًا نأخً ًًبيل المثً ًًى سً ًًه كمخرجًًًات  علً ًًام إنتاجً ًًن النظً ًًا يفتوقًًًع مً ًًدخلات، ومً ًًذه المً هً

ًًلل ًًتقبل .(IDS) التسً ًًوهره، يسً ًًي جً ًًريع  فً ًًم سً ًًه لفهً ًًا يفعلً ًًيط مً ًًا تبسً ًًدًا، يمكننً ًًازًا معقً ًًه جهً ًًم كونً  IDS ورغً

كمًًًدخل حركًًًة مًًًرور الشًًًبكة المحالًًًة إليًًًه ومجموعًًًة مًًًن التواقيًًًع لمحتويًًًات معينًًًة فًًًي حركًًًة المًًًرور  

ا علًًًى مطابقًًًة حركًًًة المًًًرور مًًًع التواقيًًًع الموجًًًودة فًًًي قائمًًًة المًًًدخلات، ويخًًًر، تنبيهًًًات  يعمًًًل داخليًًًً

لفهًًًم  IDS لمعرفًًًة تفاصًًًيل كيفيًًًة عمًًًللا نحتًًًا،  .SOC يًًًتم توجيههًًًا فًًًي النهايًًًة إلًًًى قائمًًًة التنبيهًًًات فًًًي

دوره، بًًًل يكفينًًًا معرفًًًة أن المخرجًًًات هًًًي نتًًًا، المًًًدخلات، التًًًي تتمثًًًل فًًًي حركًًًة المًًًرور التًًًي يمكنًًًه 

 رؤيتها وعدد ونوع التواقيع الفعالة  الأمر بسيط، أليس كذلك؟
بمجًًًًرد فهًًًًم كًًًًل وظيفًًًًة علًًًًى حًًًًدة بهًًًًذه الطريقًًًًة، يصًًًًبح مًًًًن الأسًًًًهل إعًًًًادة دمجهًًًًا ورؤيًًًًة الصًًًًورة 

ًًتخدام ًًة اسً ًًم كيفيً ًًى فهً ًًنعمل علً ًًة، سً ًًذه الطريقً ًًلال هً ًًن خً ا  مً ًًً ًًر معً ًًذه العناصً ًًع هً ًًل جميً ًًة عمً ًًرة لكيفيً  الكبيً
SOC  لكل أداة من الأدوات المتاحة بالشكل الأمثل. 
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 (SOC) تجريد مركز العمليات الأمنية 

 

  جريد مركز العمليات الأمنية 
ًًع ر ًًم جميً ًًفل وفهً ًًن الأسً ًًم مً ًًاء الفهً ًًم أن بنً ًًفل غً ًًى للأسً ًًن الأعلً ًًتعلم مً ا الً ًًً ًًا أيضً ًًدًا، يمكننً ًًد مفيً ًًزاء يعً الأجً

بالكامًًًل؟ علًًًى مسًًًتوى  SOC عبًًًر تجريًًًد جميًًًع التفاصًًًيل لجعًًًل المهمًًًة واضًًًحة  مًًًاذا لًًًو قمنًًًا بتجريًًًد

ًًً ًًية لً ًًات الأساسً ًًدخلات والمخرجً ًًي المً ًًا هً ًًة، مً ًًالٍ للغايً ًًا SOC عً ًًلاه، يمكننً ًًريحة أعً ًًح بالشً ًًو موضً ًًا هً ؟ كمً

ًًالقول إن ًًر بً ًًيط الأمً ًًه الهجًًًوم،  SOC تبسً ًًدو عليً ًًا يبً ًًة ومً ًًدث فًًًي البيئً ًًا يحً ًًدخلات مً ًًتقبل كمً ًًو نظًًًام يسً هً

 .ليفنتج كخر، الحوادث التي تم تحديدها، تقليلها، ومعالجتها

ًًو  ًًذا هً ًًل )وهً ًًدخلات أفضً ًًى مً ًًا، إلً ًًل، نحتً ًًات أفضً ًًي مخرجً ًًب فً ًًا نرغً ًًام، إذا كنً ًًع أي نظً ًًال مً ًًو الحً ًًا هً كمً

، يعنًًًًي ذلًًًًك إمًًًًا زيًًًًادة SOC أصًًًًل عبًًًًارة "المًًًًدخلات السًًًًيئة تًًًًؤدي إلًًًًى مخرجًًًًات سًًًًيئة"(  بالنسًًًًبة لًًًًً

هنًًًا هًًًًو مجًًًرد تجريًًًًد لمجموعًًًة معقًًًًدة مًًًًن  "SOC" الرؤيًًًة أو تحسًًًًين المعرفًًًة بماهيًًًًة الهجًًًوم  صًًًًندوق

ًًا نقًًًوم بًًًه وتلًًًك هًًًي المتغيًًًرات الرئيسًًًية التًًًي تًًًتحكم فيًًًه   التفًًًاعلات، لكًًًن علًًًى أبسًًًط مسًًًتوى، هًًًذا هًًًو مً

ًًة،  ًًت مثاليً ًًا ليسً ًًن أنهً ًًرغم مً ًًى الً ًًة، علً ًًة العاليً ًًرة التجريديً ًًذه النظً ًًا بهً ًًا وأنظمتنً ًًى أدواتنً ًًر إلً ًًلال النظً ًًن خً مً

ًًتخد ًًا اسًً ًًي يمكننًً ًًد الأدوات التًً ًًام وتحديًً ًًم النظًً ًًي فهًً ًًة فًً ًًذه الطريقًً ًًاعدنا هًً ًًا تسًً ًًل كمًً ًًدما لا يعمًً امها عنًً

 .نرغب
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 (SOC) وظائف العمليات والتقنيات في مركز عمليات الأمن
 : نظيم مهام فريق الأم 

 SOC لأنشطة الأساسية لمركزا •

o معرفة ما يحدث على الشبكة والأجهزة :جمع البيانات 

o  تحديد العناصر المثيرة للاهتمام من البيانات التي تم جمعها :الكش 

o تأكيد القضايا المكتشفة وتحديد أولوياتها :الفرز وال   يق 

o  التعامل مع الهجمات والحد من تأثيرها :الاس جابة لل واد 

 القدرات التخصصية وا ضافية •
o جمع معلومات لتحسين كشف الهجمات :معلومات ال هديدات 

o ًًة  :ال   ييييييق الجنيييييالي ًًق والهندسًًً ًًث المتعمًًً ًًلال البحًًً ًًن خًًً ًًوادث مًًً ًًتجابة للحًًً ًًم الاسًًً دعًًً

 العكسية

o جًًًًًرد الأصًًًًًول، مراقبًًًًًة التكوينًًًًًات، تقيًًًًًيم الثغًًًًًرات، فريًًًًًق الاختًًًًًراق،  :ال  ييييييم الييييذا ي

 وغيرها

 

 SOC وظال  العمليات وال  نيات في مركز
ًًزلًًًًً  ًًا لمركًًً ًًائف العليًًً ًًيل الوظًًً ًًة  SOC نقم بتفصًًً ًًية" مقارنًًً ًًائف أساسًًً ا "وظًًً ًًً ًًر غالبًًً ًًر تعتبًًً ًًى عناصًًً إلًًً

ًًز ًًية لمركًً ًًام الأساسًً ًًل المهًً ًًية  تميًً ًًالات التخصصًً ًًؤولية محللًًًًي SOC بالمجًً ًًمن مسًً ًًون ضًً ًًى أن تكًً  SOC إلًً

أو مًًًن يعملًًًون علًًًى مقربًًًة مًًًنهم  قًًًد تقًًًوم الفًًًرق الصًًًغيرة بجميًًًع هًًًذه المهًًًام ضًًًمن نفًًًس المجموعًًًة، 

ًًادة مهًًًًارات مختلفًًًًة إلًًًًى حًًًًد كبيًًًًر  لًًًًذا فًًًًين الأدوار التخصصًًًًية  بينمًًًًا تتطلًًًًب المجًًًًالات التخصصًًًًية عًً

ًًتخبارات  ًًائي، واسًً ًًث الجنًً ًًة للبحًً ا مخصصًً ًًً ًًرة فرقًً ًًات الكبيًً ًًك المنظمًً ًًددين  تمتلًً ًًراد محًً ًًادةً لأفًً ًًند عًً تفسًً

يًًًًة لهًًًًذه التهديًًًًدات، واختبًًًًار الاختًًًًراق، بينمًًًًا قًًًًد تلجًًًًأ المنظمًًًًات الصًًًًغيرة إلًًًًى الاسًًًًتعانة بمصًًًًادر خارج

 .القدرات لزيادة الكفاءة في التكاليف

 :الأساسية SOC وظائف
يشًًًمل التقنيًًًات والعمليًًًات التًًًي تمكّننًًًا مًًًن فهًًًم مًًًا يحًًًدث علًًًى الشًًًبكة والنقًًًاط  :ميييع البيانييياتج •

ًًاط  ًًة النقًً ًًبكة ومراقبًً ًًة الشًً ًًى مراقبًً ًًة إلًً ًًذه العمليًً ًًيم هًً ًًن تقسًً ا، يمكًً ًًً ًًنتناول لاحقًً ًًا سًً ًًة  كمًً الطرفيًً

 .الطرفيةوالتطبيقات

ًًة  :الكشيييي  • ًًاط الطرفيًً ًًبكة والنقًً ًًن الشًً ًًة مًً ًًات المجموعًً ًًة البيانًً ًًو مراقبًً ًًف هًً ًًة الكشًً ًًدف وظيفًً هًً

ًًه  ًًوم بً ًًا تقً ًًن مً ًًزءًا مً ًًة جً ًًذه الوظيفً ًًار هً ًًن اعتبً ًًة  يمكً ًًل بدقً ًًراق محتمً ًًى اختً ًًات علً ًًد أي علامً وتحديً

علًًًًًى الشًًًًًبكة والأجهًًًًًزة، وبًًًًًرامج مكافحًًًًًة الفيروسًًًًًات،  (IDS) أنظمًًًًًة الكشًًًًًف عًًًًًن الاختراقًًًًًات

، وأي أدوات أخًًًًًرى تراقًًًًًب الأحًًًًًداث اليوميًًًًًة وتصًًًًًدر تنبيهًًًًًات عنًًًًًد اكتشًًًًًاف SIEM وتحلًًًًًيلات

 .اختراق محتمل

ًًد  :الفييييرز وال   يييييق • ًًدها لتحديًً ًًم تحديًً ًًي تًً ًًات التًً ًًل التنبيهًً ًًب وتحليًً ًًة ترتيًً ًًذه الوظيفًً ًًي هًً ًًتم فًً يًً

ًًز ًًم مراكً ًًي معظً ًًحتها  فً ًًدى صً ًًن مً ًًق مً ًًات والتحقً ًًداث SOC الأولويً ًًن الأحً ًًد مً ًًد العديً ًًيتم تحديً ، سً

ًًل ًًي لمحلًً ًًدور الرئيسًً ًًون الًً ًًة، ويكًً ًًات الخبيثًً ًًة للبرمجيًً ًًداث  SOC المحتملًً ًًين الأحًً ًًز بًً ًًو التمييًً هًً

 .الحرجة والتحقق مما إذا كان هناك هجوم فعلي

مجًًًال الاسًًًتجابة للحًًًوادث مسًًًؤول عًًًن الاسًًًتجابة للمشًًًاكل التًًًي تًًًم التحقًًًق  :الاسييي جابة لل يييواد  •

الصًًًًغيرة، يكًًًًون ذلًًًًك ضًًًًمن نطًًًًاق عمًًًًل  SOC منهًًًًا وضًًًًمان تقليًًًًل تًًًًأثير المشًًًًكلة  فًًًًي مراكًًًًز

ًًق  ًًم فريًً ًًرف باسًً ًًلة تعًً ًًة منفصًً ًًاك مجموعًً ًًون هنًً ًًد يكًً ًًر، فقًً ًًز الأكبًً ًًي المراكًً ًًا فًً ًًين، أمًً المحللًً

ًًوادث ًًتجابة للحًًً ًًتجابة  .(CSIRT أو CIRT) الاسًًً ًًر الاسًًً ًًة، تفعتبًًً ًًل المنظمًًً ًًن هيكًًً ًًر عًًً ًًض النظًًً بغًًً

 .للحوادث جزءًا أساسيًا من مهام فريق الأمن )البلو تيم(
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 :القدرات التخصصية والإضافية
مهمًًًًة فريًًًًق اسًًًًتخبارات التهديًًًًدات هًًًًي جمًًًًع معلومًًًًات مفصًًًًلة عًًًًن  :سيييي  بارات ال هديييييداتا •

ًًزة  ًًاعدة فريًًًًق الأمًًًًن علًًًًى الحصًًًًول علًًًًى ميًً ًًة، وذلًًًًك لمسًً ًًة بالمنظمًً ًًوم المهتمًً مجموعًًًًات الهجًً

ًًاجمين  ًًة المهًً ًًوات وبنيًً ًًداف وخطًً ًًع أهًً ًًن توقًً ًًا مًً ًًاجمين  إذا تمكنًً ًًد المهًً ًًتراتيجية ضًً ًًة واسًً تكتيكيًً

 .مقدمًا، سيكون من الصعب عليهم تحقيق أهدافهم

ًًن أن  :ال   ييييق الجنيييالي • ًًراق  يمكً ًًلال الاختً ًًة خً ًًدث بدقً ًًا حً ًًد مً ًًى تحديً ًًدف إلً ًًة تهً ًًة متخصصً وظيفً

ا مثًًًًل تحليًًًًل  ًًً يشًًًًمل ذلًًًًك التحقيقًًًًات التقليديًًًًة علًًًًى الأقًًًًراص الصًًًًلبة، أو مًًًًا هًًًًو أكثًًًًر تخصصًً

 .eDiscovery الذاكرة، الهندسة العكسية للبرمجيات الخبيثة، أو حتى عمليات

ًًر  :ال  يييييم اليييذا ي • ًًكل مباشً ًًون بشً ًًد لا تكً ًًي قً ًًائف التً ًًن الوظً ًًة مً ًًة لمجموعً ًًطلح مظلً ًًذا المصً ًًد هً يفعً

تشًًًًمل هًًًًذه المجموعًًًًة وظًًًًائف مثًًًًل مراقبًًًًة التكوينًًًًات، تقيًًًًيم الثغًًًًرات، اختبًًًًار  .SOC ضًًًًمن

ًًق  ًًاعدة فريًً ًًي مسًً ًًطة فًً ًًذه الأنشًً ًًع هًً ًًترك جميًً ًًول  تشًً ًًرد الأصًً ًًراق، وجًً ًًق الاختًً ًًراق، فريًً الاختًً

ًًار  ًًة )إدارة الثغًًًًًرات( أو اختبًًً ًًايا المحتملًًً ًًة القضًًً ًًواء بمراقبًًً ًًة، سًًً ًًم بفعاليًًً الأمًًًًًن فًًًًًي أداء عملهًًً

اسًًًًتجابة الفريًًًًق الأمنًًًًي للتهديًًًًدات المحاكيًًًًة )اختبًًًًار الاختًًًًراق وفريًًًًق الاختًًًًراق(  بغًًًًض النظًًًًر 

 .عن مكانها في هيكل المنظمة، تفعد جزءًا حيويًا من منظومة الأمان
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 داخل النظام 

 
المنًًًًًاطق الوظيفيًًًًًة ونربطهًًًًًا بمخطًًًًًط المًًًًًدخلاتوالمخرجات عًًًًًالي المسًًًًًتوى لمركًًًًًز عمليًًًًًات لنأخًًًًًذ الآن 

ًًن ًًات  (SOC) الأمًً ًًر المربعًً ًًط، تفظهًً ًًذا المخطًً ًًى هًً ًًر إلًً ًًد النظًً ًًيلًا  عنًً ًًر تفصًً ًًورة أكثًً ًًوير صًً ًًدأ بتطًً لنبًً

ًًز ًًية لمركًًًً ًًات الأساسًًًً ًًة المكونًًًً ًًق،  – SOC العريضًًًً ًًرز، التحقيًًًً ًًف، الفًًًً ًًات، الكشًًًً ًًع البيانًًًً ًًي جمًًًً وهًًًً

ًًدرات  ًًز قًً ًًي تعزيًً ًًاهم فًً ًًي تسًً ًًائف التًً ًًل الوظًً ًًي تمثًً ًًة فهًً ًًات المتقطعًً ًًا المربعًً ًًوادث  أمًً ًًتجابة للحًً والاسًً

ًًراق ًًق الاختًً ًًر فريًً ًًال، يعتبًً ًًبيل المثًً ًًى سًً ًًائج  علًً ًًين النتًً ًًى تحسًً ًًاعدنا علًً ًًية وتسًً ًًائف الأساسًً  Red) الوظًً

Team)  قًًًدرة تسًًًاعد فًًًي اختبًًًار وظًًًائف الكشًًًف والاسًًًتجابة لًًًدينا مًًًن خًًًلال محاكًًًاة نشًًًاطات وتكتيكًًًات

ًًة  ًًدث هجوميً ًًا حً ًًد مً ًًلال تحديً ًًن خً ًًر مً ًًق أكبً ًًوادث بعمً ًًم الحً ًًي فهً ًًة فً ًًيلات الجنائيً ًًاعدنا التحلً ًًة  وتسً واقعيً

ًًرقتها  كمًًًا  ًًد تًًًم سً ًًات التًًًي قً ًًة، أو معرفًًًة البيانً ًًدرات البرمجيًًًات الخبيثً ًًأثرة، وتحديًًًد قً ًًى الأجهًًًزة المتً علً

تفسًًًهم اسًًًتخبارات التهديًًًدات فًًًي تحسًًًين قًًًدراتنا علًًًى الكشًًًف مًًًن خًًًلال تقًًًديم توقعًًًات حًًًول تصًًًرفات 

 .الخصوم على مستوى استراتيجي وتكتيكي

خًًًًلال هًًًًذه الًًًًدورة، سًًًًنقوم بفحًًًًص هًًًًذه المكونًًًًات الوظيفيًًًًة الفرديًًًًة والأدوات التًًًًي تسًًًًاعد فًًًًي تنفيًًًًذها، 

ًًط  ًًم فقً ًًك لا تفهً ًًن أنً ًًد مً ًًو التأكً ًًدف هً ًًا  الهً ًًل منهً ًًمنه كً ًًا تتضً ًًا ومً ًًدخلاتها ومخرجاتهً ًًى مً ًًز علً ًًع التركيً مً

 .كيفية عمل كل نظام فردي، بل أيضًا كيفية تفاعلها مع بعضها لتكوين الصورة الكاملة كما تراها هنا
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 (SOC) معلومات هامة لمركز عمليات الأمن
 .نسخة مبسطة لسهولة الرجوع إليها :سم    ي ي للشبكةر •

 .(PCAP) والتقاط الحزم الكاملة "Span Ports"و "Taps" تتضمن أجهزة :ن ا  الريية •

 .يوضح كيفية وصول حركة المرور إلى ا نترنت :رسم  دفق البيانات •

 .يوضح من أين تأتي السجلات وإلى أين تذهب :رسم  دفق السجلات •

 .تحدد ما يجب القيام به عند حدوث مشاكل :  ة الاس جابة لل واد  •

 .تحدد من يجب إبلاغه ومتى :  ة الا صا  •

 .قائمة بالأصول الحيوية ونقاط الاتصال •

 .خطط التعافي من الكوارث واستمرارية الأعمال •

 .أي سياسات أو معايير أو إجراءات أو إرشادات أخرى ذات صلة •

 

 (SOC) معلومات هامة لمركز ومليات الأم 
ًًية لأ ًًات الأساسًًً ًًض المعلومًًً ًًوفر بعًًً ًًب أن تتًًً ًًاءة، يجًًً ًًن بكفًًً ًًات الأمًًً ًًز عمليًًً ًًية لمركًًً ًًام الأساسًًً داء المهًًً

حًًًول كيفيًًًة تًًًدفق البيانًًًات عبًًًر الشًًًبكة والبيانًًًات المهمًًًة لديًًًه  أحًًًد العناصًًًر المهمًًًة هًًًو نظًًًرة شًًًاملة 

ًًل  ًًل "هً ًًؤال مثً ًًن سً ًًة عً ًًب ا جابً ًًوادث، يجً ًًض الحً ًًي بعً ًًالمركز  فً ًًة بً ًًة الخاصً ًًاط الرؤيً ًًد نقً ًًاكن تواجً وأمً

ًًا،  ًًاكن مراقبتهً ًًبكة وأمً ًًل الشً ًًات داخً ًًدفق البيانً ًًق لتً ًًم دقيً ًًدون فهً ًًة؟"  وبً ًًك الحركً ًًة تلً ًًى رؤيً ًًادرين علً ًًا قً كنً

ًًن  ًًراءات  مً ًًاذ ا جً ًًي اتخً ًًأخير فً ًًاك وتً ًًى إربً ًًؤدي إلً ًًا يً ًًؤال، ممً ًًذا السً ًًن هً ًًة عً ًًعب ا جابً ًًن الصً ًًبح مً يصً

المثًًًالي أن تتضًًًمن هًًًذه المعلومًًًات تًًًدفق حركًًًة ا نترنًًًت وحركًًًة الشًًًبكة الداخليًًًة، وكًًًذلك الأمًًًاكن التًًًي 

ًًير  ًًي تشًً ًًجلات التًً ًًة، أو السًً ًًزم الكاملًً ًًاط الحًً ًًدفق، والتقًً ًًجلات التًً ًًة سًً ًًا رؤيًً ًًات فيهًً ًًز العمليًً ًًتطيع مركًً يسًً

 .إلى أي نشاط مشبوه

لا نريًًًد أن يقًًًوم المحلًًًًل بالبحًًًث عًًًًن سًًًجلات غيًًًًر موجًًًودة، ثًًًم يسًًًًتنتج بشًًًكل خًًًًاطئ أن الاختًًًراق لًًًًم 

ًًدم  ًًاكن عً ًًة، وأمً ًًة بالمراقبً ًًا التغطيً ًًتم فيهً ًًي تً ًًاكن التً ًًم الأمً ًًه  فهً ًًدل عليً ًًجلات تً ًًود سً ًًدم وجً ًًبب عً ًًدث بسً يحً

 .توفرها يساعد على تجنب هذا الخطأ

ًًتجابة  ًًة اسً ًًود خطً ًًين وجً ًًات، فً ًًذه المعلومً ًًى هً ًًافة إلً ًًا با ضً ًًب اتخاذهً ًًي يجً ًًوات التً ًًح الخطً ًًوادث توضً للحً

فًًًي حالًًًة وقًًًوع حًًًادث كبيًًًر يسًًًهم فًًًي ضًًًمان سلاسًًًة العمًًًل أثنًًًاء الكًًًوارث  كمًًًا يجًًًب وجًًًود خطًًًة 

اتصًًًال لتجنًًًب إضًًًاعة الوقًًًت فًًًي البحًًًث عًًًن الأشًًًخاص الواجًًًب الاتصًًًال بهًًًم وكيفيًًًة الوصًًًول إلًًًيهم  

ًًادم  ًًى أي خً ًًات علً ًًة البيانً ًًول أهميً ًًك حً ًًاك شً ًًون هنً ًًى لا يكً ًًة حتً ًًرورية للغايً ًًة ضً ًًول الحيويً ًًة بالأصً وقائمً

)وسًًًنتناول تصًًًنيف البيانًًًات فًًًي وقًًًت لاحًًًق مًًًن الًًًدورة(  يصًًًعب الًًًدفاع عًًًن بياناتًًًك الأكثًًًر أهميًًًة أو 

 .حتى التعرف على أنها معرضة للخطر إذا كنت لا تعرف مكانها أو الأنظمة التي تستند عليها
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 الو ائق التي يج  أر يكور المحللور على دراية بها 
 السياسات: توجهات عامة على مستوى عالٍ، شاملة وإلزامية    

 مثال: "يجب أن يكون لدى جميع الأنظمة المتصلة بالشبكة برنامج مضاد فيروسات مثبت"         

 المعايير: إلزامية أيضاً، تحدد كيفية التنفيذ أو مدى التطبيق    

 مثال: "إعدادات التكوين لوكلاء مضاد الفيروسات يجب أن تكون   "         

 ا جراءات: تعليمات خطوة بخطوة  تمام عملية معينة    

 مثال: "كيفية تثبيت برنامج مضاد الفيروسات والتأكد من عمله"         

ا رشًًًًًًادات: اختياريًًًًًًة، تتضًًًًًًمن إجًًًًًًراءات أو خطًًًًًًوات موصًًًًًًى بهًًًًًًا حيًًًًًًث لا توجًًًًًًد معًًًًًًايير أو     

 إجراءات محددة

 مثال: "أفضل الممارسات لنشر برنامج مضاد الفيروسات"         

 (CISالخطوط الأساسية: قائمة بيعدادات دقيقة للغاية )مثل معايير     

حًًًًالات الاسًًًًتخداموالخطط: قواعًًًًد وإجًًًًراءات محًًًًددة خاصًًًًة بمركًًًًز العمليًًًًات الأمنيًًًًة للكشًًًًف عًًًًن     

 التهديدات

 الو الق ال ي يجن أ  يكو  الم للو  ولس دراية بها 
ًًات قًًًً  ًًز عمليًً ًًغيل مركًً ًًة لتشًً ًًة اللازمًً ًًائق المختلفًً ًًواع الوثًً ًًين أنًً ًًز بًً ًًدئين التمييًً ًًن المربًًًًك للمبتًً ًًون مًً د يكًً

ًًن  ًًزه عً ًًن تمييً ًًوى يمكً ًًا محتً ًًل منهً ًًن لكً ًًى، ولكً ًًة الأولً ًًابهة للوهلً ًًائق متشً ًًواع الوثً ًًض أنً ًًدو بعً ًًد تبً ًًن  قً الأمً

 الآخر  إليك أنواع الوثائق وأغراضها المعترف بها بشكل عام:

السياسًًًًات: تفعتبًًًًر السياسًًًًات وثًًًًائق توجيهيًًًًة علًًًًى مسًًًًتوى عًًًًالٍ وشًًًًاملة، لا تًًًًدخل فًًًًي التفاصًًًًيل     

الدقيقًًًة ولكًًًن تحًًًدد المتطلبًًًات العامًًًة للتكًًًوين  عًًًادةً مًًًا تجيًًًب السياسًًًات علًًًى سًًًؤال "مًًًا" الًًًذي يجًًًب 

 فعله  يجب اعتبار محتويات السياسات إلزامية 

ًًين      ًًيء معً ًًق شً ًًة" تحقيً ًًدد "كيفيً ًًث تحً ًًر حيً ًًيل أكثً ًًايير تفاصً ًًدم المعً ًًات، تقً ًًس السياسً ًًى عكً ًًايير: علً المعً

 أو مقدار ما يجب تطبيقه  كما يجب اعتبار الالتزام بالمعايير إلزاميًا 

ًًى      ًًا أدنًً ًًن اعتبارهًً ًًة  يمكًً ًًة معينًً ًًام مهمًً ًًوة  تمًً ًًوة بخطًً ًًات خطًً ًًراءات التعليمًً ًًح ا جًً ًًراءات: توضًً ا جًً

 مستوى من الوثائق من حيث احتوائها على تفاصيل محددة 

ًًل      ًًوين أو أفضًً ًًة للتكًً ًًراءات مقترحًً ًًيات وإجًً ًًدم توصًً ًًة  تقًً ًًر إلزاميًً ًًادات غيًً ًًر ا رشًً ًًادات: تعتبًً ا رشًً

 الممارسات 

ًًت      ًًن ا نترنًً ًًز أمًً ًًا مركًً ًًي توفرهًً ًًان التًً ًًايير الأمًً ًًل معًً ًًة، مثًً ًًلة للغايًً ًًوائم مفصًً ًًية: قًً ًًوط الأساسًً الخطًً

(CIS لنظم التشغيل والتطبيقات ) 

ًًد تجًًًًدها مسًًًًتخدمة فًًًًي      ًًائق التًًًًي قًً ًًن الوثًً حًًًًالات الاسًًًًتخداموالخطط: علًًًًى عكًًًًس الأنًًًًواع الأخًًًًرى مًً

( فريًًًًًدة مًًًًًن نوعهًًًًًا لمركًًًًًز Playbooksجميًًًًًع أنحًًًًًاء المنظمًًًًًة، تفعتبًًًًًر حًًًًًالات الاسًًًًًتخدام والخًًًًًرائط )

عمليًًًات الأمًًًن  تختلًًًف تعريفاتهًًًا مًًًن مؤسسًًًة لأخًًًرى، ولكًًًن بشًًًكل عًًًام، حًًًالات الاسًًًتخدام هًًًي توثيًًًق 

ًًات  ًًام إدارة معلومً ًًون نظً ًًا يكً ا مً ًًً ًًين، غالبً ًًي معً ًًاز أمنً ًًى جهً ًًذه علً ًًن تنفيً ًًروط يمكً ًًق مشً ًًبب ومنطً ًًل لسً كامً

ًًداث ) ًًان والأحًًً ًًاولات SIEMالأمًًً ًًف محًًً ًًال، "كشًًً ًًبيل المثًًً ًًى سًًً ًًتخدام، علًًً ًًالات الاسًًً ًًمن حًًً ًًد تتضًًً (  قًًً

تسًًًًجيل الًًًًدخول باسًًًًتخدام القًًًًوة الغاشًًًًمة" أو "محاولًًًًة مسًًًًتخدم الوصًًًًول إلًًًًى مًًًًوارد غيًًًًر مصًًًًرح بهًًًًا"  

ا يفسًًًًتخدم هًًًًذا المصًًًًطلح بالتبًًًًادل مًًًًع "الخطًًًًط" ) ا لا  قًًًًد يفسًًًًتخدم مصًًًًطلح Playbooksأحيانًًًًً ( وأحيانًًًًً

ًًدات  ًًيد التهديًً ًًوادث أو صًً ًًتجابة للحًً ًًى اسًً ًًز علًً ًًن يركًً ًًراءات، ولكًً ًًبه ا جًً ًًيء يشًً ًًى شًً ًًير إلًً ًًط ليشًً الخطًً

 حيث يتم تنفيذ "خطة"  براز احتمالات النشاط الخبيث 

[1] https://www.cisecurity.org/cis-benchmarks/ 

[2] Cisco's definition of a playbook: https://blogs.cisco.com/security/using-a-

playbook-model-to-organize-yourinformation-security-monitoring-strategy 
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 (SOC) قياس نشاطك والتواصل به باستخدام مقاييس مركز العمليات الأمنية
 !يتم تقييمك بناءً على المقاييس التي تقوم بتقديمهاس •

 :المقاييس الجيدة •

o  ًًفل ًًى الأسً ًًى إلً ًًن الأعلً ًًتمدة مً ًًاس  –مسً ًًذا المقيً ًًاعدك هً ًًذي يسً ًًدد الً ًًب المحً ًًو المتطلً ًًا هً مً

 في تتبعه؟
o  هًًًًل هنًًًًاك حًًًًد معًًًًين إذا تجًًًًاوز أو انخفًًًًض يجًًًًب أن تتخًًًًذ إجًًًًراءً؟ مًًًًاذا  –للتنفيًًًًذ قابلًًًًة

 ستفعل إذا تم الوصول إلى هذا الحد؟
o  ًًرار ًًة للتكًً ًًكل جيدوقابلًً ًًددة بشًً ًًل  –محًً ًًاس، هًً ًًذا المقيًً ًًع هًً ًًين جمًً ًًن شخصًً ًًت مًً إذا طلبًً

 سيحصلان على نفس الرقم؟
o  أي قيمًًًة تقًًًوم بتتبعهًًًا يجًًًب ألا تتطلًًًب سًًًاعات مًًًن العمًًًل  –محدثًًًة بشًًًكل متكًًًرر وآلًًًي

 .للحصول عليها، ويجب تحديثها بسرعة كافية للتمكن من التفاعل مع التغييرات

o اسأل نفسك: "إذا كان هذا المقياس يتحسن، هل تحسنت فعليًا حالة الأمان؟" 

 

 لياس نشا ك وال واص  به 
ًًون ع ًًون المحللً ًًب أن يكً ًًاييس، يجً ًًول المقً ًًامل حً ًًاش شً ًًة نقً ًًدرس لتغطيً ًًذا الً ًًي هً ًًت فً ًًك الوقً ًًا لا نملً ًًن أننً ًًرغم مً ًًى الً لً

ًًم  ًًع رقً ًًن تتبً ًًرد أن يمكً ًًن مجً ًًه  لكً ًًاءً عليً ًًيقيمون بنً ًًذي سً ًًار الً ًًي المعيً ًًار، هً ًًة للخً ًًاييس الموجهً ًًأن المقً ًًة بً ًًى درايً علً

ًًداف،  ًًع الأهً ًًة مً ًًا متوافقً ًًود تتبعهً ًًي تً ًًاييس التً ًًون المقً ًًب أن تكً ًًيمو يجً ًًد للتقيً ًًاس جيً ًًه مقيً ًًرورة أنً ًًي بالضً ًًين لا يعنً معً

ًًذه  ًًع هً ًًي لا تتبً ًًاييس التً ًًررة  فالمقً ًًوتيرة متكً ًًة وبً ًًة آليً ًًع بطريقً ًًل أن تفجمً ًًرار، ويفضً ًًة للتكً ًًددة وقابلً ًًذ، محً ًًة للتنفيً قابلً

ا  ا كبيًًًًرًا، وفًًًًي أسًًًًوأ الحًًًًالات، يمكًًًًن أن تعطًًًًي انطباعًًًًً ا رشًًًًادات قًًًًد تصًًًًبح غيًًًًر مفيًًًًدة، أو غيًًًًر دقيقًًًًة، أو عبئًًًًً

 !ركز لا يقوم بواجباتهبأن الم

ًًى  :للم لليييي  ًًباً علً ا أو محاسً ًًً ًًك ملتزمً ًًدت نفسً ًًديرك  إذا وجً ًًع مً ًًاش مً ًًت النقً ًًان وقً ًًا حً ًًه، فحينهً ًًق عليً ًًاس لا توافً مقيً

ًًى  ًًزك علً ا يحفً ًًً ا معينً ًًً ًًد أن مقياسً ًًت تعتقً ًًاز، إذا كنً ًًن بييجً ًًامس، ولكً ًًوم الخً ًًي اليً ًًق فً ًًكل أعمً ًًر بشً ًًذا الأمً ًًنتناول هً سً

ًًديرون  ًًرض المًً ًًا يتعًً ا مًً ًًً ًًر  فغالبًً ًًذا الأمًً ًًح هًً ًًدث وتوضًً ًًك أن تتحًً ا، فعليًً ًًً ًًان فعليًً ًًن الأمًً ًًراءات لا تحسًً ًًاذ إجًً اتخًً

لضًًًًًغوط مًًًًًن أصًًًًًحاب القًًًًًرار لاسًًًًًتخدام مقًًًًًاييس معينًًًًًة دون فهًًًًًم حقيقًًًًًي لطبيعًًًًًة عملًًًًًك  يجًًًًًب أن تًًًًًدرك أن 

اسًًًتخدام المقيًًًاس الخًًًاطئ سًًًيؤدي إلًًًى تًًًدهور الأمًًًان، ومًًًن الأفضًًًل للجميًًًع أن تقًًًدم شًًًرحًا واضًًًحًا لسًًًبب ذلًًًك 

ًً ًًة علً ًًاييس مبنيً ًًون المقً ًًب أن تكً ًًريحة، يجً ًًذه الشً ًًفل هً ًًي أسً ًًذكور فً ًًو مً ًًا هً ًًل  وكمً ًًديل أفضً ًًراح بً ًًع  إذا واقتً ى الواقً

ًًالواقع  ًًرتبط بًً ًًر مًً ا غيًً ًًً ًًديك مقياسًً ًًي أن لًً ًًذا يعنًً ًًى الأرض، فهًً ًًاع علًً ا الأوضًً ًًً ًًن فعليًً ًًم تتحسًً ًًا لًً ًًرقم بينمًً ًًن الًً تحسًً

 .وأهداف الفريق، ويجب تصحيحه قبل أن يتسبب في مشاكل أكبر

ًًي تجمعهًًًا، وإذا  :ليييردارة ًًع المقًًًاييس التً ًًانوا متفقًًًين مً ًًك  اسًًًألهم إذا كً ًًة مًًًع فريقً ًًذه المناقشًًًة فعاّلً ًًون هً يجًًًب أن تكً

ًًد ًًاييس، يفعً ًًول المقً ًًات حً ًًن المعلومً ًًد مً ًًى مزيً ًًول علً ًًينهاو للحصً ًًنهم تحسً ًًف يمكً ًًذلك، كيً ًًوا كً ًًم يكونً ًًن MGT551 لً  مً

SANS -  ًًن ًًات الأمً ًًز عمليً ًًادة مراكً ًًاء وقيً ًًع  –بنً ًًكل موسً ًًي بشً ًًرر، نغطً ًًذا المقً ًًي هً ًًدرس  فً ًًذا الً ًًازة لهً ًًافة ممتً إضً

ًًع  ًًان رائً ًًدة  مكً ًًادرات الجديً ًًغيلية أو المبً ًًام التشً ًًي المهً ًًواء فً ًًك سً ًًة لفريقً ًًة وتمثيليً ًًدة وقيمً ًًاييس مفيً ًًوير مقً ًًرق تطً طً

ًًام  ًًو نظً ًًفل هً ًًى الأسً ًًى إلً ًًن الأعلً ًًداف مً ًًع الأهً ًًة مً ًًاييس متوافقً ًًاء مقً ًًي إنشً ًًدء فً ًًل  GQMللبً ًًي الأصً مم فً ًًف ًًذي صً )الً

ًًن ًًات، ولكً ًًوير البرمجيً ًًذه  لتطً ًًول هً ًًة حً ًًة البحثيً ًًى الورقً ًًلاع علً ًًن الاطً ًًا(  يمكً ا هنً ًًً ًًه أيضً ًًن تطبيقً ًًلوب يمكً ًًذا الأسً هً

 .sec450.com/gqmالطريقة على الموقع 
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 (SOC) نظرة عامة على مركز عمليات الأمن
 همتك: تحديد وتقليل الانتهاكاتم •
 التفويض يمنحك الصلاحية للقيام بذلك •
 اللجنة التوجيهية ترشدك •

o تساعد في توجيه أنواع الضوابط التي يتم نشرها 
ًًن الأنظمًًًة  • ًًز العمليًًًات الأمنيًًًة عبًًًارة عًًًن مجموعًًًة معقًًًدة مً التًًًي تسًًًاعد علًًًى تحقيًًًق هًًًذه مركً

 المهمة
o أشخاص، تكنولوجيا، عمليات، مدخلات ومخرجات 
o  ًًيم المبًًًًًدئي، التحقيًًًًًق، الاسًًًًًتجابة للحًًًًًوادث، معلومًًًًًات جمًًًًًع المعلومًًًًًات، الكشًًًًًف، التقيًًً

 التهديد، التقييم الذاتي، والتحليل الجنائي
 لا توجد "أفضل" طريقة تنظيمية –تختلف الهيكليات التنظيمية لمراكز العمليات الأمنية   •

 يجب جمع المعلومات الهامة ومراقبتها وفهمها •

 

 (SOC) نظرة وامة ولس مركز العمليات الأمنية
ًًه  ت ًًف مهمتً ًًن تعريً ًًدءًا مً ًًة، بً ًًات الأمنيً ًًز العمليً ًًم مركً ًًة لفهً ًًاهيم العامً ًًن المفً ًًد مً ًًم العديً ًًذا القسً ًًي هً ًًا فً ناولنً

ًًر  ًًدف الأكبً ًًرتبطين بالهً ًًى مً ًًب أن نبقً ًًات، يجً ًًن المعلومً ًًال أمً ًًي مجً ًًل فً ًًا نعمً ًًم أننً ًًه رغً ًًى أنً ًًدنا علً  –وأكً

ًًد التخطًًًًيط والتنفيًًًًذ  ًًاة أن هًًًًذا هًًًًو الهًًًًدف الأساسًًًًي  يفعًً ًًال، مًًًًع مراعًً وهًًًًو تقليًًًًل المخًًًًاطر علًًًًى الأعمًً

ًًدفاع ًًق الًًً ًًاح لفريًًً ًًاح النجًًً ًًدف مفتًًً ًًذا الهًًً ًًق هًًً ًًرق (Blue Team) لتحقيًًً ًًدى الطًًً ًًاييس إحًًً ًًر المقًًً ، وتفعتبًًً

ًًي  ًًط فً ًًيس فقً ًًك لً ًًاس أدائً ًًاعد قيً ًًازه " يسً ًًتم إنجً ًًه، يً ًًتم قياسً ًًا يً ًًال: "مً ًًا يقً ًًك  كمً ًًن ذلً ًًر عً ًًية للتعبيً الرئيسً

ًًتثمار فًًًًي فريًًًًق  ًًة التًًًًي توضًًًًح كيًًًًف أن الاسًً ا فًًًًي سًًًًرد القصًً ًًً ًًداً تحسًًًًينه، بًًًًل أيضًً ًًدفاع يحقًًًًق عائًً الًً

 ً  .ملموسا

قًًًد تختلًًًف الأدوار والهيكليًًًات التنظيميًًًة لمراكًًًز العمليًًًات الأمنيًًًة بشًًًكل كبيًًًر بًًًين المؤسسًًًات، لكًًًن هًًًذا 

ًًة ذات  ًًات الأمنيًًً ًًز العمليًًً ًًديم الأدوار، ومراكًًً ًًن تقًًً ًًرة مًًً ًًحيحة  الفكًًً ًًدة صًًً ًًة واحًًً ًًود إجابًًً ًًي وجًًً لا يعنًًً

ًًة  ًًات الأمنيًً ًًز العمليًً ًًة لمركًً ًًة المحتملًً ًًة التنظيميًً ًًوم البيانيًً ًًة، والرسًً ًًر المتدرجًً ًًة أو غيًً ًًتويات المتدرجًً المسًً

ا  يمكًًًًن تحديًًًًد  ًًً ا مختلفًً ًًً هًًًًي لتوضًًًًيح أن هنًًًًاك العديًًًًد مًًًًن التكوينًًًًات الصًًًًالحة، وكًًًًل منهًًًًا يحقًًًًق توازنًً

كيفيًًًة تنظًًًيم فريقًًًك بنًًًاءً علًًًى احتياجًًًات الشًًًركة، وتوجيهًًًات اللجنًًًة التوجيهيًًًة لمركًًًز العمليًًًات الأمنيًًًة، 

 .ومن يعملون داخله

ًًام أن  ًًاملة للنظً ًًرة شً ًًن لنظً ًًف يمكً ًًنا كيً ًًة وناقشً ًًات الأمنيً ًًز العمليً ًًل مركً ًًة داخً ًًة الوظيفيً ا الأنظمً ًًً ًًدمنا أيضً قً

ًًق  ًًات فريً ًًع عمليً ًًدة لجميً ًًة المعقً ًًط الطبيعً ًًذا يفبسً ًًا  هً ًًداخلات بينهً ًًة والتً ًًة فرديً ًًل عمليً ًًل كً ًًي تحليً ًًاعدنا فً تسً

ًًدورة،  ًًلال الً ًًور خً ًًذا المنظً ًًن هً ًًات مً ًًرض العمليً ًًل عً ًًينها  سنواصً ًًا وتحسً ًًهل فهمهً ًًن السً ًًل مً ًًدفاع ويجعً الً

 .حيث نحلل المدخلات، والمخرجات، والعوامل الداخلية التي تفشغل الأنظمة التي سنستخدمها يوميًا
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 خريطة الدورة التدريبية
ووملييييييييات أدوات  :ل سيييييييم الأو ا •

 (Blue Team) فريق الدفاع
ًًبكة  :ال سييييييم ال يييييياني • فهًًًًًًم الشًًًً

 الخاصة بك
ًًيفين،  :ال سييييم ال اليييي  • ًًم المضًً فهًً

 السجلات، والملفات
 التقييم والتحليل :ال سم الرابع •
التحسًًًًًًًًين  :ال سييييييييم ال ييييييييامس •

 المستمر، التحليلات، والأتمتة
 

 (Blue Team) أدوات وومليات فريق الدفاع
 !رحباً بك في فريق الدفاعم   1
 : إعداد الآلة الافتراضية1.0التمرين    2
 (SOC) نظرة عامة على مركز العمليات الأمنية   3
 مفاهيم الشبكة ال ابلة للدفاع . 4
 الأحداث، التنبيهات، الشذوذ، والحوادث   5
 أنظمة إدارة الحوادث   6
 TheHive : نظام إدارة الحوادث1.1التمرين    7
 منصات استخبارات التهديدات   8
 MISP : منصة استخبارات التهديدات1.2التمرين    9

 والأتمتة (SIEM) إدارة الأمن والمعلومات  10
 اعرف عدوك  11
 ملخص القسم الأول  12
 : إدارة الأمًًًًًًن والمعلومًًًًًًات باسًًًًًًتخدام1.3التمًًًًًًرين   13

Elastic Stack 
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 متاهيم الشبكة القابلة للدفاع
 :في هذا ال سم

 ا الذي يجعل الشبكة "قابلة للدفاع"؟م •
 البيانات المطلوبة لتحقيق الأمنأنواع مراقبة  •
 مراقبة الأمان المستندة إلى الشبكة •
 مراقبة الأجهزة والتطبيقات •
 مراقبة السحابة •
 مفاهيم توحيد البيانات المراقبَة •
 تنسيق أنواع البيانات المختلفة للتوحيد •

 

 مفاهيم الشبكة ال ابلة للدفاع
ًًول سًًًً  ًًية حًً ًًئلة الأساسًً ًًض الأسًً ًًم بعًً ًًذا القسًً ًًك  يتناول هًً ًًتم ذلًً ًًي أن يًً ًًف ينبغًً ًًبكة وكيًً ًًة الشًً ًًة مراقبًً كيفيًً

ًًذه  ًًع هًً ًًة لجمًً ًًتراتيجيتنا العامًً ًًحابة، واسًً ًًزة والسًً ًًبكة والأجهًً ًًة بالشًً ًًة الخاصًً ًًات المراقبًً ًًواع بيانًً ًًنناقش أنًً سًً

البيانًًًات واسًًًتخدامها  بنهايًًًة هًًًذا القسًًًم، يجًًًب أن تبًًًدأ فًًًي تقيًًًيم أنًًًواع البيانًًًات المتاحًًًة لًًًديك، ومًًًا قًًًد 

 .يحتا، فريقك إلى إضافته أو جمعه بطريقة أفضل أو مختلفة
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 الشبكات القابلة للدفاع
 :فقًا لريتشارد بيتليك، فين الشبكة القابلة للدفاع تتميز بما يليو

 .حيث يتم جمع بيانات الشبكة والأجهزة وتوحيدها في موقع مركزي :مرالبة •

 .معرفة مكونات شبكتك بالكامل :جرد •

 .حركة المرور والوصول إلى الاتصالاتالسيطرة على دخول وخرو،  :  كم •

 .معرفة من يملك الخدمات المخدومة وتخطيط تشغيل الأصول :  ديد الملكية •

 .تقليل السطح الذي يمكن للهجوم الوصول إليه :ال  لي  •

 .تحديد الثغرات واختبار الدفاعات :  ييم •

 .معالجة التحديثات والثغرات المعروفة :ال  دي  •

 .قياس تقدم مركز العمليات الأمنية وفرق تكنولوجيا المعلومات في تنفيذ هذه الخطوات :لياس •

 .يمنحك هذا فرصة لمقاومة الاختراقات

 

 الشبكات ال ابلة للدفاع 
ًًدفاع؟" أ ًًة للً ًًبكة قابلً ًًل الشً ًًذي يجعً ًًا الً ًًؤال "مً ًًة السً ًًو إجابً ًًا هً ًًاظ بهً ًًب الاحتفً ًًي يجً ًًة التً ًًاهيم الهامً ًًد المفً حً

بمعنًًًًى آخًًًًر، مًًًًا هًًًًي المعًًًًايير التًًًًي يجًًًًب أن تلبيهًًًًا الشًًًًبكة الحديثًًًًة لتكًًًًون قابلًًًًة للًًًًدفاع ضًًًًد الخصًًًًوم 

)والتًًًي مًًًا زالًًًت ذات صًًًلة(،  2008المعاصًًًرين؟ بنًًًاءً علًًًى مقالًًًة مًًًن مدونًًًة ريتشًًًارد بيتليًًًك فًًًي عًًًام 

 .يصبح الدفاع السيبراني صعبًا بدون بيئة تلبي هذه المواصفات

 :إن بنية الشبكة القابلة للدفاع هي بنية معلوماتية تتميز بما يلي"

تتمثًًًل أسًًًهل الطًًًرق وأقلهًًًا تكلفًًًةً لتطًًًًوير شًًًبكة قابلًًًة للًًًدفاع فًًًي نشًًًر أجهًًًزة مراقبًًًًة  :مرالبييية •

ًًة إن أمكًًًًن،  ًًوى الكاملًً ًًات المحتًً ًًى، وبيانًً ًًد أدنًً ًًات كحًً ًًات الجلسًً ًًتقط بيانًً ًًي تلًً ًًبكة التًً ًًان الشًً أمًً

والبيانًًًًات ا حصًًًًائية  إذا كًًًًان بيمكانًًًًك الوصًًًًول إلًًًًى مصًًًًادر بيانًًًًات أخًًًًرى، مثًًًًل سًًًًجلات 

الجًًًًدران الناريةوالموجهاتوأنظمًًًًة الحمايًًًًًة مًًًًن التطفلوأنظمًًًًًة أسًًًًماء النطاقًًًًًاتوالوكلاء، ابًًًًدأ فًًًًًي 

ًًة  ًًل مجموعً ًًن قبً ًًات مً ًًع البيانً ًًتم جمً ًًث يً ًًريعة، حيً ًًوة سً ًًذه خطً ًًون هً ًًي أن تكً ا  ينبغً ًًً ًًتغلالها أيضً اسً

 .2001صغيرة ومركزية  يجب أن تبدأ دائمًا بالمراقبة، كما قال بروس شناير ببلاغة عام 

ًًا تستضًًًًيفه شًًًًبكتك  بمجًًًًرد أن تبًًًًدأ فًًًًي المراقبًًًًة، يمكنًًًًك الحصًًًًول  :جييييرد • يعنًًًًي ذلًًًًك معرفًًًًة مًً

 .على الكثير من هذه المعلومات بشكل غير مباشر

بعًًًًد معرفًًًًة كيفيًًًًة عمًًًًل شًًًًبكتك ومكوناتهًًًًا، يمكنًًًًك البًًًًدء فًًًًي تنفيًًًًذ ضًًًًوابط قائمًًًًة علًًًًى  :  كييييم •

الشًًًًبكة، مثًًًًل تصًًًًفية الًًًًدخول والخًًًًرو،، والًًًًتحكم فًًًًي قبًًًًول الشًًًًبكة، وغيرهًًًًا  الفكًًًًرة هنًًًًا هًًًًي 

 .التحول من شبكة مفتوحة إلى أخرى يتم فيها تفويض النشاط مسبقًا قدر ا مكان

ًًغيل  :  دييييييد الملكيييييية • ًًط التشًًً ًًراءات وخطًًً ًًات وا جًًً ًًع السياسًًً ًًول ووضًًً ًًحاب الأصًًً ًًد أصًًً تحديًًً

الخاصًًًة بالأصًًًول  يمكًًًن مبادلًًًة هًًًذه الخطًًًوة بًًًالخطوة السًًًابقة  هًًًذا العنصًًًر هًًًو شًًًرط مسًًًبق 

 . جراء الاستجابة للحوادث

ًًك  :ال  لييييي  • ًًزتهم  يمكنًً ًًى أجهًً ًًوم علًً ًًل للهجًً ًًطح القابًً ًًل السًً ًًلحة لتقليًً ًًحاب المصًً ًًع أصًً ًًل مًً العمًً

تطبيًًًق هًًًذه الفكًًًرة علًًًى العمًًًلاء والخًًًوادم والتطبيقًًًات والوصًًًلات الشًًًبكية، ومًًًا إلًًًى ذلًًًك  مًًًن 

خًًًًلال تقليًًًًل السًًًًطح القابًًًًل للهجًًًًوم، يمكنًًًًك تحسًًًًين قًًًًدرتك علًًًًى أداء جميًًًًع الخطًًًًوات الأخًًًًرى، 

 .لكن لا يمكنك حقًا تنفيذ التقليل حتى تعرف من يملك ماذا

ًًل  :ال  ييييييم • ًًوة قبًً ًًذه الخطًً ًًع هًً ًًك وضًً ًًول  يمكنًً ًًي الأصًً ًًد الثغًًًًرات فًً ًًيم الضًًًًعف لتحديًً ًًة تقيًً عمليًً

التقليًًًًل  قًًًًد يجًًًًادل الًًًًبعض بضًًًًرورة البًًًًدء بًًًًالتقييم، لكًًًًن قًًًًد يكًًًًون مًًًًن الأسًًًًهل البًًًًدء بتعطيًًًًل 

 .الخدمات غير الضرورية أولاً 
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ًًلال  :ال  ييييدي  • ًًن خًً ًًة مًً ًًات المعروفًً ًًة الهجمًً ًًة لمقاومًً ًًة ومؤمنًً ًًول محدثًً ًًى الأصًً ًًاظ علًً ًًي الحفًً يعنًً

ا فًًًي تعطًًًل التطبيقًًًات، ولهًًًذا تًًًأتي  معالجًًًة الثغًًًرات المعروفًًًة  يمكًًًن أن تتسًًًبب التحًًًديثات أحيانًًًً

 .هذه الخطوة في النهاية

يضًًًًيف ريتشًًًًارد فًًًًي كتابًًًًه "ممارسًًًًة مراقبًًًًة أمًًًًان الشًًًًبكة" الخطًًًًوة الأخيًًًًرة "القيًًًًاس"   :ال ييييياس •

هًًًًًذه الخطًًًًًوة تتضًًًًًمن قيًًًًًام فريًًًًًق الأمًًًًًان وتكنولوجيًًًًًا المعلومًًًًًات بقيًًًًًاس تقًًًًًدمهم فًًًًًي تنفيًًًًًذ 

 ".الخطوات السابقة، مما يخلق حلقة تغذية مرتدة لضمان إنجاز المهام

سًًًنركز فًًًي هًًًذا القسًًًم علًًًى المراقبًًًة  فهًًًم نظًًًام جمًًًع البيانًًًات والمراقبًًًة هًًًو الجًًًزء الأول لتكًًًوين فهًًًم 

ًًات،  ًًن بيانً ًًه مً ًًتم جمعً ًًا يً ًًم مً ًًرد فهً ًًزينو بمجً ًًين المتميً ًًد المحللً ًًدء كأحً ًًن والبً ًًات الأمً ًًز عمليً ًًي مركً ًًامل فً شً

وكيفيًًًة جمعهًًًا، ومًًًن أيًًًن تًًًأتي، سًًًتتمكن مًًًن تحديًًًد المصًًًادر المطلوبًًًة للإجابًًًة علًًًى أي سًًًؤال تحليلًًًي 

 بشكل أكثر دقة

[1] https://taosecurity.blogspot.com/2008/01/defensible-network-

architecture-20.html 
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 جانبار للمراقبة
 :مكن النظر إلى المراقبة من جانبين رئيسييني

 .ليست تقسيمًا مثاليًا لأنواع البيانات، لكنها مفيدة للنقاش •

 مراقبة الشبكة***      مراقبة الطرفيات والتطبيقات 

 

 جانبا  للمرالبة 
ًًز أ ًًا نركً ًًذا مً ًًة"، وهً ًًو "المراقبً ًًك هً ًًارد بيتليً ًًدفاع" لريتشً ًًة للً ًًبكة القابلً ًًف "الشً ًًي تعريً ًًى فً ًًاهيم الأولً ًًد المفً حً

ًًا علًًًى  ًًلا منهمً ًًنتناول كً ًًالين رئيسًًًيين سً ًًلال مجً ًًن خً ًًي المراقبًًًة مً ًًر فً ًًن التفكيً ًًذا القسًًًم  يمكً ًًي هً ًًه فً عليً

وهًًًي القًًًًدرة علًًًى تحديًًًًد الأنشًًًطة المشًًًًبوهة  — المرالبييية المع مييييدة وليييس الشييييبكةحًًًدة  المجًًًال الأول هًًًًو 

مرالبيييية ال رفيييييات مًًًًن خًًًًلال مستشًًًًعرات الشًًًًبكة وتسًًًًجيل بروتوكًًًًولات الشًًًًبكة  أمًًًًا المجًًًًال الثًًًًاني فهًًًًو 

، والًًًذي يتضًًًمن القًًًدرة علًًًى رؤيًًًة مًًًا يحًًًدث علًًًى الأجهًًًزة الطرفيًًًة نفسًًًها، با ضًًًافة إلًًًى وال  بي يييات

الًًًًة التطبيقًًًًات المستضًًًًافة علًًًًى أو ربمًًًًا التطبيًًًًق فقًًًًط فًًًًي ح) التطبيقًًًًات التًًًًي تعمًًًًل علًًًًى هًًًًذه الأجهًًًًزة

 .(SaaS السحابة كخدمات

ملاحظًًًة سًًًريعة: هًًًذا مجًًًرد طريقًًًة للتفكيًًًر وتقًًًديم الأنًًًواع المختلفًًًة مًًًن سًًًجلات البيانًًًات  هًًًذا التمييًًًز 

ًًة  ًًين، خاصً ًًلا الفئتً ًًمن كً ًًدر، ضً ًًن أن تنً ًًجلات يمكً ًًن السً ًًد مً ًًدو أن العديً ًًد يبً ًًمًا  قً ا وحاسً ًًً ًًيمًا دقيقً ًًيس تقسً لً

ًًافة ًًال، استضًً ًًبيل المثًً ًًى سًً ًًافة  علًً ًًحابة المستضًً ًًدمات السًً ًًال خًً ًًد إدخًً ًًر  DNS عنًً ًًي تعتبًً ًًحابي، وهًً السًً

ا يعمًًًًل علًًًًى نقطًًًًة طرفيًًًًة فًًًًي مكًًًًان مًًًًا، لكًًًًن بالنسًًًًبة لًًًًك فهًًًًي خدمًًًًة تفقًًًًدم وتفسًًًًجل اسًًًًتخدام  تطبيقًًًًً

بروتوكًًًول الشًًًبكة فًًًي مؤسسًًًتك  إذًا، هًًًل هًًًذا يفعًًًد مراقبًًًة شًًًبكة أم مراقبًًًة طرفيًًًة؟ فًًًي هًًًذه الحالًًًة، لا 

ًًام ًًان النظً ًًجلات لأمً ًًة السً ًًن أهميً ًًؤال عً ًًم السً ًًا يهً ًًدر مً ًًدقيق بقً ًًد الً ًًم التحديً ًًيمها  يهً ًًا  تقسً ًًن جمعهً ًًد مً والتأكً

ًًل  ًًى كً ًًول علً ًًن الحصً ًًد مً ًًهيل التأكً ًًة لتسً ًًط طريقً ًًو فقً ًًات هً ًًرى بالطرفيً ًًبكة وأخً ًًة بالشً ًًجلات خاصً ًًى سً إلً

 .ما هو ضروري

[1] https://taosecurity.blogspot.com/2008/01/defensible-network-

architecture-20.html 
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 ما الذي يمكنك رؤيته في شبكتك؟ 
 …جمع بيانات شبك كفكر في 

 ل يمكنك رؤية إحصاءات النطاق الترددي عالي المستوى وتدفق حركة المرور؟ه •
 هل تعرف أي المنافذ قيد الاستخدام فعليًا؟ •
 ما البروتوكولات التي تفستخدم فعليًا على هذه المنافذ؟ •
 ما التطبيقات التي يتم الوصول إليها باستخدام تلك الخدمات؟ •
 هل تعرف أي النطاقات يتم زيارتها ومن قبل من؟ •
 هل يمكنك استرجاع بيانات الحزم الكاملة من المعاملات؟ •
 هل يمكنك اكتشاف حركة المرور المشفرة المشبوهة؟ •

 كيف نحصل على هذه ا جابات؟

 

 ما الذ  يمكنك ريي ه ولس شبك ك؟ 
وقًًًف للحظًًًة وفكًًًر فًًًي المعلومًًًات التًًًي تجمعهًًًا عًًًن حركًًًة مًًًرور شًًًبكتك  إذا سًًًألت عًًًن حجًًًم تًًًدفق ت

داخلًًًًي أو خًًًًارجي، هًًًًل يمكنًًًًك الحصًًًًول علًًًًى تلًًًًك المعلومًًًًات؟ مًًًًاذا عًًًًن  IP البيانًًًًات بًًًًين أي عنًًًًوانين

ًًل يمكنًًًًك  ًًذ؟ هًً ًًتخدم تلًًًًك المنافًً ًًرامج التًًًًي تسًً ًًة والبًً ًًدمات الفعليًً ًًتخدمة، أو الخًً ًًذ المسًً ًًع المنافًً فحًًًًص جميًً

اسًًًًترجاع نسًًًًخة مًًًًن حركًًًًة المًًًًرور الفعليًًًًة علًًًًى الشًًًًبكة؟ هًًًًل تعًًًًرف أي النطاقًًًًات يًًًًتم زيارتهًًًًا؟ هًًًًل 

تقًًًًوم بفًًًًك تشًًًًفير أو علًًًًى الأقًًًًل بجمًًًًع بيانًًًًات المعًًًًاملات لحركًًًًة المًًًًرور المشًًًًفرة؟ هًًًًذه بعًًًًض الأمًًًًور 

 .التي سنحتا، إلى مراقبتها لتوفير دفاع فعال يعتمد على الشبكة
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 مراقبة أمن الشبكة 
 ؟ (NSM) ما هي مرالبة أم  الشبكة

 ""البيانات أثناء التنقل –حليل حركة مرور الشبكة ت •

ًًبكة • ًًدمات الشًًًًًًًًًًًًًً ، DNS ،HTTP(S) ،SMB ،RDP ،FTP :خًًًًًًًًًًًًًً

SSHإلخ ،. 

 قد يتم تسجيلها بواسطة نقطة نهاية أو جهاز استشعار شبكي •
 استخدام بيانات الشبكة لتحديد السلوك المشبوه •
o إيصال الاستغلال 
o نقل الملفات المشبوه 
o استكشاف الشبكة الداخلية والتحرك داخلها 
o حركة المرور للتحكم والقيادةواستخرا، البيانات 

o استخدام مشبوه لبروتوكولات الشبكة داخل شبكتك 

 

 مرالبة أم  الشبكة 
مثًًًًل "المراقبًًًًة" العنصًًًًر الأول فًًًًي قائمًًًًة ريتشًًًًارد بيتليًًًًتش لأسًًًًباب ي

ًًن  ًًيكون مً ًًبكة، سً ًًل الشً ًًدث داخً ًًا يحً ًًة مً ًًن رؤيً ًًتمكن مً ًًم تً ًًيذا لً ًًة  فً وجيهً

ًًة،  ًًة المراقبً ًًد مناقشً ًًا  عنً ًًدفاع عنهً ًًتحيل، الً ًًن المسً ًًل مً ًًة، بً ًًعب للغايً الصً

ًًة أمًًًن  ًًير مصًًًطلح مراقبً ًًن الشًًًبكة"  يشً ًًو "مراقبًًًة أمً ًًة بًًًه وهً ًًون علًًًى درايً ًًطلح يجًًًب أن تكً ًًاك مصً هنً

ًًبكة ًًمل (NSM) الشًً ًًبكة  تشًً ًًور الشًً ًًن منظًً ًًتك مًً ًًل مؤسسًً ًًدث داخًً ًًا يحًً ًًل مًً ًًى تحليًً ًًي إلًً ًًكلٍ ذاتًً  NSM بشًً

 HTTP مراقبًًًًًة حركًًًًًة المًًًًًرور، وتسًًًًًجيل التفًًًًًاعلات بًًًًًين الأجهًًًًًزة، وتحليًًًًًل سًًًًًجلات الخًًًًًدمات مثًًًًًل

ًًذ .DNSو ًًتم تنفيًً ًًبكة،  NSM يًً ًًى الشًً ًًرور علًً ًًة المًً ًًة حركًً ًًوم بمراقبًً ًًددة تقًً ًًزة متعًً ًًلال أجهًً ًًن خًً ا مًً ًًً غالبًً

مًًًن مقًًًابس الشًًًبكة، أو  NSM وتسًًًجيل كًًًل مًًًا تلاحظًًًه، أو تحديًًًد النشًًًاط المشًًًبوه فقًًًط  عًًًادةً مًًًا تسًًًتفيد

ًًة  ًًيتم مناقشً ًًرةً  سً ًًرور مباشً ًًة المً ًًة حركً ًًدًا لمراقبً ًًر تعقيً ًًزة أكثً ًًاتيح، أو أجهً ًًي المفً ًًة فً ًًخ المتطابقً ًًذ النسً منافً

 .هذا الموضوع بمزيد من التفصيل في الكتاب الثاني
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 أين نقوم بالمراقبة؟ 

 

 أي  ن وم بالمرالبة؟ 
لسًًًؤال الحقيقًًًي هًًًو: أيًًًن لا نقًًًوم بالمراقبًًًة؟ فًًًي الوضًًًع المثًًًالي، يجًًًب أن يكًًًون لًًًدينا أجهًًًزة استشًًًعار ا

ًًافة إلًًًًى جمًًًًع المعلومًًًًات علًًًًى  (NSM) لمراقبًًًًة أمًًًًن الشًًًًبكة ًًبكات الفرعيًًًًة، با ضًً ًًة فًًًًي جميًًًًع الشًً مثبتًً

ًًى  ًًوي علًً ًًدًا تحتًً ًًية جًً ًًبكة أساسًً ًًريحة شًً ًًح الشًً ًًا  توضًً ًًزة داخلهًً ًًع الأجهًً ًًة لجميًً ًًاط الطرفيًً ًًتوى النقًً مسًً

ًًرور  ًًة المًً ًًدير حركًً ًًذي يًً ًًي، والًً ًًاري محيطًً ًًدار نًً ًًى جًً ًًود إلًً ًًى، يقًً ًًي الأعلًً ًًدودي فًً ه حًً ًًّ ا نترنًًًًت وموجًً

ا  فًًًًي الشًًًًبكة، هنًًًًاك خًًًًوادم متاحًًًًة علًًًًى المحًًًًيط للإنترنًًًًت، با ضًًًًافة إلًًًًى خًًًًوادم  للشًًًًبكة الداخليًًًًة أيضًًًًً

إضًًًافة إلًًًى  داخليًًًة غيًًًر متاحًًًة للجمهًًًور  وفًًًي الأسًًًفل، هنًًًاك شًًًبكة فرعيًًًة مليئًًًة بًًًأجهزة المسًًًتخدمين 

كًًًل الأنظمًًًة المحليًًًة، لا يمكننًًًا أن نغفًًًل عًًًن الأجهًًًزة الموجًًًودة خًًًار، جًًًدراننا، مثًًًل الخًًًدمات السًًًحابية 

 .(2020والعاملين عن بفعد والمزيد )وهو جزء كبير من شبكتنا، خاصةً بعد عام 

ًًة المراقبًًًًة  يمكًًًًن لجًًًًدران الحمايًًًًة،  ًًبكة مثًًًًل هًًًًذه، يجًًًًب أن يكًًًًون كًًًًل جهًًًًاز جًًًًزءًا مًًًًن عمليًً فًًًًي شًً

ًًة  ًًا اسًًًًتخدام أجهًًًًزة النسًًًًخ المتطابقًً والموجّهًًًًات، والمحًًًًولات إرسًًًًال معلومًًًًات حركًًًًة المًًًًرور، كمًًًًا يمكننًً

أو مقًًًًابس الشًًًًبكة للحصًًًًول علًًًًى لقطًًًًات كاملًًًًة للبيانًًًًات  فًًًًي السًًًًحابة، يًًًًوفر مقًًًًدمو الخًًًًدمات السًًًًحابية 

ًًرور  ًًة المً ًًل حركً ًًجيل كً ًًية لتسً ًًبكة الافتراضً ًًابس الشً ًًتخدام مقً ًًبكة واسً ًًدفق الشً ًًجيل تً ًًى تسً ًًدرة علً ًًادةً القً عً

 .داخل وخار، أي واجهة محددة

ًًلاء  ًًلاء أو وكًً ًًن العمًً ًًتفيد مًً ًًب أن نسًً ًًبكاتنا، يجًً ًًار، شًً ًًتخدمين خًً ًًأجهزة المسًً ًًة بًً ًًبكة الخاصًً ًًة الشًً لمراقبًً

ًًا  ًًداداتها وحالتهًً ًًة إعًً ًًمان مراقبًً ًًة لضًً ًًل منصًً ًًة بكًً ًًات الخاصًً ًًادر البيانًً ًًحابية أو مصًً ًًوكلاء السًً ًًن أو الًً الأمًً

 وحتًًًًى البًًًًرامج المجانيًًًًة مثًًًًل (EDR) الأمنيًًًًة  العديًًًًد مًًًًن أدوات الكشًًًًف والاسًًًًتجابة علًًًًى النقًًًًاط الطرفيًًًًة

Sysmon يمكنهًًًًا علًًًًى سًًًًبيل المثًًًًال تسًًًًجيل معلومًًًًات حركًًًًة المًًًًرور الأمنيًًًًة ذات الصًًًًلة مباشًًًًرة علًًًًى ،

 .النقاط الطرفية
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 ما الذي يمكنك رؤيته على نقاط النهاية الخاصة بك؟ 
 

 فكر في نقاط النهاية لديك   

 • ما الذي يعمل الآن، وما هي الوسيطات التي تم استخدامها في سطر الأوامر؟

 هل قام أحد بتثبيت برامج غير مصرح بها؟ •

 تشغيلها؟ما هي السكربتات التي تم  •

 • ما هي الثغرات التي قد يكون النظام عرضة لها؟

 • هل حدثت تغييرات في ملفات النظام الحرجة أو التكوينات؟

 • هل تحتوي أي أنظمة على عناصر بدء تشغيل مشبوهة؟

 • من الذي قام بتسجيل الدخول إلى النظام وكيف؟

 كيف نحصل على هذه ا جابات؟

 ما الذ  يمكنك ريي ه ولس ن ا  النهاية ال اصة بك؟ 
ًًن ب ًًرغم مً ًًى الً ًًة  علً ًًاط النهايً ًًى نقً ًًا إلً ًًه انتباهنً ًًا نوجً ًًبكة، دعونً ًًن الشً ًًة أمً ًًاهيم مراقبً ًًنا بعًًًض مفً ًًد أن ناقشً عً

ًًي  ًًات التً ًًتفظ بالبيانً ًًي تحً ًًي التً ًًها هً ًًة نفسً ًًاط النهايً ًًين نقً ًًتراتيجيتنا، فً ًًن اسً ًًي مً ًًزء أساسً ًًبكة جً ًًة الشً أن مراقبً

ًًة  ًًن رؤيًً ًًة عًً ًًل أهميًً ًًة لا تقًً ًًاط النهايًً ًًة نقًً ًًين رؤيًً ًًالي فًً ًًا، وبالتًً ًًول عليهًً ًًاجمين للحصًً ًًم المهًً ًًعى معظًً يسًً

الشًًًبكة، إن لًًًم تكًًًن أكثًًًر أهميًًًة  معرفًًًة البًًًرامج المثبتًًًة، والخًًًدمات التًًًي تعمًًًل، ومًًًا إذا كانًًًت عناصًًًر 

ًًا  ًًائي، كلهً ًًغيل تلقً ًًدء تشً ًًر بً ًًافة عناصً ًًكربتات، أو إضً ًًغيل سً ًًم تشً ًًا إذا تً ًًرت، أو مً ًًد تغيً ًًية قً ًًوين الأساسً التكً

 معلومات مهمة للحفاظ على مراقبة الأجهزة في شبكتك 
ًًف  ًًع مختلً ًًي وضً ًًة فً ًًاط النهايً ًًون نقً ًًد تكً ًًن قً ًًبكية، لكً ًًرور الشً ًًة المً ًًدة لحركً ًًة جيً ًًادةً رؤيً ًًات عً ًًك المنظمً تمتلً

ا  ظهًًًرت العديًًًد مًًًن الحلًًًول مًًًؤخرًا مثًًًل أنظمًًًة الكشًًًف والاسًًًتجابة للنقًًًاط الطرفيًًًة ) ا EDRتمامًًًً ( وأيضًًًً

ًًتجابة الموسًًًًعة ) ًًة الكشًًًًف والاسًً ًًة تمتلكهًًًًا أو XDRأنظمًً ًًيس كًًًًل منظمًً ًًدرات، ولكًًًًن لًً ًًدعم هًًًًذه القًً ( لًً

تسًًًتطيع تحمًًًل تكلفتهًًًًا  إذا كنًًًت قًًًادرًا علًًًًى ا جابًًًة عًًًن الأسًًًًئلة السًًًابقة مًًًن منظًًًًور أجهزتًًًك، فًًًًاعتبر 

ًًد  ًًى أحً ًًة إلً ًًك بحاجً ًًراض أنً ًًلم لافتً ًًلا تستسً ًًتطع، فً ًًم تسً ًًة  وإذا لً ًًال المراقبً ًًي مجً ًًدمًا فً ا ومتقً ًًً ًًك محظوظً نفسً

ًًول مجانيًًًًًة ًًاك حلًًً ًًذه ا جابًًًًًات  هنًًً ًًى هًًً ًًة للحصًًًًًول علًًً ًًذه الأدوات التجاريًًً ًًل  هًًً مًًًًًن  Sysmonمثًًً

Sysinternals  متاحًًًًًة الآن لكًًًًًل مًًًًًنWindows وLinux ويمكنهًًًًًا المسًًًًًاعدة فًًًًًي تتبًًًًًع بعًًًًًض هًًًًًذه ،

 البيانات الأساسية دون تكلفةو سنتناول مراقبة الأجهزة بعمق أكثر في الكتاب الثالث 
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 مراقبة نقاط النهاية والتطبيقات

ا باسم المرالبة الأمنية المس مرة   و عر  أيضق

(CSM :) 
 "البيانات الثابتة"  -بيانات نقاط النهاية النموذجية  •

 مراقبة التكوين والمقاييس الأساسية •

 فحص الثغرات الأمنية •

 مراقبة سلامة الملفاتوالسجل •

 العمليات والخدمات الجارية •

 عناصر التشغيل التلقائي •

 • سجلات ال  بي ات 
 جلات الوصول والمصادقةس •

 سجلات تدقيق الأنشطة •

 أنشطة أخرى ذات صلة بالأمان •

 المرالبة الأمنية المس مرة 
( تمثًًًًل جانًًًًب الأمًًًًان CSMلمراقبًًًًة الأمنيًًًًة المسًًًًتمرة )ا

ًًطلح  ًًو مصً ًًة، وهً ًًة الأمنيً ًًي المعادلً ًًيف فً ًًى المضً ًًائم علً القً

ًًبكة ) ًًان الشًً ًًة أمًً ًًن مراقبًً ًًوحًا مًً ًًل وضًً ًًدو أقًً ًًة NSMيبًً ًًع بقيًً ًًتمرة بجمًً ًًة المسًً ًًة الأمنيًً ًًى المراقبًً (  تفعنًً

ًًات  ًًبكة  وتركًًًًز  —المعلومًً ًًة فًًًًي الشًً ًًاط النهايًً ًًن نقًً ًًجيلها مًً ًًن تسًً ًًات التًًًًي يمكًً ًًة  CSMالبيانًً علًًًًى مراقبًً

التكوينًًًًات والمقًًًًاييس الأساسًًًًية، با ضًًًًافة إلًًًًى تحليًًًًل وتسًًًًجيل المعلومًًًًات المتعلقًًًًة بتغييًًًًرات الملفًًًًات 

والسًًًًجلات، والعمليًًًًات، وعناصًًًًر التشًًًًغيل التلقًًًًائي ومًًًًا شًًًًابه  كمًًًًا تشًًًًمل تحديًًًًد وتتبًًًًع الثغًًًًرات الأمنيًًًًة 

ًًير مصًًًًطلح "المسًًًًتمرة" فًًًًي  ًًكل "دوري إلًًًًى أن  CSMالموجًًًًودة فًًًًي البيئًًًًة  ويشًً ًًتم بشًً هًًًًذه المراقبًًًًة لا تًً

 أو متقطع للتحقق من بقاء الأشياء كما هي"، بل يجب أن تتم بشكل مستمر 

هًًًذا يعنًًًي أنًًًه فًًًي اللحظًًًة التًًًي يحًًًدث فيهًًًا شًًًيء غيًًًر متوقًًًع علًًًى نقطًًًة النهايًًًة، مثًًًل تشًًًغيل ملًًًف تنفيًًًذي 

ًًن  ًًة مً ًًن المراقبً ًًوع مً ًًذا النً ًًق هً ًًتم تحقيً ًًا يً ا مً ًًً ا  وغالبً ًًً ًًي تقريبً ًًت الفعلً ًًي الوقً ًًك فً ًًيتم إعلامً ًًات، سً للفيروسً

ًًان  ًًداث الأمًً ًًام إدارة أحًً ًًي نظًً ًًجيله فًً ًًتم تسًً ًًا يًً ًًة مًً ًًع مركزيًً ًًجيل، مًً ًًدقيق والتسًً ًًة للتًً ًًة قويًً ًًلال سياسًً خًً

 ( SIEMوالمعلومات )
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 تصوير جمع أحداث نقاط النهاية 
 

 مصادر جمع البيانات م  ن ا  النهاية: 
 سجلات جناح الأمان •

 وحزم حماية نقاط النهاية XDRو  EDRأدوات  •

 HIDS/HIPSبرامج مكافحة الفيروسات،  •

ًًلامة  • ًًة سًًً ًًرات، مراقبًًً ًًوئية للثغًًً ًًحات الضًًً الماسًًً

 (، التحكم في التطبيقاتFIMالملفات )

 سجلات نظام التشغيل والتطبيقات •

 سجلات المصادقة •

 سجلات الخدمات والعمليات •

 عناصر التشغيل التلقائي •

 سجلات الوصول والتدقيق للتطبيقات •

 

 

  صوير جمع أ دا  ن ا  النهاية 
ًًادةً موجهًًًًة CSMكًًًًون بيانًًًًات نقًًًًاط النهايًًًًة )ت ( عًً

ًًا  ا مً ًًً ًًل  وغالبً ًًوق وكامً ًًكل موثً ًًة بشً ًًاط النهايً ًًات نقً ًًع معلومً ًًى جمً ًًز علً ًًالي تركً ًًجل، وبالتً ًًات السً ًًو ملفً نحً

، أو تحتًًًًوي علًًًًى SIEMتقًًًًوم نقًًًًاط النهايًًًًة إمًًًًا بتشًًًًغيل وكيًًًًل للسًًًًجلات يجمًًًًع المعلومًًًًات ويرسًًًًلها إلًًًًى 

 يجمع المعلومات في نظام منفصل  EDRبرنامج مخصص مثل 

  

 (SIEM) إرسال السجلات إلى نظام إدارة أحداث الأمان والمعلومات 1
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 ماذا عن السحابة؟ 
ًًة  ًًد مختلفًًًًًًًً ًًتويات تجريًًًًًًًً ًًحابة بمسًًًًًًًً ًًدمات السًًًًًًًً ًًتخدام خًًًًًًًً ا لاسًًًًًًًً ًًً ًًا جميعًًًًًًًً ًًد اتجهنًًًًًًًً  .لقًًًًًًًً

 …كيف نقوم بتسجيلها؟ يعتمد ذلك على مستوى التجريد

 

 ماذا و  الس ابة؟ 
 ًًً د تتسًًًًاءل: "مًًًًاذا عًًًًن الخًًًًدمات السًًًًحابية؟" وهًًًًل تفعتبًًًًر هًًًًذه السًًًًجلات سًًًًجلات شًًًًبكة أم نقًًًًاط نهايًًًًة؟ قً

 .بتصنيفها، فالفكرة هي إطار لتنظيم أنواع البياناتبدايةً، لا تنشغل كثيرًا  

ا مًًًًًن مًًًًًزود خدمًًًًًة  – (IaaS) البنيييييية ال   يييييية ك دمييييية • ًًً ًًيًا داخليًًً عنًًًًًدما تشًًًًًتري جهًًًًًازًا افتراضًًً

ا لمًًًًا لًًًًديك فًًًًي أي جهًًًًاز تملكًًًًه وتًًًًتحكم فيًًًًه  فًًًًي هًًًًذه  سًًًًحابية، تكًًًًون السًًًًجلات مشًًًًابهة تمامًًًًً

ًًل سًًًًًجل ًًت وكيًًً ًًك تثبيًًً ًًزال بيمكانًًً ًًحابة، لكًًًًًن لا يًًً ًًى السًًً ًًي وعلًًً ًًاز افتراضًًً ًًة، الجهًًً  الحالًًً
SIEM/EDR ًًي ًًان  فًً ًًب الأحيًً ًًاد فًًًًي أغلًً ًًو معتًً ًًا هًً ًًا كمًً ًًغيل يمكًًًًن جمعهًً ًًام التشًً ، وتسًًًًجيلات نظًً

ًًول  ًًها للحصًً ًًحابية نفسًً ًًة السًً ًًتخدام المنصًً ًًك اسًً ًًحابة، يمكنًً ًًى السًً ًًية علًً ًًزة الافتراضًً ًًال الأجهًً حًً

ا مًًًن نظًًًام التشًًًغيل مًًًع  علًًًى تسًًًجيلات مريحًًًة  بعًًًض مًًًوفري السًًًحابة يقًًًدمون إصًًًدارًا خاصًًًً

ًًجيل محًًً  ًًل تسً ًًمن عوامً ًًزات، تتضً ًًذه الميً ًًين هً ًًدادات لتمكً ًًة إعً ًًة مراقبً ًًي لوحً ًًجلات فً ًًع السً ددة لجمً

ًًاز ًًراء جهًًًًً ًًى ذلًًًًًًًك، شًًًًً ًًال علًًًًً ًًحابة  مثًًًًً ًًل AWS علًًًًًًًى Linux السًًًًً ًًع وكيًًًًً  Amazon مًًًًً

CloudWatch لتسجيل الأحداث المهمة في لوحة CloudWatch. 

ا هًًًًو SaaSو IaaS تقًًًًع المنصًًًًات كخدمًًًًة بًًًًين – (PaaS) المنصييييات ك دميييية • ، والهًًًًدف هنًًًًا غالبًًًًً

ًًع  ًًة أو تثبيًًًًت التطبيًًًًق بنفسًًًًك، مًً ًًة التحتيًً ًًراء البنيًً ًًة لشًً ًًدد دون الحاجًً ًًغيل تطبيًًًًق برمجًًًًي محًً تشًً

ًًات   ًًدة بيانً ًًادم قاعً ًًراء خً ًًو شً ًًك هً ًًى ذلً ًًال علً ًًه  مثً ًًق نفسً ًًي التطبيً ًًتحكم فً ًًن الً ًًدر مً ًًى قً ًًاظ علً الحفً

يتعًًًًين أن تقًًًًدم هًًًًذه التطبيقًًًًات سًًًًجلات أمًًًًان قابلًًًًة للتسًًًًجيل والمراقبًًًًة للنشًًًًاطات المشًًًًبوهة، كمًًًًا 

ًًام  ًًتثناء تسًًًًجيلات نظًً ًًة بًًًًك باسًً ًًات الخاصًً ًًد البيانًً ًًي لقواعًً ًًتراتيجية التسًًًًجيل الأمنًً ًًتم تطبيًًًًق اسًً يًً

 .التشغيل الذي أصبح غير مرئي

ًًركات  – (SaaS) البرمجيييييات ك دميييية • ًًوم الشًً ًًدًا  تقًً ًًائع جًً ًًحابية شًً ًًات السًً ًًن التطبيقًً ًًوع مًً ًًذا النًً هًً

ًًا  ًًن هنًًً ًًة  ومًًً ًًرية أو أدوات إدارة المعرفًًً ًًوارد البشًًً ًًة إدارة المًًً ًًة كأنظمًًً ًًات مختلفًًً ًًغيل تطبيقًًً بتشًًً

تًًًًأتي أهميًًًًة تسًًًًجيل مًًًًن يًًًًدخل إلًًًًى النظًًًًام، وتًًًًدقيق مًًًًا يقومًًًًون بًًًًه داخًًًًل التطبيًًًًق، وتسًًًًجيل 

عمليًًًًًات الوصًًًًًول مًًًًًع إدخًًًًًال وإخًًًًًرا، البيانًًًًًات حسًًًًًب ا مكًًًًًان لرصًًًًًد محًًًًًاولات الاختًًًًًراق 

مسًًًًتوى الرؤيًًًًة المطلًًًًوب؟ الآن "تطبًًًًيقهم"،  SaaS المحتملًًًًة  السًًًًؤال هنًًًًا هًًًًو، هًًًًل سًًًًيوفر مًًًًزود

 .لذا هم من يحددون السجلات المتاحة لك

مًًًًًاذا عًًًًًن أعلًًًًًى مسًًًًًتوى مًًًًًن التجريًًًًًد، "الخًًًًًادم المستضًًًًًاف  – (FaaS) الوظيييييال  ك دمييييية •

ًًً ًًا يعًًًًًرف بًًً ، حيًًًًًث تًًًًًدفع AWS Lambda ؟ يتضًًًًًمن هًًًًًذا خًًًًًدمات مثًًًًًلFaaS كوظًًًًًائف" أو مًًً
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لأمًًًازون لتشًًًغيل أجًًًزاء )وظًًًائف( مًًًن الكًًًود بنًًًاءً علًًًى عًًًدد مًًًرات الاسًًًتدعاء ومًًًوارد المعًًًالج 

المسًًًتخدمة  فًًًي هًًًذا السًًًياق، يًًًتم التركيًًًز علًًًى مراقبًًًة مقًًًاييس الاسًًًتدعاء لضًًًمان تماشًًًيها مًًًع 

التوقعًًًًات، وتسًًًًجيلات ا دخًًًًال وا خًًًًرا، فًًًًي الوظًًًًائف الخاصًًًًة بًًًًك، حيًًًًث يمكنًًًًك تضًًًًمين 

شًًًًًيفرة لتسًًًًًجيل البيانًًًًًات المدخلًًًًًة، والمخرجًًًًًة، وا جًًًًًراءات المتخًًًًًذة، ومراقبًًًًًة هًًًًًذه السًًًًًجلات 

 .لمؤشرات على مشاكل الأمان

ًًن  – مسيييي وى ردارة السيييي ابة • ًًجيل مًً ًًك تسًً ًًب عليًً ًًدةو يجًً ًًحابية الجديًً ًًة السًً ًًجلات الخدمًً ًًى سًً لا تنسًً

ًًة التحتيًًًة  ًًرامج والبنيً ًًديل البً ًًاء، أو تعً ًًاء، أو إنهً ًًث إنشً ًًن حيً ًًل مً ًًاذا يفعً ًًدخول، ومً ًًجيل الً ًًوم بتسً يقً

ًًي  ًًول  الشًًًركات التً ًًتخدامها للوصً ًًتم اسً ًًاد يً ًًات اعتمً ًًحابية وأي بيانً ًًد بيانًًًات السً ًًد تجً ًًك قً ًًل ذلً تهمً

رقت، ممًًًا سًًًمح لشًًًخص غيًًًر مصًًًرح لًًًه بتسًًًجيل الًًًدخول وإنشًًًاء جهًًًاز ًًا قًًًد سًًًف  GPU اعتمادهً

 !مكلف لتعدين العملات المشفرة على حسابك
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 عندما لا تكتي بيانات الشبكة ونقاط النهاية 
ًًيناريو ا ًًارة  – 1لسًًً ًًات الضًًً ًًف البرمجيًًً ملًًً

 :نظام يتصرف بشكل مريب ويقوم بً
جديًًًًًًد  IP التواصًًًًًًل مًًًًًًع عنًًًًًًوان •

 .مرتبط بنطاق غير معروف
 ."calc.exe" تحميل ملف باسم •
ًًام فًًًًي التصًًًًرف بغرابًًًًة  • يبًًًًدأ النظًً

 .بعد هذا الطلب
نحتًًًًا، إلًًًًى إجابًًًًات سًًًًريعة، فًًًًأين  •

 نجدها؟

 EDR فشل – 2السيناريو  
ًًة • ًًاط النهايً ًًدة لنقً ًًة جديً ًًة حمايً ًًت مجموعً ًًوم بتثبيً  تقً

(EDR). 
ًًف  • ًًداع موظًً ًًن خًً ًًاجمون مًً ًًتمكن المهًً ًًتخدام يًً باسًً

 .في البداية EDR طريقة لا يلتقطها نظام
ًًاف  • ًًول  يقًًًًًًً ًًاجمون الوصًًًًًًً ًًتخدم المهًًًًًًً يسًًًًًًً

 .EDR التسجيلات وتعطيل
 .يستمر الهجوم على الجهاز دون إعاقة •
 كيف نعلم إذا قام أحدهم بتعطيل برامج الأمان؟ •

 

 عندما لا تكتي بيانات الشبكة ونقاط النهاية 
 .تكون بيانات كل نوع من هذه البيانات غير كافيةليك مثالين شائعين حيث قد إ

 وند ال عام  مع البرمجيات الضارة  – 1السيناريو  
ًًى فًًً  ًًدث، حتً ًًا حً ًًول مً ًًن حً ًًت ممكً ًًرع وقً ًًات بأسً ًًى إجابً ًًول علً ًًو الحصً ًًي هً ًًدف الأساسً ًًة، الهً ًًذه الحالً ي هً

نًًًًتمكن مًًًًن تحديًًًًد مًًًًدى الضًًًًرر واحتوائًًًًه ومعالجتًًًًه  لنفتًًًًرض أن انتباهًًًًك قًًًًد توجًًًًه أثنًًًًاء عمليًًًًة صًًًًيد 

ودومًًًين غيًًًًر معًًًروفين  علًًًًى الًًًرغم مًًًًن أن  IP التهديًًًدات إلًًًى تفاعًًًًل بًًًين جهًًًًاز علًًًى الشًًًًبكة وعنًًًوان

العنًًًوان والًًًدومين غيًًًر مًًًدرجين فًًًي قًًًوائم اسًًًتخبارات التهديًًًدات، يبًًًدو أن الجهًًًاز تصًًًرف بغرابًًًة أثنًًًاء 

ًًات ًًة بيانً ًًديك حزمً ًًا، ولً ًًأ مً ًًود خطً ًًي وجً ًًك فً ًًل  تشً ًًذا التفاعً ًًظ،  (PCAP) هً ًًن الحً ًًل، ولحسً ًًذا التفاعً ًًن هً مً

ًًات ًًديك بيانًً ًًمه TLS لًً ا اسًً ًًً ًًف أن ملفًً ًًات وتكتشًً ًًب المعلومًً ًًوم بجلًً ًًل  تقًً ًًة للتفاعًً ًًم  "calc.exe" مفككًً ًًد تًً قًً

تحميلًًًًه  مًًًًا هًًًًي خطوتًًًًك التاليًًًًة؟ إذا كانًًًًت بياناتًًًًك مقتصًًًًرة علًًًًى الشًًًًبكة فقًًًًط، فسًًًًيتطلب الأمًًًًر تحليًًًًل 

ًًة ًًة معزولً ًًي بيئً ًًف فً ًًى  (sandbox) الملً ًًغيله علً ًًد تشً ًًه عنً ًًوم بً ًًد يقً ًًا قً ًًه ومً ًًد طبيعتً ًًرى لتحديً ًًائل أخً أو بوسً

ًًان  ًًا إذا كً ًًافهم  أمً ًًن إيقً ًًتمكن مً ًًل أن تً ًًر قبً ًًة أكبً ًًاجمين بحريً ًًمح للمهً ا يسً ًًً ا ثمينً ًًً ًًتغرق وقتً ًًد يسً ًًا قً ًًاز، ممً الجهً

لًًًًديك سًًًًجلات نقًًًًاط النهايًًًًة، فيمكنًًًًك الحصًًًًول علًًًًى إجابًًًًات لهًًًًذه الأسًًًًئلة بسًًًًهولة عًًًًن طريًًًًق مراجعًًًًة 

 .سجلات إنشاء العمليات للجهاز ومشاهدة ما حدث عند تشغيل الملف

 في الكش  و  الهجوم EDR فش  –  2السيناريو  
ًًل، ولكًًًن الحقيقًًًة أن  ًًه غيًًًر محتمً ًًة أو يزعمًًًون أنً ًًض مًًًزودي البًًًرامج الأمنيً ًًد يتجاهلًًًه بعً ًًذا الموقًًًف قً هً

ذلًًًك يحًًًدث بشًًًكل متكًًًرر مًًًع آثًًًار مًًًدمرة  فًًًي هًًًذا السًًًيناريو، يًًًتمكن مهًًًاجم مًًًن الوصًًًول إلًًًى أحًًًد 

فًًًًي اكتشًًًًافه، ومًًًًع الوصًًًًول الًًًًذي حصًًًًل عليًًًًه، يًًًًتمكن مًًًًن إيقًًًًاف مراقبًًًًة نقًًًًاط  EDR أنظمتًًًًك، ويفشًًًًل

ا أن نًًًًدرك أن المهًًًًاجمين يمكًًًًنهم فعًًًًل ذلًًًًك، رغًًًًم أن مًًًًزودي البرمجيًًًًات  النهايًًًًة  قًًًًد يكًًًًون الأمًًًًر مؤلمًًًًً

الأمنيًًًًة وأنظمًًًًة التشًًًًغيل يحًًًًاولون جعًًًًل هًًًًذه المهمًًًًة صًًًًعبة وبطًًًًرق خفيًًًًة  لكًًًًن الحقيقًًًًة تبقًًًًى أن ذلًًًًك 

ًًة كمًًًً  ًًاط النهايًً ًًى نقًً ًًاد علًً ًًن الاعتمًً ًًيطة: لا يمكًً ًًا بسًً ًًة هنًً ًًالات  الحجًً ًًن الحًً ًًد مًً ًًي العديًً ًًدث فًً راقبين يحًً

ًًم  ًًل  ورغً ًًل محتمً ًًفة لفشً ًًون وصً ًًد يكً ًًده قً ًًا نريً ًًؤدي مً ًًاب ليً ًًرق ومصً ًًاز مختً ًًى جهً ًًاد علً ًًوقين  الاعتمً موثً

ا، إلا أنًًًًه فًًًًي حالًًًًة مواجهًًًًة مهًًًًاجم متقًًًًدم، هًًًًل  أن هًًًًذه الأجهًًًًزة قًًًًد تقًًًًوم بالمهمًًًًة بشًًًًكل صًًًًحيح غالبًًًًً

ًًوق  ًًات موثً ًًدر بيانً ًًى مصً ًًول علً ًًل؟ الحصً ًًا لا  الحً ًًة؟ ربمً ًًودة موثوقً ًًة الجً ًًة عاليً ًًاط النهايً ًًات نقً ًًتظل بيانً سً

ًًبكة ًًلة الشًًً ًًر وصًًً ًًبكة عبًًً ًًن الشًًً ًًذه (network tap) مًًً ًًا"  بهًًً ًًاطة "إيقافهًًً ًًن ببسًًً ًًيلة لا يمكًًً ًًي وسًًً ، وهًًً
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ًًار،  ًًة داخًًًًل وخًً ًًديك سًًًًجل للحركًً ًًيكون لًً ًًة، سًً ًًات المراقبًً ًًل عمليًً ًًاجمون بقتًً ًًام المهًً ًًة، حتًًًًى إذا قًً الطريقًً

 .الجهاز يمكن استخدامه كطريقة احتياطية للكشف
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 بيانات نقاط النهاية توفر تتاصيل أكثر 
 :شكل عام، تكون بيانات نقاط النهاية هي المصدر الأكثر تفصيلًا للبياناتب

 .تتضمن تقريبًا جميع الأنشطة ذات الصلة بالأمان من النظام •

 .يتم إسناد النشاط الشبكي إلى الملفات التي تولده •

 :1شجرة إنشاء العمليات من السيناريو إلقِ نظرة على 

 هل هذا يفعتبر تهديدًا؟ •
 ما الصلاحيات التي كانت قيد التشغيل؟ •
 كيف نقوم بتنظيف النظام من هذا النشاط؟ •

 

 

 بيانات ن ا  النهاية  وفر  فاصي  أك ر 
ًًين ب ًًبكة، فً ًًة والشً ًًاط النهايً ًًات نقً ًًادر بيانً ًًين مصً ًًار بً ًًك الاختيً ًًان عليً ًًام، إذا كً ًًه عً ًًة وجً ًًاط النهايً ًًات نقً بيانً

ًًيلًا  ًًر تفصً ًًي أكثً ًًل  فهً ًًار الأفضً ًًتكون الخيً ًًول  -سً ًًدًا حً ًًة جً ًًيل دقيقً ًًجيل تفاصً ًًة تسً ًًاط النهايً ًًن لنقً ًًث يمكً حيً

ًًات  ًًم، بيانًً ًًبكة )نعًً ًًع الشًً ًًا مًً ًًى تفاعلاتهًً ًًافة إلًً ًًا، إضًً ًًة بهًً ًًطة المرتبطًً ًًاؤها والأنشًً ًًم إنشًً ًًي تًً ًًات التًً العمليًً

الشًًًًبكة التًًًًي تجمعهًًًًا البًًًًرامج المثبتًًًًة علًًًًى نقطًًًًة النهايًًًًة، حيًًًًث يبًًًًدو هنًًًًا أن نًًًًوعي البيانًًًًات يتًًًًداخلان 

 .معًا(

ًًيناريو   ًًى السًً ًًالعودة إلًً ًًامج1بًً ًًرض أن برنًً ًًن أداة calc.exe ، لنفتًً ًًغيله، ولكًً ًًم تشًً ًًد تًً ًًت  EDR قًً ًًدينا قامًً لًً

ًًا الآن رؤيًًًًًة أسًًًًًماء العمليًًًًًات ومعًًًًًاملات سًًًًًطر الأوامًًًًًر المرتبطًًًًًة بتحميًًًًًل  بتسًًًًًجيل التفاصًًًًًيل  يمكننًًً

ًًة أن ًًتطيع رؤيًًً ًًرةً  نسًًً ًًبوه مباشًًً ًًد calc.exe الملًًًًًف المشًًً ًًوائي فًًًًًي مجلًًً ًًم عشًًً ًًة ملًًًًًف باسًًً ًًام بكتابًًً  قًًً

windows\system32وأنًًًًًه أنشًًًًًأ خدمًًًًًة باسًًًًًم عشًًًًًوائي علًًًًًى جهًًًًًاز ، Windows ا كخدمًًًًًة -Wi متخفيًًًًًً

Fi وأضًًًاف قاعًًًدة جًًًدار نًًًاري جديًًًدة  إذا أردنًًًا تنظيًًًف الجهًًًاز يًًًدويًا، فمًًًن المحتمًًًل أن يًًًؤدي التراجًًًع ،

 .عن كل عنصر في قائمة العمليات إلى تحقيق ذلك

لكًًًن بًًًدون بيانًًًات نقًًًاط النهايًًًة، سيسًًًتغرق اكتشًًًاف مًًًا حًًًدث أو مًًًا سًًًيحدث مًًًع هًًًذا البرنًًًامج الضًًًار 

ا أطًًًًول علًًًًى الأرجًًًًًح  سًًًًتحتا، إلًًًًى الاعتمًًًًاد علًًًًًى بيئًًًًة معزولًًًًة أو تقريًًًًر مفتًًًًًوح  (sandbox) وقتًًًًً

ا  حيًًًث يمكًًًن لًًًبعض البًًًرامج الضًًًارة اكتشًًًاف  المصًًًدر يًًًوفر هًًًذه التفاصًًًيل، وهًًًذا لًًًيس مضًًًمونًا دائمًًًً

ًًة،  ًًاط النهايً ًًن نقً ًًيلية مً ًًات التفصً ًًذه البيانً ًًدون هً ًًالي، بً ًًة  وبالتً ًًن العمليً ًًر، مً ًًة وتخً ًًة معزولً ًًي بيئً ًًغيلها فً تشً

ا مًًًن مهًًًاجم  قًًًد لا تًًًتمكن مًًًن اكتشًًًاف الأمًًًر علًًًى ا طًًًلاق، خاصًًًة إذا كًًًان البرنًًًامج الضًًًار مخصصًًًً

 .متقدم

[1]https://www.hybridanalysis.com/sample/8a1c844413ffa69968758facbc48

126a0a9f54234fe251bd1f8cb4e39ac112c0?environmentId%20=100 

  

https://www.hybridanalysis.com/sample/8a1c844413ffa69968758facbc48126a0a9f54234fe251bd1f8cb4e39ac112c0?environmentId%20=100
https://www.hybridanalysis.com/sample/8a1c844413ffa69968758facbc48126a0a9f54234fe251bd1f8cb4e39ac112c0?environmentId%20=100
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 على مصادر البيانات للمراقبةنظرة عامة 
 NSM ياناتب

 استخرا، الشبكة •
 أجهزة التوجيه والمحولات •
 جدران الحماية الشبكية •
• IDS/IPS/NDR 
 (Proxy) الوكيل •
 جدران الحماية لتطبيقات الويب •
 سجلات الخدمة •
• DHCP  ،DNS  ،HTTP(S)  ،SMTP ،

SMB  ،FTP ،SSH ،Kerberosإلخ ،. 

 والتطبيقاتبيانات نقاط النهاية 
 سجلات المصادقة •
ًًات،  • ًًة الفيروسًًًًًًًًًً ًًرامج مكافحًًًًًًًًًً بًًًًًًًًًً

HIDS/HIPS ،EDR 
 سطر الأوامر للعمليات •
 الملفات التنفيذية •
 أدوات مسح الثغرات •
• DLP (حماية البيانات من التسرب) 
 سجلات الوصول للتطبيقات •
 سجلات التدقيق للتطبيقات •

 

 

 نظرة وامة ولس مصادر البيانات للمرالبة 
ًًع ع ًًد جمً ًًت نً ًًا إذا كانً ًًى مً ًًاءً علً ًًيس بنً ًًات، لً ًًن البيانً ًًوعين مً ًًين نً ًًك بً ًًي ذهنً ًًز فً ًًد أن تميً ًًن المفيً ًًات، مً البيانً

بيانًًًات نصًًًية أم لا، ولكًًًن بنًًًاءً علًًًى مًًًا إذا كانًًًت تلًًًك البيانًًًات تتعلًًًق بحركًًًة مًًًرور الشًًًبكة أو الأنشًًًطة 

ًًها  ًًة، بعضً ًًزة المختلفً ًًن الأجهً ًًد مً ًًن العديً ًًبكة مً ًًات الشً ًًأتي بيانً ًًن أن تً ًًة  يمكً ًًة النهايً ًًى نقطً ًًدث علً ًًي تحً التً

يسًًًًجل حركًًًًة المًًًًرور الفعليًًًًة، بينمًًًًا يقًًًًوم الًًًًبعض الآخًًًًر بتحويلهًًًًا إلًًًًى سًًًًجلات تصًًًًف حركًًًًة المًًًًرور 

بغًًًًض النظًًًًر عًًًًن الطريقًًًًة التًًًًي يًًًًتم بهًًًًا تسًًًًجيل المعلومًًًًات،  .SIEM التًًًًي سًًًًيتم جمعهًًًًا باسًًًًتخدام نظًًًًام

 ."فهي في النهاية تقدم للمحلل ملاحظاته حول ما تم "رؤيته على الشبكة

 :تشمل المصادر الشائعة لبيانات الشبكة
 Zeek دوات استخرا، الشبكة مثلأ •

 من أجهزة التوجيه والمحولات NetFlow بيانات •

سًًًًجلات جًًًًدران الحمايًًًًة التًًًًي قًًًًد تحتًًًًوي علًًًًى إجًًًًراءات الحظروالسًًًًمح أو، فًًًًي حالًًًًة "جًًًًدران  •

 7الحماية الجيل التالي"، معلومات التطبيق الفعلية من الطبقة 

ًًجلات • ًًجل  NDR أو IDS/IPS سًً ًًا وسًً ًًي تطابقهًً ًًدة التًً ًًم القاعًً ًًع اسًً ًًبكة( مًً ًًتجابة للشًً ًًف والاسًً )الكشًً

 محتمل لحركة المرور نفسها
ًًمات  • ًًك سًً ًًي ذلًً ًًا فًً ًًع، بمًً ًًزور أي موقًً ًًان يًً ًًتخدم كًً ًًين أي مسًً ًًن أن تبًً ًًي يمكًً ًًل التًً ًًجلات الوكيًً سًً

 HTTP وطرق URL مثل عناوين 7الطبقة 

 مًًًًًًن DNS أو Apache سًًًًًًجلات الخدمًًًًًًة مًًًًًًن الخًًًًًًوادم التًًًًًًي تعمًًًًًًل علًًًًًًى تطبيقًًًًًًات مثًًًًًًل •

Windows/BIND أو DHCP 

توفر بيانات نقاط النهاية الجزء الآخر من اللغز عند دمجها مع سجلات الشبكة. تشمل هذ   

 :السجلات عناصر مثل
 يانات المصادقة التي تفظهر محاولات تسجيل الدخول الناجحة والفاشلةب •
 سجلات برامج مكافحة الفيروسات التي تفظهر الملفات التي تم تحديدها على أنها خبيثة •
مًًًًن المضًًًًيف التًًًًي قًًًًد تفظهًًًًر الملفًًًًات التًًًًي تًًًًم تعًًًًديلها، أو إذا تًًًًم إنشًًًًاء أي  HIDS/IPS سًًًًجلات •

 عمليات مشبوهة
 سجلات إنشاء العمليات التي تصف كيفية إنشاء كل عملية جديدة •
 سجلات المعلومات والأخطاء من التطبيقات والأنظمة •
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ًًات  DLP سًًًًًجلات • ًًاعلهم مًًًًًع البيانًًً ًًات أو تفًًً ًًر كيفيًًًًًة تحريًًًًًك المسًًًًًتخدمين للملفًًً ًًد تفظهًًً التًًًًًي قًًً

 الحساسة
 سجلات الوصول لتطبيق ما، مثل الطلبات الموجهة إلى خادم ويب •
ًًا  • ًًق مًً ًًاؤها لتطبيًً ًًم إنشًً ًًي تًً ًًدقيق التًً ًًجلات التًً ًًجل  –سًً ًًتخدم المسًً ًًذها المسًً ًًي يتخًً ًًراءات التًً ا جًً

 الدخول داخل تطبيق مثل تطبيق إدارة الموارد البشرية
ًًيل  ًًدها تفاصً ًًوفر أحً ًًد يً ًًن قً ًًات، لكً ًًس البيانً ًًى نفً ًًوي علً ًًد تحتً ًًادر قً ًًذه المصً ًًض هً ًًارك أن بعً ًًي اعتبً ًًع فً ضً

أكثًًًر مًًًن الآخًًًر  علًًًى سًًًبيل المثًًًال، قًًًد تفظهًًًر سًًًجلات جًًًدار الحمايًًًة الشًًًبكي أن جهًًًازًا كًًًان يحًًًاول 

، ولكًًًًًن سًًًًًجلات جًًًًًدار الحمايًًًًًة (Meterpreter المنفًًًًًذ القياسًًًًًي لبرنًًًًًامج) 4444التواصًًًًًل علًًًًًى المنفًًًًًذ 

ًًيف أو ًًتوى المضًً ًًى مسًً ًًذي  EDR علًً ًًر الًً ًًطر الأوامًً ًًة، وسًً ًًذه الحركًً ًًأت هًً ًًة أنشًً ًًر أي عمليًً ًًن أن تفظهًً يمكًً

تًًًًم اسًًًًتخدامه لاسًًًًتدعاء تلًًًًك العمليًًًًة  يسًًًًاعدك هًًًًذا فًًًًي التعًًًًرف علًًًًى العمليًًًًة الضًًًًارة فًًًًورًا، والتحقيًًًًق 

 .فيها، ثم القضاء عليها
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 بدور البحث المركزي 

 

 بدو  الب   المركز :
ًًة ت ًًد مركزيً ًًن عً ًًتمكن مً ًًم تً ًًال  إذا لً ًًن فعً ًًات أمً ًًز عمليً ًًل مركً ًًر لعمً ا آخً ًًً ًًوعًا مهمً ًًات موضً ًًجلات والبيانً السً

جمًًًع بيانًًًات الشًًًبكة ونقًًًًاط النهايًًًة وتطبيقًًًات السًًًًحابة وتوحيًًًدها بحيًًًث تصًًًبح متاحًًًًة فًًًي واجهًًًة بحًًًًث 

ًًارك أن جميًًًع  ًًي اعتبً ًًع فً ا  ضً ًًً ًًل أمًًًرًا مرهقً ًًي محتمً ًًادث أمنً ًًي حً ًًة التحقيًًًق فً ًًبح محاولً ًًد تصً ًًدة، فقً موحً

ًًدما  ًًة عنً ًًزة رائعً ًًذه ميً ًًا  هً ًًة بهً ًًث خاصً ًًة بحً ًًع واجهً ًًأتي مً ا تً ًًً ًًحابة تقريبً ًًجيل السً ًًزات تسً ًًان وميً أدوات الأمً

ًًي  ًًرف فًً ًًف تعًً ًًن كيًً ًًة، ولكًً ًًدر المخصصًً ًًزات المصًً ًًع ميًً ًًتخدام جميًً ًًه باسًً ًًي تنبيًً ًًق فًً ًًى التحقيًً ًًا، إلًً تحتًً

 البداية أي الأدوات قد تحتوي على معلومات حول تنبيه معين؟
ًًداث ًًة والأحًًً ًًات الأمنيًًً ًًام إدارة المعلومًًً ًًوم نظًًً ًًوفر  (SIEM) يقًًً ًًو يًًً ًًا  فهًًً ًًجلات هنًًً ًًد السًًً ًًة توحيًًً بمهمًًً

ا واحًًًدًا مناسًًًبًا للبحًًًث  ا لجميًًًع بيانًًًات المراقبًًًة مًًًن الشًًًبكة ونقًًًاط النهايًًًة ويمنحًًًك مكانًًًً مسًًًتودعًا مركزيًًًً

ا  بًًًًًدون  IP يوحًًًًًد السًًًًًجلات، إذا اضًًًًًطررت للتحقيًًًًًق فًًًًًي نشًًًًًاط متعلًًًًًق بعنًًًًًوان SIEM عبرهًًًًًا جميعًًًًًً

ا  ًًً ًًادث معً ًًزاء الحً ًًع أجً ًًة جمً ًًردي ومحاولً ًًكل فً ًًق بشً ًًل تطبيً ًًى كً ًًدخول إلً ًًجيل الً ًًى تسً ًًطر إلً ًًين، ستضً  –معً

 .وهي طريقة غير فعّالة تمامًا للقيام بالأمر
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 ما نريد 

 

 ما نريده
( NSMذن، الوضًًًًًع المثًًًًًالي هًًًًًو مركزيًًًًًة السًًًًًجلات  يجًًًًًب أن يًًًًًتم توحيًًًًًد معلومًًًًًات مراقبًًًًًة الشًًًًًبكة )إ

ًًحابة ) ًًة السًً ًًك الوصًًًًول CSMومراقبًً ًًيح لًً ًًام إدارة المعلومًًًًات ( بطريقًًًًة تتًً ًًلال نظًً ا مًًًًن خًً ًًً ًًا جميعًً إليهًً

ًًداث ) ًًة والأحًً ًًوان SIEMالأمنيًً ًًأن عنًً ًًه بشًً ًًق تنبيًً ًًة، إذا انطلًً ًًذه الطريقًً ًًف  IP(  وبهًً ًًام كشًً ًًى نظًً ًًث علًً خبيًً

لمعرفًًًًة  SIEMالتسًًًًلل، يمكنًًًًك إجًًًًراء بحًًًًث واحًًًًد عًًًًن هًًًًذا العنًًًًوان عبًًًًر جميًًًًع مصًًًًادر البيانًًًًات فًًًًي 

ًًجلات  ًًديك سًً ًًة أن لًً ًًذه العمليًً ًًف هًً ًًد تكشًً ًًه  قًً ًًات حولًً ًًى معلومًً ًًوي علًً ًًد تحتًً ًًي قًً ًًرى التًً الأدوات الأخًً

ًًي، و ًًجيلات NetFlowبروكسًًً ًًة،  PCAP، وتسًًً ًًات الخبيثًًً ًًل البرمجيًًً ًًندوق تحليًًً ًًي صًًً ًًربة فًًً ًًة، وضًًً كاملًًً

وكلهًًًا تظهًًًر فًًًي وقًًًت واحًًًد  بًًًدون مركزيًًًة السًًًجلات، سًًًيتعين عليًًًك التحقًًًق مًًًن كًًًل مصًًًدر بيانًًًات 

 على حدة، مما يزيد من الجهد وصعوبة التحقق 
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  (SIEM) كيف تصل البيانات إلى نظام إدارة معلومات الأمن

 

 (SIEM) كيفية وصو  البيانات رلس نظام ردارة المعلومات الأمنية والأ دا 
ًًامي ًًتخدام نظً ًًي اسً ًًاح فً ًًر النجً ًًن سً ًًواع  SIEM كمً ًًع الأنً ًًن جميً ًًات، مً ًًن البيانً ًًن مً ًًدر ممكً ًًر قً ًًال أكبً ًًي إدخً فً

 )البيانًًًات الخاصًًًة بالنقًًًًاط الطرفيًًًة وبيانًًًًات الشًًًبكة(  ومًًًًع ذلًًًك، قًًًد يمثًًًًل ذلًًًك تحًًًًدياً، حيًًًث إن أنظمًًًًة
SIEM مًًًًع دعًًًًم مباشًًًًر محًًًًدود لتًًًًدفقات) تتعامًًًًل فًًًًي الغالًًًًب مًًًًع السًًًًجلات النصًًًًية فقًًًًط NetFlow 

ًًتج ًًاس المنًً ًًى أسًً ًًة علًً ًًاط الحركًً ًًام .(والتقًً ًًى نظًً ًًبكة إلًً ًًات الشًً ًًال بيانًً ًًة إدخًً ًًذا المخطًًًًط عمليًً  يعًًًًرض هًً

SIEMالذي يتعامل بشكل رئيسي مع السجلات ،. 

بيانًًًات الشًًًبكة ليسًًًت بطبيعتهًًًا سًًًجلات نصًًًية ويجًًًب تحويلهًًًا إلًًًى سًًًجل  علًًًى سًًًبيل المثًًًال، لاحًًًظ أن 

بصًًًًًيغتها الأصًًًًًلية  إذ يجًًًًًب  SIEM إلًًًًًى العديًًًًًد مًًًًًن أنظمًًًًًة PCAPو NetFlow لا يمكًًًًًن إدخًًًًًال بيانًًًًًات

 Zeek تحليلًًًًه وتخزينًًًًه  هنًًًًاك أدوات، مثًًًًل SIEM أن تمًًًًر بعمليًًًًة تحويًًًًل وسًًًًيطة إلًًًًى نًًًًص يمكًًًًن لنظًًًًام

ًًة  ًًك الحركًً ًًول تلًً ًًفية حًً ًًات الوصًً ًًيص البيانًً ًًام وتلخًً ًًبكة الخًً ًًة الشًً ًًة حركًً ًًا مراقبًً ًًدر، يمكنهًً ًًوح المصًً مفتًً

 .بسهولة، وهذا هو النهج الأمثل SIEM وإرسال السجلات الناتجة إلى نظام

ًًام ًًمن نظً ًًبكة ضً ًًة الشً ًًي حركً ا فً ًًً ًًل أيضً ًًة بً ًًاط الطرفيً ًًجلات النقً ًًي سً ًًط فً ًًيس فقً ًًث لً ًًد البحً ًًا  .SIEM نريً أمً

 بالنسًًًبة للسًًًجلات النصًًًية مًًًن النقًًًاط الطرفيًًًة، فيكًًًون مًًًن السًًًهل عًًًادةً نقًًًل هًًًذه السًًًجلات إلًًًى نظًًًام
SIEM ًًل ًًطة وكيًً ًًاط بواسًً ًًلال الالتقًً ًًن خًً ًًى (agent) مًً ًًالها إلًً ًًة  SIEM وإرسًً ًًذه العمليًً ًًنغطي هًً ًًل )سًً للتحليًً

 .بالتفصيل في الكتاب الثالث(

، حيًًًًث إن تًًًًًوفر SIEM  مًًًًرة أخًًًًًرى، الهًًًًدف هًًًًًو إدخًًًًال أي بيانًًًًًات تنتجهًًًًا أدوات الأمًًًًًان فًًًًي نظًًًًًام

 .المزيد من البيانات في مكان واحد يزيد من احتمالية اكتشاف الهجمات
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 ملخص لمتاهيم الشبكة الدفاعية
 :   لن الشبكة الدفاوية ما يلي

 .مراقبة بيانات الشبكة
 .راقبة حركة المرور من وإلى ا نترنت وكذلك داخل الشبكة الداخليةم •

ًًل  • ًًة داخًً ًًات المتبادلًً ًًة البيانًً ًًة حركًً ًًحابيةمراقبًً ًًبكات السًً ًًن وإلًًًًى الشًً ًًحابية ومًً ًًدمات السًً ًًل ) الخًً مثًً

 .(AWS VPC سجلات

 .جمع بيانات الطبقة السابعة على الأقل للحركة الحرجة •

 .مراقبة بيانات النقاط الطرفية والتطبيقات
 .مع السجلات الأساسية من أجهزة سطح المكتب، الخوادم، والأجهزةج •

 .مراقبة تكوينات الشبكة وقيمتها الأساسية وإدرا، معلومات الثغرات الأمنية •

 .سجلات الوصول والتدقيق من التطبيقات والخدمات السحابية •

 مل   مفاهيم الشبكة الدفاوية 
ًًة، ي ًًة بفعاليً ًًبكة حديثً ًًن شً ًًدفاع عً ًًدورة  للً ًًة الً ًًا فًًًي بقيً ًًوع إليهً ًًيتم الرجً ًًاهيم سً ًًديم مفً ًًى تقً ًًم إلً ًًذا القسً هًًًدف هً

يجًًًًب أن تكًًًًون الأحًًًًداث فًًًًي شًًًًبكاتك الداخليًًًًة والسًًًًحابية مرئيًًًًة، ويجًًًًب أن تًًًًدعم التفاصًًًًيل الناتجًًًًة مًًًًن 

 :مراقبة النقاط الطرفية هذه الجهود  يمكن تصور ذلك في قسمين

 .مراقبة أمن الشبكة لً "البيانات أثناء الحركة" على الشبكة •

ًًاط  • ًًاط علًًًًى النقًً ًًات حًًًًول النشًً ًًل المعلومًً ًًاكنة" التًًًًي تمثًً ًًات السًً ًًً "البيانًً ًًتمرة لًً ًًة مسًً مراقبًًًًة أمنيًً

 .الطرفية

مًًًًن الناحيًًًًة المعماريًًًًة، نهًًًًتم بالمراقبًًًًة لفهًًًًم أنًًًًواع الحركًًًًة الموجًًًًودة علًًًًى الشًًًًبكة وتنفيًًًًذ تًًًًدابير وقائيًًًًة 

فًًًي مواقًًًع اسًًًتراتيجية للكشًًًف عًًًن أكبًًًر قًًًدر ممكًًًن مًًًن الحركًًًة الضًًًارة وصًًًدها، ممًًًا يسًًًهل عملنًًًا  

ًًزة ًًكل أجهًً ًًذلك تشًً ًًارة، لًً ًًة الضًً ًًع الحركًً ًًد جميًً ًًن صًً ًًالطبع، لا يمكًً ًًزودي  NSM بًً ًًجلات مًً ًًة، وسًً الداخليًً

الخًًًدمات السًًًحابية )الشًًًبكة والنقًًًاط الطرفيًًًًة(، وجمًًًع سًًًجلات النقًًًاط الطرفيًًًًة خطًًًوة ثانيًًًة مهمًًًة للبحًًًًث 

 .عن أي نشاط ضار قد تجاوز الدفاعات الخارجية
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 ملخص مركزية البيانات
 : عد مركزية البيانات أمراق بالغ الأهميةم  ي   شم  الأمور ال الية

 .السجلات أو مركزة البيانات بشكل تلقائييس كل أداة تقوم بينشاء ل •

 .في حال عدم مركزية البيانات، يجب استخدام أنظمة متعددة •

 .استخدام أدوات متعددة يعد عملية معقدة ومعرضة للأخطاء وغير فعالة •

 .تساعدنا وكلاء السجلات على جمع الملفات وتحويل التنسيقات الثنائية •

 !السجلات كمدخلات، وتحول البيانات غير النصية SIEM تأخذ أنظمة •

 مل   مركزية البيانات 
ًًامي ًًل نظًً ًًة داخًً ًًات المراقبًً ًًة بيانًً ًًة مركزيًً ًًي النهايًً ًًتم فًً ًًي أن يًً ًًات  SIEM نبغًً ًًراء عمليًً ًًا إجًً ًًث يمكننًً حيًً

البحًًًث، وإنشًًًاء التصًًًورات البيانيًًًة، وتطبيًًًق قواعًًًد التًًًرابط، ومنطًًًق التنبيهًًًات بًًًأعلى درجًًًة مًًًن الدقًًًة  

يفعًًًًد عمًًًًل محلًًًًل عمليًًًًات الأمًًًًن فًًًًي قًًًًراءة البيانًًًًات وتفسًًًًيرها مهمًًًًة أساسًًًًية، ونرغًًًًب فًًًًي ضًًًًمان أن 

 .تكون البيانات متاحة بسهولة وتوفر أكبر قدر من السياق الممكن
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 خريطة الدورة التدريبية
أدوات ووملييييييييات  :ل سيييييييم الأو ا •

 (Blue Team) فريق الدفاع
ًًبكة  :ال سييييييم ال يييييياني • فهًًًًًًم الشًًًً

 الخاصة بك
ًًم  :ال سييييم ال اليييي  • ًًيفين، فهًً المضًً

 السجلات، والملفات
 التقييم والتحليل :ال سم الرابع •
التحسًًًًًًًًين  :ال سييييييييم ال ييييييييامس •

 المستمر، التحليلات، والأتمتة
 

 (Blue Team) أدوات وومليات فريق الدفاع
 !رحباً بك في فريق الدفاعم   1
 : إعداد الآلة الافتراضية1.0التمرين    2
 (SOC) نظرة عامة على مركز العمليات الأمنية   3
 مفاهيم الشبكة القابلة للدفاع   4
 الأ دا م ال نبيهاتم الشذوذم وال واد  . 5
 أنظمة إدارة الحوادث   6
 TheHive : نظام إدارة الحوادث1.1التمرين    7
 منصات استخبارات التهديدات   8
 MISP : منصة استخبارات التهديدات1.2التمرين    9

 والأتمتة (SIEM) إدارة الأمن والمعلومات  10
 اعرف عدوك  11
 ملخص القسم الأول  12

ًًرين  ًًتخدام1.3التمًًًً ًًات باسًًًً ًًن والمعلومًًًً  Elastic : إدارة الأمًًًً
Stack 
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 في هذ  الوحدة:
 

 تعريف الأحداث، التنبيهات، والحوادث     

 تدفق سجلات الأحداث مقابل سجلات التنبيهات     

 اعتبارات جمع الأحداث والتنبيهات     

 الأهداف من فرز التنبيهات     

 التنبيهات القائمة على التوقيع مقابل التنبيهات الشاذة     

 وظيفة المحلل     

 

 فهم أدوا ك
 

فًًًي هًًًذه الوحًًًدة، سًًًنبدأ باستكشًًًاف تعريًًًف الأحًًًداث مقابًًًل التنبيهًًًات مقابًًًل الحًًًوادث، وكيفيًًًة دمًًًج كًًًل 

منهًًًًا ضًًًًمن سًًًًير العمًًًًل كمحلًًًًل  سًًًًنتناول جمًًًًع الأحًًًًداث، والخيًًًًارات المتعًًًًددة للتنبيًًًًه، والاتجاهًًًًات 

والعمليًًًًات التًًًًي يجًًًًب أن تمًًًًر بهًًًًا التنبيهًًًًات، وأخيًًًًرًا كيفيًًًًة تكًًًًوين الحًًًًوادث  كمًًًًا سنسًًًًتعرض الفًًًًروق 

 الدقيقة بين التنبيهات المستندة إلى الشذوذ والتنبيهات القائمة على "توقيع الشر" 
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 الأحداث، التنبيهات، والحوادث
 :NIST SP800-61  عريفات

 

 .أي وقوع يمكن ملاحظته في نظام أو شبكة :الأ دا 
 

ًًه  :ال نبيهيييات ًًوب فيً ًًر مرغً ًًون غيً ًًد يكً ًًة قً ًًدث ذو أهميً حً

 .أو غير مصرح به
 

ًًات  :ال يييييواد  ًًاك سياسًًً ًًيك بانتهًًً ًًد وشًًً ًًاك أو تهديًًً انتهًًً

ًًول، أو  ًًتخدام المقبًًً ًًات الاسًًً ًًوبية، أو سياسًًً ًًان الحاسًًً الأمًًً

 .ممارسات الأمان القياسية
 

 الأ دا م ال نبيهاتم وال واد 
 ًًً ي البدايًًًًة، يجًًًًب علينًًًًا مناقشًًًًة الفًًًًرق بًًًًين الأحًًًًداث، التنبيهًًًًات، والحًًًًوادث، حيًًًًث فً

ًًة  ًًل المهمً ًًات، تتمثً ًًن المعلومً ًًال أمً ًًي مجً ًًن  فً ًًات الأمً ًًق عمليً ًًل فريً ًًل داخً ًًم العمً ًًة لفهً ًًاهيم مهمً ًًذه مفً ًًد هً تعً

العامًًًة فًًًًي تسًًًًجيل الأحًًًًداث المتعلقًًًًة بالأمًًًًان التًًًًي تحًًًًدث علًًًًى الأنظمًًًًة والشًًًًبكة، ووضًًًًع علامًًًًة علًًًًى 

الأحًًًًداث المشًًًًبوهة كتنبيهًًًًات، وإذا تًًًًم تأكيًًًًد كونهًًًًا ضًًًًارة، يًًًًتم التعامًًًًل معهًًًًا كحًًًًوادث  التعريفًًًًات التًًًًي 

 .NIST SP800-61.1 سنستخدمها في هذه الدورة للأحداث والحوادث تتماشى مع

أي وقًًًوع يمكًًًن ملاحظتًًًه فًًًي نظًًًام أو شًًًبكة  يمكًًًن أن يكًًًون هًًًذا مثًًًل تسًًًجيل دخًًًول  :الأ يييدا  •

 .مستخدم أو قيام شخص بفتح موقع إلكتروني

ًًن  :ال نبيهيييات • ًًه مً ًًو تنبيً ًًك هً ًًى ذلً ًًال علً ًًه  مثً ًًرح بً ًًر مصً ًًه أو غيً ًًوب فيً ًًر مرغً ًًون غيً ًًد يكً ًًدث قً حً

ًًمول  ًًر مشً ًًذا غيً ًًظ أن هً ًًارة  لاحً ًًات ضً ًًرور لبرمجيً ًًة مً ًًد حركً ًًه رصً ًًزعم أنً ًًلل يً ًًف التسً ًًام كشً نظً

ولكنًًًًه سًًًًيكون مفيًًًًدًا للنقًًًًاش حًًًًول كيفيًًًًة تفاعًًًًل أدوات الأمًًًًان  التنبيهًًًًات هًًًًي  NIST 800-61 فًًًًي

ًًز  ًًلام مركًً ًًي إعًً ًًب فًً ًًث ترغًً ًًين، بحيًً ًًف معًً ا لتعريًً ًًً ًًام وفقًً ًًرة للاهتمًً ًًا مثيًً ًًتم اعتبارهًً ًًداث يًً أحًً

 .عمليات الأمن بوقوع حدث

انتهًًًًًاك أو تهديًًًًًد وشًًًًًيك بانتهًًًًًاك سياسًًًًًات الأمًًًًًان الحاسًًًًًوبية، أو سياسًًًًًات الاسًًًًًتخدام  :ال ييييواد  •

المقبًًًًول، أو الممارسًًًًات الأمنيًًًًة القياسًًًًية  عًًًًادةً تكًًًًون هًًًًذه الأحًًًًداث التًًًًي سًًًًتؤثر علًًًًى سًًًًرية أو 

سًًًلامة أو تًًًوافر بيانًًًات العمًًًل  بعبًًًارة أخًًًرى، حًًًادث مؤكًًًد  الأحًًًداث التًًًي تصًًًبح تنبيهًًًات يًًًتم 

 .التحقق من صحتها كييجابيات حقيقية تصبح حوادث

تعريفًًًًًات مختلفًًًًًة لهًًًًًذه المصًًًًًطلحات  سنسًًًًًتخدم  ITIL ، تقًًًًًدم مصًًًًًادر أخًًًًًرى مثًًًًًلNIST بالمقارنًًًًًة مًًًًًع

ًًات  ًًذه التعريفًً ا لهًً ًًً ًًا وفقًً ًًي نراهًً ًًر التًً ًًة العناصًً ًًكل كميًً ًًر، تشًً ًًكل مختصًً ًًادات  بشًً ًًا كيرشًً ًًات هنًً التعريفًً

كمرشًًًح  جميًًًع الوقًًًائع التًًًي يمكًًًن ملاحظتهًًًا هًًًي أحًًًداث، وبعًًًض تلًًًك الأحًًًداث المثيًًًرة للاهتمًًًام سًًًيتم 

ا فًًًي نظًًًام) التنبيًًًه عليهًًًا  يًًًتم جمًًًع التنبيهًًًات ويًًًتم تصًًًنيفها مًًًن قبًًًل محلًًًل يمكنًًًه تأكيًًًدها  (SIEM غالبًًًً

 .كحوادث  بمجرد تأكيد التنبيه كحادث، يتم معالجته في نظام إدارة الحوادث

[1] https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-

61r2.pdf 
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 جمع الأحداث 
 البية السجلات التي يتم جمعها تندر، تحت تعريف الأحداث، أي أي حدوث يمكن ملاحظته  غ

 
ببسًًًاطة، هًًًًذه السًًًًجلات تخبرنًًًًا أن شًًًًيئاً مًًًا حًًًًدث دون وجًًًًود دليًًًًل واضًًًًح علًًًى أنًًًًه أمًًًًر سًًًًيئ  علًًًًى 

سًًًبيل المثًًًال، يمكًًًن أن يكًًًون حًًًدثاً مثًًًل زيًًًارة شًًًخص لموقًًًع إلكترونًًًي، أو تسًًًجيل دخًًًول شًًًخص مًًًا  

ًًل  ًًل: وكيًً ًًجلات مثًً ًًى سًً ًًة علًً ًًد أمثلًً ًًريحة، توجًً ًًذه الشًً ًًي هًً ًًادم Squidفًً ًًول خًً ًًجل وصًً ، Apache، وسًً

ًًب  ًًال شًًًًًًبكة Linux، ومصًًًًًًادقة BIND DNSوطلًًًً ًًي معظًًًًًًم البيئًًًًًًات، Windows Sysmon، واتصًًًً   فًًًً

ًًا  ًًتم جمعهً ًًي يً ًًات التً ًًة البيانً ًًداث غالبيً ًًذه الأحً ًًكل هً ًًين  —تشً ًًل معً ًًام بفعً ًًا قً ا مً ًًً ًًح أن شخصً ًًجلات توضً سً

 دون أن يكون هناك شيء مثير للاهتمام في المحتوى ذاته 

 

يصًًًبح السًًًجل مثيًًًرًا للاهتمًًًام عنًًًد مركزيتًًًه ومعالجتًًًه بطريقًًًة مًًًا لمعرفًًًة مًًًا إذا كًًًان يحتًًًوي علًًًى أي 

ًًام  ًًي نظًً ًًذا الغًًًًرض هًً ا لهًً ًًً ًًتخدمها غالبًً ًًي نسًً ًًبوهة  الأداة التًً ًًات مشًً ًًام SIEMمعلومًً ًًا نظًً ًًمح لنًً  SIEM  يسًً

ًًع  ًًا مًً ًًرى، أو مطابقتهًً ًًجلات أخًً ًًا بسًً ًًدات، وربطهًً ًًتخبارات التهديًً ًًات اسًً ًًق معلومًً ًًداث وتطبيًً ًًل الأحًً بتحليًً

 أو نطاقات معروفة بأنها ضارة، مما قد يؤدي إلى ترقيتها إلى تنبيهات  IPقائمة بعناوين  
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 كم يج  أر أجمع؟ 
 

 جمع الكثير من الأحداث يفعد مفيدًا للكشف    أو هل هو كذلك حقًا؟
 :قبل أن "تجمع كل شيء"، خذ في الاعتبار

 .، يعني الحجم الأكبر = تكلفة أعلىSIEM في معظم أنظمة

 .البحث في المزيد من البيانات يستغرق وقتاً أطول

العثًًًًور علًًًًى ا شًًًًارات بًًًًين الضوضًًًًاء يكًًًًون أصًًًًعب وأبطًًًًأ وأكثًًًًر تكلفًًًًة 

 .إذا جمعت كل شيء

 .جمع السجلات ذات الصلة بالأمان :الهد 

 

 
 كم يجب أن أجمع؟

فًًًًًي هًًًًًذه المرحلًًًًًة، مًًًًًن الجًًًًًدير التطًًًًًرق بييجًًًًًاز إلًًًًًى موضًًًًًوع جمًًًًًع 

ًًف عًًًًن  ًًك للكشًً ًًي بيئتًً ًًداث فًً ًًع الأحًً ًًر بجمًً ًًق الأمًً ًًدما يتعلًً ًًداث  عنًً الأحًً

ًًداث  ًًع الأحًً ًًرورة  إذ إن جمًً ًًيس بالضًً ًًيء؟ لًً ًًل شًً ًًع كًً ًًة جمًً ًًك محاولًً ًًب عليًً ًًل يجًً ًًارة، هًً ًًطة الضًً الأنشًً

ًًن  ًًي لً ًًاء التً ًًن الضوضً ًًرة مً ًًة كبيً ًًمن كميً ًًادر سيتضً ًًن المصً ًًد مً ًًن العديً ًًية مً ًًدادات الافتراضً ًًتخدام ا عً باسً

ًًام ًًاء نظً ًًى إبطً ًًوى إلً ًًؤدي سً ًًذا SIEM تً ًًش"  لً ًًوم قً ًًي كً ًًرة فً ًًى "إبً ًًور علً ًًة العثً ًًد عمليً ًًة، وتعقيً ًًع التكلفً ، ورفً

 .فكر في الأحداث التي تجمعها، وإذا وجدت أن بعض البيانات لا تقدم قيمة، فلا تتردد في استبعادها

ًًلة  ًًجلات ذات الصًً ًًع( السًً ًًط جمًً ًًا فقًً ًًع )وربمًً ًًي جمًً ًًب فًً ًًا نرغًً ًًو أننًً ًًذكره هًً ًًب أن تتًً ًًذي يجًً ًًدف الًً الهًً

ًًا  ًًةو مً ًًكلة أمنيً ًًاف مشً ًًي اكتشً ًًاعدك فً ًًجلات تسً ًًي أي سً ًًان؟ هً ًًلة بالأمً ًًجلات ذات الصً ًًي السً ًًا هً ًًان  مً بالأمً

ًًم أن  ًًك أن تفهً ًًاً، عليً ًًدورة  حاليً ًًي الً ا فً ًًً ًًنتناوله لاحقً ًًوع سً ًًو موضً ًًك هً ًًق ذلً ًًا تحقيً ًًي يمكنهً ًًجلات التً ًًي السً هً

ًًا   ًًي تحتاجهً ًًات التً ًًن البيانً ًًي مً ًًا يكفً ًًع مً ًًرورية ولا تجمً ًًر الضً ًًات غيً ًًن البيانً ًًر مً ًًع الكثيً ًًرق تجمً ًًم الفً معظً

هًًًذا الهًًًدف يتحًًًرك باسًًًتمرار مًًًع تطًًًور الهجمًًًات وقًًًدرات التسًًًجيل  للقيًًًام بًًًذلك بأفضًًًل شًًًكل، تحتًًًا، 

جههًًًا والأدلًًًة إلًًًى معرفًًًة كيفيًًًة عمًًًل السًًًجلات، ومًًًا هًًًو المتًًًاح للجمًًًع، وأنًًًواع الهجمًًًات التًًًي قًًًد توا

ًًنتناول كًًًًل هًًًًذه العناصًًًًر  —التًًًًي تنتجهًًًًا  وهًًًًي أمًًًًور مسًًًًتمدة مًًًًن معلومًًًًات اسًًًًتخبارات التهديًًًًدات  سًً

 .لاحقًا في الدورة أيضًا

، جاسًًًًًًًًًًًًًتن SANS للمًًًًًًًًًًًًًدرب والمؤلًًًًًًًًًًًًًف فًًًًًًًًًًًًًي "SEC555: SIEM with Tactical Analytics" دورة

ًًداد ًًي إعً ًًب فً ًًن يرغً ًًع لمً ًًورد رائً ًًي مً ًًون، هً ًًي  SIEM هندرسً ًًا هً ًًالة هنً ًًة  الرسً ًًاءة ممكنً ًًرق كفً ًًأكثر الطً بً

أن جمًًًًع كًًًًل السًًًًجلات لًًًًيس بالضًًًًرورة الخيًًًًار الأفضًًًًل للكشًًًًف عًًًًن الأنشًًًًطة الضًًًًارة  يجًًًًب أن نسًًًًعى 

 .أسهل لجميع المشاركين SIEM لأن نكون استراتيجيين في جمع الأحداث، مما يجعل تشغيل
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 تدفق سجلات الأحداث 

 
 

  دفق سجلات الأ دا  
ًًام مراقبًًًًة الأحًًًًداث  تحًًًًدث الأحًًًًداث ي ًًالي التًًًًدفق النمًًًًوذجي لسًًًًجلات الأحًًًًداث فًًًًي نظًً وضًًًًح الرسًًًًم التًً

الأجهًًًًزة الشًًًًبكية، كمًًًًا ناقشًًًًنا فًًًًي القسًًًًم السًًًًابق، ثًًًًم تفحًًًًول إلًًًًى علًًًًى نقًًًًاط النهايًًًًة أو تفسًًًًجل بواسًًًًطة 

بقدرتًًًًه علًًًًى  SIEM عبًًًًر وسًًًًائل متعًًًًددة  يتميًًًًز SIEM سًًًًجلات  تفجمًًًًع هًًًًذه السًًًًجلات وتفخًًًًزن فًًًًي نظًًًًام

ًًروط  ًًة )الشًً ًًد التحليليًً ًًن القواعًً ًًة مًً ًًق مجموعًً ًًجلات، ويطبًً ًًص السًً ًًات، وفحًً ًًراء البيانًً ًًامل، إثًً ًًل الشًً التحليًً

 .للكشف عن الحالات ذات الأهمية(  ظهار أي أحداث قد تتطلب رد فعل

ا، ويفرسًًًل  بمجًًًرد تحديًًًد حًًًدث يسًًًتدعي الاهتمًًًام، يمكًًًن رفًًًع مسًًًتوى هًًًذا السًًًجل الفًًًردي ليصًًًبح تنبيهًًًً

ًًوم  ًًث يقً ًًص، حيً ًًة الفحً ًًى قائمً ًًث إلً ًًال خبيً ًًه كاحتمً ًًرف عليً ًًي التعً ًًاعدت فً ًًافية سً ًًات إضً ًًع أي معلومً ًًادةً مً عً

 .المحلل بفحصه وربما إرساله إلى نظام إدارة الحوادث
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 جمع التنبيهات 
 !بعض السجلات  م    نبيهات 

 

 جمع ال نبيهات 
 ًً ًًا تمثًًًل تً ا مً ًًً ًًجلات أحًًًداثاً، غالبً ًًم السً ًًا تمثًًًل معظً ًًجل  فبينمً ًًه هًًًذا السً ًًا يمثلً ًًين السًًًجل ومً ًًق بً ذكر التفريً

السًًًًجلات المجمعًًًًة مًًًًن الأجهًًًًزة الأمنيًًًًة، مثًًًًل أنظمًًًًة كشًًًًف التسًًًًلل، تنبيهًًًًات  فًًًًي هًًًًذا السًًًًياق، يظهًًًًر 

ًًجلات  ًًن سًًً ا مًًً ًًً ًًوي تنبيهًًً ًًندوق العلًًً ًًتغلال  Snort IDSالصًًً ًًة اسًًً ًًى مجموعًًً ًًير إلًًً ًًا Blackholeيشًًً ، ممًًً

ًًوان  ًًاز ذو عنًً ًًر أن الجهًً ًًفلي  IP 192.168.45.10يفظهًً ًًجل السًً ًًا السًً ًًابة  أمًً ًًرض للإصًً ًًد تعًً ًًون قًً ًًد يكًً قًً

ًًن  ًًة مًً ًًدار الحمايًً ًًد لجًً ًًجلات التهديًً ًًن سًً ًًو مًً ًًوان  Palo Altoفهًً ًًى أن عنًً ًًير إلًً ًًام  IP 192.168.0.2ويشًً قًً

ًًار معًًًًًًروف وهًًًًًًو "  URLبالاتصًًًًًًال بعنًًًًًًوان  ًًام بتنزيًًًًًًل ملًًًًًًف onlinebrandsecuritys.comضًًًً " وقًًًً

 مشبوه   مضغوط

ًًام  ًًى نظًً ًًات إلًً ًًداث والتنبيهًً ًًجلات الأحًً ًًن سًً ًًل مًً ًًال كًً ًًتم إرسًً ًًجلات SIEMيًً ًًي أن سًً ًًف فًً ًًا تختلًً ، ولكنهًً

ًًجلات بشًًًكل  ًًذه السً ًًع هً ًًل مً ًًب التعامً ًًالي، يجً ًًطة الخبيثًًًة  وبالتً ًًة الأنشً ًًع قائمً ًًل مً ًًت بالفعً ًًد تطابقً ًًه قً التنبيً

ًًة فًًًًي  ًًداث العاديًً ًًن الأحًً ًًن )SIEMمختلًًًًف عًً ًًات الأمًً ًًار مركًًًًز عمليًً ًًد يختًً ًًاك عًًًًدة طًًًًرق قًً ( SOC، وهنًً

اتباعهًًًا  هًًًل يجًًًب تصًًًنيف هًًًذه العناصًًًر فًًًي وحًًًدة الًًًتحكم الخاصًًًة بنظًًًام كشًًًف التسًًًلل قبًًًل إرسًًًالها 

ًًى  ًًى SIEMإلًً ًًرة إلًً ًًه مباشًً ًًجلات التنبيًً ًًع سًً ًًال جميًً ًًي إرسًً ًًب  SIEM؟ أم ينبغًً ًًل يجًً ًًزي؟ هًً ًًع المركًً للتجميًً

ًًا ًًن ا جابًً ًًد مًً ًًاك العديًً ًًتجابة؟ هنًً ًًل الاسًً ًًذاكر لتفعيًً ًًام إدارة التًً ًًى نظًً ًًرة إلًً ًًه مباشًً ًًجل التنبيًً ًًال سًً ت إرسًً

 الصالحة لهذا القرار 
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 تصنيف التنبيهات
 ًً مفًًًًاتيح نجًًًًاح  •تم إرسًًًًال التنبيهًًًًات التًًًي تًًًًم إنشًًًًاؤها إلًًًًى واجهًًًة واحًًًًدة )أو عًًًًدة واجهًًًات( للتصًًًًنيف يً

 التصنيف: الأولوية، السياق، والسرعة
 

 

  صني  ال نبيهات 
ًًي ب ًًر فً ًًا يظهً ًًنيف، كمً ًًار للتصً ًًة انتظً ًًى قائمً ًًاؤها إلً ًًتم إنشً ًًي يً ًًات التً ًًع التنبيهً ًًال جميً ًًتم إرسً ًًام، يً ًًكل عً شً

ًًً ًًة بًً ًًتحكم الخاصًً ًًدة الًً ًًورة وحًً ًًنيف  Security Onion صًً ًًار التصًً ًًوائم انتظًً ًًرض قًً ًًا تعًً ًًادةً مًً ًًلاه  عًً أعًً

قائمًًًة بجميًًًع التنبيهًًًات التًًًي تًًًم تفعيلهًًًا مًًًؤخرًا، وعًًًدد مًًًرات تفعيًًًل كًًًل تنبيًًًه، ومصًًًدر التنبيًًًه، وتقيًًًيم 

ًًة  ًًاعد قائمً ًًب أن تسً ًًد  يجً ًًورة، والمزيً ًًة الخطً ًًى درجً ًًوء علً ًًليط الضً ًًي تسً ًًدًا فً ًًدة جيً ًًنيف المعً ًًار التصً انتظً

ًًنتناول  ًًت  سًً ًًي أي وقًً ًًوى فًً ًًة القصًً ًًة ذات الأولويًً ًًى الحالًً ًًل علًً ًًه العمًً ًًث يمكنًً ًًل بحيًً ًًداث للمحلًً ًًم الأحًً أهًً

 .كيفية تحسين أداء قائمة انتظار التصنيف لاحقًا في الدورة، ولكننا الآن نناقش تدفق البيانات فقط

ًًن ًًات الأمً ًًز عمليً ًًض مراكً ًًار بعً ًًرر  (SOC) تختً ًًا يقً ًًدة، بينمً ًًار واحً ًًة انتظً ًًي قائمً ًًات فً ًًع التنبيهً ًًع جميً تجميً

 .آخرون إعداد عدة قوائم انتظار يجب العمل عليها بشكل مستقل

 

 

[1] https://securityonionsolutions.com/software 
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 التصنيف الناجح 
 : تنبيهات من جميع المصادرلمد لاتا

 : تنبيهات مصنفة حسب الأولويةوالأعلى أهمية الم رجات

 :الهد 
ًًات، ت • ًًة، البيانًً ًًورة )الأنظمًً ًًر خطًً ًًات الأكثًً ًًة أو الهجمًً ًًر أهميًً ًًات الأكثًً ًًى التنبيهًً ًًرف علًً ًًهيل التعًً سًً

 المستخدمون ذوو الأولوية العالية(
 الانتظارإدارة حجم قائمة  •

 
هًًًي إشًًًعارات تحذيريًًًة يًًًتم توليًًًدها عنًًًدما يًًًتم اكتشًًًاف نشًًًاط مشًًًبوه أو حًًًدث قًًًد يشًًًير إلًًًى : تنبيهًًًات

 .وجود تهديد أمني

ا لمنًًًًع : تنبيًًًه ذو أولويًًًًة قصًًًوى هًًًًذا النًًًوع مًًًًن التنبيهًًًات يشًًًًير إلًًًى تهديًًًًد خطيًًًر يتطلًًًًب إجًًًراءً فوريًًًًً

 .حدوث أضرار جسيمة

النًًًوع مًًًن التنبيهًًًات يشًًًير إلًًًى تهديًًًد محتمًًًل يتطلًًًب تحقيقًًًا عًًًاجلاً واتخًًًاذ هًًًذا : تنبيًًًه ذو أولويًًًة عاليًًًة

 .إجراءات وقائية

ًًطة ًًة متوسً ًًه ذو أولويً ًًداً : تنبيً ًًكل تهديً ًًد لا يشً ًًه قً ًًادي ولكنً ًًر عً ًًدث غيً ًًير إلًًًى حً ًًات يشً ًًن التنبيهً ًًوع مً ًًذا النً هً

 .مباشراً  ومع ذلك، يستحق التحقيق والتقييم

هًًًي قائمًًًة تحتًًًوي علًًًى التنبيهًًًات أو الأحًًًداث الأمنيًًًة التًًًي تتطلًًًب تحلًًًيلاً وتصًًًنيفاً  يًًًتم : قائمًًًة الترتيًًًب

 .ترتيب هذه الأحداث حسب الأهمية أو الأولوية لتحديد أيها يتطلب اهتماماً فورياً وأيها يمكن تأجيله

 ال صني  الناجح 
ًًات ب ًًذه التنبيهًً ًًال هًً ًًتم إرسًً ًًلة، يًً ًًداث ذات الصًً ًًول الأحًً ًًات حًً ًًاف تنبيهًً ًًة الاكتشًً ًًدر مرحلًً ًًرد أن تفصًً مجًً

جميعهًًًًا إلًًًًى واحًًًًدة أو أكثًًًًر مًًًًن قًًًًوائم الانتظًًًًار للتصًًًًنيف  وهنًًًًا يبًًًًدأ دور المحلًًًًل فًًًًي مركًًًًز عمليًًًًات 

ًًرار  .(SOC) الأمًًًًن ًًاذ قًً ًًة واتخًً ًًة الخبيثًً ًًاطات المحتملًً ًًرز النشًً ًًين فًً ًًى المحللًً ًًة، يجًًًًب علًً ًًذه المرحلًً ًًي هًً فًً

ًًى  ًًاءً علً ًًرارات بنً ًًذه القً ًًذ هً ًًا تفتخً ا مً ًًً ًًالي  غالبً ًًت الحً ًًي الوقً ا فً ًًً ًًر إلحاحً ًًدو الأكثً ًًذي يبً ًًه الً ًًأن التنبيً ًًيم بشً حكً

ًًون  ًًد يكًً ًًذي قًً ًًاب الًً ًًلاحيات الحسًً ًًتهدف، صًً ًًام المسًً ًًة النظًً ًًدى أهميًً ًًوم، مًً ًًدم الهجًً ًًدى تقًً ًًل مًً ًًل مثًً عوامًً

 .تعرض للاختراق، وما إذا كان الهجوم يبدو فريدًا أو موجهًا بشكل خاص

ًًى  ًًدرة علًً ًًنيف هًًًًي القًً ًًة للتصًً ًًة المثاليًً ًًر  التجربًً ًًذا الأمًً ًًهيل هًً ًًين فًًًًي تسًً ًًاعد الأدوات المحللًً يجًًًًب أن تسًً

ًًون ذلًًًك  ًًريع، ويكً ًًحيح وسً ًًام أولاً بشًًًكل صً ًًب الاهتمً ًًي تتطلً ًًة التً ًًار وتحديًًًد الحالً ًًة الانتظً ًًى قائمً ًًر إلً النظً

ًًؤدي  ًًة  يًً ًًات ذات الأولويًً ًًابات، أو البيانًً ًًول، أو الحسًً ًًى الأصًً ًًؤثر علًً ًًي تًً ًًات التًً ًًى الهجمًً ًًاءً علًً ًًادةً بنًً عًً

ًًاول  ًًن أن يحًً ًًن يمكًً ًًات، وأيًً ًًور الهجمًً ًًة تطًً ًًم لكيفيًً ًًلال فهمهًً ًًن خًً ًًنيف مًً ًًة التصًً الون عمليًً ًًّ ًًون الفعًً المحللًً

ًًراءات ًًات وا جًً ًًات والتقنيًً ًًة، والتكتيكًً ًًتهم الخاصًً ًًل بيئًً ًًاورة داخًً ًًاجمون المنًً ًًتخدم  (TTPs) المهًً ًًد تفسًً ًًي قًً التًً

 .للمتابعة والتحقق في المرحلة التاليةللهجوم  بمجرد أن تفحدد الأولويات، يتم اختيار التنبيه الأعلى 

ًًت  ًًي الوقً ًًن فً ًًع، ولكً ًًاب الرابً ًًي الكتً ًًيل فً ًًن التفصً ًًد مً ًًة بمزيً ًًذه المرحلً ًًي هً ًًاح فً ًًق النجً ًًة تحقيً ًًنتناول كيفيً سً

 .الحالي، نضع الأهداف والتجربة المثالية للمحللين في التصنيف
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 خيارات تدفق سجلات التنبيه موضحة 

 

  يارات  دفق سجلات ال نبيه موض ة 
ًًي ت ًًاكن فًً ًًد الأمًً ًًل أحًً ًًاؤها  يتمثًً ًًتم إنشًً ًًائعة حيًًًًث يًً ًًات الشًً ًًاكن التنبيهًً ا لأمًً ًًً ًًريحة نموذجًً ًًذه الشًً ًًح هًً وضًً

ًًف التسًًًًلل ًًل نظًًًًام كشًً ًًان الفرديًًًًة، مثًً ًًة الأمًً ًًة النهايًًًًة (IDS) أدوات مراقبًً ًًول حمايًًًًة نقطًً  .(EDR) أو حلًً

ًًى  ًًوي علًً ًًا تحتًً ا مًً ًًً ًًا غالبًً ًًرةً، فينهًً ًًة مباشًً ًًا الخاصًً ًًاء تنبيهاتهًً ًًوم بينشًً ًًان تقًً ًًن أدوات الأمًً ًًد مًً ولأن العديًً

ًًل  ًًدخول والتعامًً ًًجيل الًً ًًين تسًً ًًن للمحللًً ًًث يمكًً ًًات حيًً ًًار للتنبيهًً ًًوائم انتظًً ًًا وقًً ًًة بهًً ًًم خاصًً ًًات تحكًً لوحًً

ًًذه  ًًجيل هًً ًًب تسًً ًًه يجًً ًًن أنًً ًًالرغم مًً ًًك الأدوات  وبًً ًًطة تلًً ًًاؤها بواسًً ًًم إنشًً ًًي تًً ًًات التًً ًًع التنبيهًً ًًرة مًً مباشًً

طويلًًًة، فًًًين ذلًًًًك مًًًن أجًًًًل دمجهًًًا وتسًًًجيلها لفتًًًرات  (SIEM) التنبيهًًًات فًًًي نظًًًام إدارة معلومًًًات الأمًًًان

 .يختلف عن المكان الفعلي الذي ينظر فيه المحللون إلى تلك التنبيهات ويقومون بفرزها

ًًام ًًي نظً ًًاؤها فً ًًتم إنشً ا يً ًًً ًًات أيضً ًًنس أن التنبيهً ًًل  .SIEM لا تً ًًي يعمً ًًاز مكتبً ًًوم جهً ًًد يقً ًًال، قً ًًبيل المثً ًًى سً فعلً

ًًام ًًى Windows بنظًً ًًداث إلًً ًًذه الأحًً ًًال هًً ًًيتم إرسًً ًًددة  سًً ًًلة متعًً ًًول فاشًً ًًجيل دخًً ًًاولات تسًً ًًجيل محًً  بتسًً

SIEM ًًوم ًًلة ويقًً ًًدخول الفاشًً ًًجيل الًً ًًاولات تسًً ًًرر لمحًً ًًنمط المتكًً ًًى الًً ًًيتعرف علًً ًًذي سًً ًًه  ، الًً ًًاء تنبيًً بينشًً

 .داخل النظام نفسه SIEM ستفجمع التنبيهات التي يولدها

 (IDS) هًًًًذا يقودنًًًًا إلًًًًى السًًًًؤال الأساسًًًًي  هًًًًل يجًًًًب أن نقًًًًوم بجلًًًًب التنبيهًًًًات مًًًًن أدوات كشًًًًف التسًًًًلل

ًًى ًًة) SIEM إلًً ًًى منصًً ًًا إلًً ًًك، ربمًً ًًن ذلًً ًًد مًً ًًى أبعًً ًًوادث SOAR أو حتًً ًًام إدارة الحًً ا  (أو نظًً ًًً ًًا جميعًً ودمجهًً

ًًة  ًًي قائمً ًًب فً ًًد، أم يجً ًًان واحً ًًي مكً ًًزة فً ًًة الأجهً ًًن كافً ًًات مً ًًع التنبيهً ًًة جميً ًًا رؤيً ًًث يمكننً ًًاملة حيً ًًدة شً واحً

 التعامل معها داخل أدواتها المنفصلة؟
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 خيارات تدفق سجلات التنبيه 
 : ذ بعي  الاو بار ال يارات ال الية

 .رز التنبيهات داخل لوحات تحكم المنتجات الأمنية الفرديةف   1

 .(أو في أداة أخرى SIEM داخل) فرز جميع التنبيهات في قائمة واحدة شاملة   2

تًًًًوفر أدوات الأمًًًًان عًًًًادةً واجهًًًًات أفضًًًًل لتحليًًًًل نًًًًوع التنبيهًًًًات  : جيييية اسيييي  دام المن جييييات الفردييييية

 .الخاصة بها

 :حجة استخدام قائمة شاملة

 .سياقًا شاملاً غير متاح في الأجهزة الفردية SIEM يوفر •

 .العمل ضمن قائمة واحدة لتبسيط إدارة التنبيهات •

 

  يارات  دفق سجلات ال نبيه 
ًًذه الأدوات  – ل جيييية لل يييييار الأو ا ًًلًا لأن هًً ًًون مفضًً ًًن أن يكًً ًًة يمكًً ًًات الفرديًً ًًل المنتجًً ًًات داخًً ًًرز التنبيهًً فًً

ًًبيل  ًًى سً ًًجلها  علً ًًي تسً ًًات التً ًًع البيانً ًًل مً ا للتعامً ًًً ًًممة خصيصً ًًل مصً ًًدفقات عمً ًًات وتً ًًوفر واجهً ًًا تً ا مً ًًً غالبً

ًًات ًًزم البيانًً ًًاط حًً ًًن أدوات التقًً ًًات مًً ًًوفر التنبيهًً ًًد تًً ًًال، قًً ًًزم  (PCAP) المثًً ًًوى الحًً ًًرض محتًً ًًة عًً إمكانيًً

ا فًًًي العيًًًب هنًًًا هًًًو أنًًًه سًًًيكون عليًًًك  .SIEM واسًًًتخرا، التفاصًًًيل منهًًًا، وهًًًو أمًًًر قًًًد لا يكًًًون متاحًًًً

التعامًًًًل مًًًًع عًًًًدة قًًًًوائم انتظًًًًار للتنبيهًًًًات، ممًًًًا قًًًًد يصًًًًعبّ العثًًًًور علًًًًى أعلًًًًى الأولويًًًًات فًًًًي الوقًًًًت 

 .المناسب

اسًًًتخدام قائمًًًة تنبيهًًًات شًًًاملة يعتبًًًر خيًًًارًا ذا فوائًًًد كبيًًًرة، وتفضًًًله العديًًًد مًًًن  – ال جييية لل ييييار ال ييياني

ًًة  ًًط لمراجعًً ًًد فقًً ًًان واحًً ًًد مكًً ًًة، يوجًً ًًذه الطريقًً ًًات بهًً ًًع التنبيهًً ًًل مًً ًًتم التعامًً ًًدما يًً ًًة  عنًً ًًرق الأمنيًً الفًً

ًًياق  ا عامًًًًل مهًًًًم آخًًًًر، وهًًًًو تًًًًوفير سًً ًًً ًًد ميًًًًزة كبيًًًًرة  هنًًًًاك أيضًً التنبيهًًًًات وتحديًًًًد أولوياتهًًًًا، ممًًًًا يعًً

ًًمن ًًات ضًً ًًادر البيانًً ًًع مصًً ًًن جميًً ًًافي مًً ًًتطيعSIEM إضًً ًًة  يسًً ًًات الفرديًً ًًي المنتجًً ًًاح فًً ًًر متًً ًًذا غيًً  ، وهًً

SIEM ًًلل ًًف التسً ًًام كشً ًًه نظً ًًا قدمً ًًل مً ًًادر، مثً ًًدة مصً ًًن عً ًًات مً ًًع المعلومً ًًداث  (IDS) جمً ًًجلته الأحً ًًا سً ومً

ًًة الت ًًة  دقًً ًًالي الدقًً ًًد عًً ًًه واحًً ًًى تنبيًً ًًات إلًً ًًذه البيانًً ًًل هًً ًًل كًً ًًة، وتحويًً ًًة النهايًً ًًى نقطًً ًًن علًً ًًد مًً ًًه تعًً نبيًً

 .الاعتبارات الأساسية لفريق الأمن، مما يدفع العديد لاختيار هذا المسار

ًًة ًًى منصًً دفع إلًً ًًات تًًًًف ًًذه التنبيهًً ًًافية إذا كانًًًًت هًً ًًد إضًً ًًد فوائًً ا تشًًًًغيل SOAR توجًً ًًً ًًك أيضًً ، حيًًًًث يمكنًً

إجًًًًًراءات آليًًًًًة علًًًًًى هًًًًًذه التنبيهًًًًًات  الجانًًًًًب السًًًًًلبي الصًًًًًغير لهًًًًًذه الطريقًًًًًة هًًًًًو نقًًًًًص الواجهًًًًًات 

ًًواع  ًًل أنًً ًًة لتحليًً ًًوفرالمخصصًً ًًد لا يًً ًًث قًً ًًات، حيًً ًًن التنبيهًً ًًة مًً ًًي  SIEM معينًً ًًرض التًً ًًة العًً ًًس واجهًً نفًً

ًًة ًًة النهايًً ًًة نقطًً ًًدمها أدوات حمايًً ًًق (EDR) تقًً ًًن طريًً ا عًً ًًً ًًذا أحيانًً ًًويض هًً ًًن تعًً ًًال  يمكًً ًًبيل المثًً ًًى سًً ، علًً

ًًة ًًن واجهً ًًر مً ًًربط المباشً ًًا  SIEM الً ًًال إليهً ًًل الانتقً ًًا يجعً ًًالأداة، ممً ًًة بً ًًتحكم الخاصً ًًة الً ًًي لوحً ًًه فً ًًى التنبيً إلً

 .سهلًا عند الحاجة
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 نوعار من التنبيهات 
 " مييز مهم: "ما نوع ال نبيه الذ  أ عام  معه؟ 

 :طابقة توقيع لنشاط ضار معروفم   1

o أمثلة: تحميل برمجيات خبيثة معروفة، اتصال بنطاق ضار، إلخ. 

o المعنى: "حدث شيء يبدو كأنه هجوم معروف" 

o  إيجابي كاذبا جراء: التحقق مما إذا كان الكشف صحيحًا أو أنه. 

 :التنبيهات المبنية على الأنماط غير الاعتيادية   2

o  ًًر ًًان غيً ًًن مكً ًًول مً ًًجيل دخً ًًد، تسً ًًع جديً ًًاز أو موقً ًًن جهً ًًتخدم مً ًًول مسً ًًجيل دخً ًًة: تسً أمثلً

 .متوقع، استخدام بروتوكول غير عادي

o المعنى: "حدث أمر غير اعتيادي هنا، لكنه ليس بالضرورة ضارًا" 

o  التحقق من الأنماط غير الاعتيادية وتحديد ما إذا كانت ضارة -ا جراء: التحقيق. 

 

 نوعار من التنبيهات: التنبيهات المعتمدة على التوقيعات والتنبؤ بالأنماط الشاذة
التوقيعًًًًات التًًًًي  -نًًًًد مراجعًًًًة تنبيًًًًه تريًًًًد التعامًًًًل معًًًًه، يمكًًًًن أن تبًًًًدأ بتصًًًًنيفه إلًًًًى نًًًًوعين رئيسًًًًيين ع

 .تحدد نشاطات ضارة معروفة، والتنبيهات المبنية على الأنماط غير الاعتيادية

ًًاوين ًًك، وعنًً ًًوى الترافيًً ًًن محتًً ًًق مًً ًًى التحقًً ًًد علًً ًًة تعتمًً ًًات المعروفًً ًًات التوقيعًً ًًاوينURL تنبيهًً ، IP ، وعنًً

ًًكل  ًًر بشًً ًًى العنصًً ًًرف علًً ًًم التعًً ًًي "إذا تًً ًًات هًً ًًذه التنبيهًً ًًرة وراء هًً ًًات  الفكًً ًًة بالهجمًً ًًات المرتبطًً والملفًً

ا أكثًًًر دقًًًة  ًًن القواعًًًد عمومًًًً ًًارًا بالتأكيًًًد " تعتبًًًر هًًًذه الأنًًًواع مً ًًحيح، فهًًًذا يعنًًًي أن هنًًًاك نشًًًاطًا ضً صً

 .وتنتج كشفًا عالي الموثوقية

النًًًوع الآخًًًر مًًًن التنبيهًًًات هًًًو التنبيهًًًات المبنيًًًة علًًًى الأنمًًًاط غيًًًر الاعتياديًًًة  هًًًذه التنبيهًًًات لا تعتمًًًد 

ًًا  ًًة  مً ًًي البيئً ًًادة فً ًًر المعتً ًًطة غيً ًًى الأنشً ًًد علً ًًل تعتمً ًًارة، بً ًًطة الضً ًًة للأنشً ًًرات المعروفً ًًة بالمؤشً ًًى قائمً علً

ًًل  ًًطة مثً ًًذه الأنشً ًًمن هً ًًا تتضً ا مً ًًً ًًدة  غالبً ًًذ القاعً ًًي تنفً ًًة التً ًًايير المؤسسً ًًى معً ًًد علً ًًادي يعتمً ًًر اعتيً ًًر غيً يعتبً

نقًًًل الملفًًًًات التنفيذيًًًة مًًًًن مصًًًدر غيًًًًر متوقًًًًع، أو تحميًًًل ملفًًًًات كبيًًًرة، أو تسًًًًجيل دخًًًول مسًًًًتخدم مًًًًن 

ًًرورة  ًًون بالضً ًًد لا تكً ًًي قً ًًام التً ًًرة للاهتمً ًًروف المثيً ًًن الظً ًًا مً ًًل، أو غيرهً ًًن قبً ًًتخدمه مً ًًم يسً ًًد لً ًًاز جديً جهً

 .ضارة

ا غيًًًر اعتيًًًادي، لكنهًًًا قًًًد لا  يمكًًًن أن تكًًًون هًًًذه القواعًًًد "صًًًحيحة" مًًًن ناحيًًًة أنهًًًا تميًًًز بالفعًًًل نمطًًًً

ا  كمحلًًًًل يتعامًًًًل مًًًًع هًًًًذه الأنًًًًواع مًًًًن التنبيهًًًًات، عليًًًًك تنفيًًًًذ خطًًًًوتين: التحقًًًًق مًًًًن أن  تكتشًًًًف هجومًًًًً

ا  بنًًًاءً علًًًى  التوقيًًًع قًًًد كشًًًف بالفعًًًل عًًًن نمًًًط غيًًًر اعتيًًًادي، ثًًًم تحديًًًد مًًًا إذا كًًًان هًًًذا الًًًنمط يمثًًًل هجومًًًً

ًًذه  ًًد أن هًً ًًرجح أن تجًً ًًن المًً ًًك، مًً ًًف بيئتًً ًًيم وتعريًً ًًدى تنظًً ًًا ومًً ًًت بتفعيلهًً ًًي قمًً ًًاط التًً ًًد الأنمًً ًًوع قواعًً نًً

ًًاط  ًًع نشً ًًى "توقيً ًًدة علً ًًات المعتمً ًًةً بالتنبيهً ًًة مقارنً ًًذارات كاذبً ًًا، إنً ًًة  نتً ًًر عرضً ًًات أكثً ًًن التنبيهً ًًواع مً الأنً

 ."ضار معروف



78 
 

 التمييز بين الأنماط الشاذة والتوقيعات

 

 ال مييز بي  الأنما  الشاذة وال وليعات 
ًًية ا ًًى الفرضً ًًود إلً ًًة يعً ًًات كاذبً ًًا، تنبيهً ًًة  نتً ًًر عرضً ًًاذة أكثً ًًاط الشً ًًن الأنمً ًًف عً ًًد الكشً ًًي أن قواعً ًًبب فً لسً

ًًداث  ًًن الأحً ًًر مً ًًارة أكثً ا ضً ًًً ًًون غالبً ًًاذة تكً ًًداث الشً ًًد أن الأحً ًًدًا، يفعتقً ًًد  تحديً ًًذه القواعً ًًا هً ًًتند عليهً ًًي تسً التً

ًًر  ًًون غيً ًًب أن يكً ًًار يجً ًًاط ضً ًًل نشً ًًار، إلا أن كً ًًر ضً ًًاذ غيً ًًط شً ًًود نمً ًًن وجً ًًن الممكً ًًه مً ًًم أنً ًًاذة  رغً الشً

ًًم  ًًن الرسًً ًًر مًً ًًوي الأيسًً ًًزء العلًً ًًي الجًً ًًيء فًً ًًود أي شًً ًًدم وجًً ًًبب عًً ًًو سًً ًًذا هًً ًًا )وهًً ًًة مًً ًًاذًا بطريقًً شًً

 التوضيحي( 

ًًدر  ًًك مصً ًًب ذلً ًًد يتطلً ًًاذ أم لا، وقً ًًنمط شً ًًدث كً ًًز الحً ًًه تمييً ًًك يمكنً ًًان فريقً ًًا إذا كً ًًو مً ًًي هً ًًؤال الأساسً السً

ًًية، يمكننًًًا  ًًة الرياضً ًًن الناحيً ًًة، مً ًًى هًًًذه العلاقً ًًاءً علً ًًال  بنً ًًبيل المثً ا، علًًًى سً ًًً ًًه حاليً ًًوم بجمعً ًًات لا تقً بيانً

القًًًًول إن الأحًًًًداث الشًًًًاذة والضًًًًارة مرتبطًًًًة علًًًًى الأقًًًًل بعلاقًًًًة ضًًًًعيفة، ممًًًًا يعنًًًًي أن اسًًًًتخدام الكشًًًًف 

عًًًن الأنمًًًًاط الشًًًًاذة يهًًًدف إلًًًًى تقليًًًًل الضوضًًًًاء، مًًًع الأمًًًًل فًًًًي زيًًًًادة فرصًًًنا لاكتشًًًًاف نشًًًًاط ضًًًًار 

 وسط الكم الهائل من الأحداث التي تحدث في بيئتنا 

ًًى  ًًا تبقً ًًة، فينهً ًًات كاذبً ًًتج تنبيهً ًًد تنً ًًاذة قً ًًاط الشً ًًى الأنمً ًًدة علً ًًات المعتمً ًًن أن التنبيهً ًًرغم مً ًًى الً ًًالي، علً وبالتً

ًًات  ًًل الهجمًً ًًرًا )مثًً ا مباشًً ًًً ًًك توقيعًً ًًك التًًًًي لا تمتلًً ًًة تلًً ًًات، خاصًً ًًاف الهجمًً ًًة اكتشًً ًًة لمحاولًً ًًة معقولًً طريقًً

 الجديدة(، حيث قد يكون الدليل الوحيد المتاح هو نمط شاذ 

أفضًًًل طريقًًًة لتحسًًًين دقًًًة التنبيهًًًات المعتمًًًدة علًًًى الأنمًًًاط الشًًًاذة هًًًي إثًًًراء بياناتهًًًا بسًًًياق إضًًًافي أو 

ربًًًط النشًًًاط بأحًًًداث أخًًًرى صًًًادرة مًًًن نفًًًس المضًًًيف أو المسًًًتخدم  قًًًد يظهًًًر ذلًًًك معلومًًًات إضًًًافية 

ًًى  ًًرق إلً ًًيتم التطً ًًف  سً ًًي الكشً ًًة فً ًًن الدقً ًًتوى أعلًًًى مً ًًى مسً ًًاذة إلً ًًاط الشً ًًى الأنمً ًًدة علً ًًات المعتمً ًًع التنبيهً ترفً

 تفاصيل القيام بذلك بشكل أوسع في الدروس القادمة 
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 تصميم سير العمل حول نوعي التنبيهات
ًًورة أولاً تًًًًًًًًًًًًًًً  ًًر خطًًًًًًًًًًًًً ًًر الأكثًًًًًًًًًًًًً ًًة العناصًًًًًًًًًًًًً ًًرز لمعالجًًًًًًًًًًًًً ًًة الفًًًًًًًًًًًًً  ذكير: أولويًًًًًًًًًًًًً

 

 

 

  صميم سير العم   و  نووي ال نبيهات 
ًًين ا ًًق بً ًًل لتفريً ًًد كً ًًرتبط بتوليً ًًل المً ًًير العمً ًًميم سً ًًة تصً ًًد كيفيً ًًي تحديً ًًاعدك فً ًًن أن يسً ًًات يمكً ًًوعي التنبيهً نً

ًًى  ًًدة علًً ًًات المعتمًً ًًدت أن التنبيهًً ًًال، إذا وجًً ًًبيل المثًً ًًى سًً ًًا  علًً ًًة فرزهًً ًًه كيفيًً ًًات وتوجيًً ًًن التنبيهًً ًًوع مًً نًً

ًًات أولاً  ًًار التركيًًًًز علًًًًى الأولويًً ًًتنزف الكثيًًًًر مًًًًن وقًًًًت المحللًًًًين، يمكنًًًًك اختيًً ًًاذة تسًً أي  —الأنمًًًًاط الشًً

ًًا ضًًًًارة  ًًة  —علًًًًى التنبيهًًًًات التًًًًي تعًًًًرف بأنهًً ًًاذة ذات الدقًًًًة المنخفضًًًًة إلًًًًى قائمًً وفصًًًًل التنبيهًًًًات الشًً

ًًدس  ًًك تكًً ًًع ذلًً ًًن أن يمنًً ًًاط  يمكًً ًًن النشًً ًًين مًً ًًد معًً ًًوغ حًً ًًرد بلًً ًًا بمجًً ًًل معهًً ًًا والتعامًً ًًتقلة أو تجميعهًً مسًً

الكتًًًًًاب المحللًًًًين بتلًًًًًك التنبيهًًًًات ذات الدقًًًًًة المنخفضًًًًة  وسًًًًًيتم مناقشًًًًًة تكتيكًًًًات أخًًًًًرى مشًًًًابهة فًًًًًي 

 .الخامس لاحقًا في الدورة

ًًاق  ًًي نطً ًًع فً ًًد تقً ًًرى قً ًًداث أخً ًًا بأحً ًًن ربطهً ًًي يمكً ًًر أو التً ًًكل كبيً ًًا بشً ًًم تعزيزهً ًًي تً ًًاذة التً ًًات الشً التنبيهً

"الدقًًًًة العاليًًًًة"  إذا تًًًًم فصًًًًل سًًًًير العمًًًًل بنًًًًاءً علًًًًى دقًًًًة التنبيهًًًًات، يمكًًًًن إرسًًًًال هًًًًذه العناصًًًًر عبًًًًر 

 .مسار التنبيه العادي
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 قائم على التوقيعات أم على الأنماط الشاذة؟ — (IDS) مناقشة: نظام كشف التسلل
 :Snort ضع في او بارك الأسما  ال الية لبعض لواود

1. ET ET EXPLOIT Apache log4j RCE Attempt (http ldap) (CVE-2021-44228) 

2. ET POLICY ZIPPED EXE in transit 

3. ET POLICY Wget User Agent 

4. ET PHISHING Potential ACH Transaction Phishing Attachment 

5. ET JA3 Hash - Suspected Cobalt Strike Malleable C2 

6. ET POLICY TLS/SSL Server Certificate Exchange on Unusual Port 

7. ET MALWARE [TGI] Cobalt Strike Malleable C2 Response (O365 Profile) 

8. ET CHAT IRC JOIN command 

9. ET POLICY PDF File Containing JavaScript 

 لالم ولس ال وليعات أم ولس الأنما  الشاذة؟ — (IDS) منالشة: نظام كش  ال سل 
ًًة ف ًًى القائمً ًًالنظر إلً ًًديك  بً ًًلل لً ًًف التسً ًًام كشً ًًتخدمها نظً ًًد يسً ًًي قً ًًد التً ًًى القواعً ًًة علً ًًض الأمثلً ًًي بعً ًًا يلً يمً

ًًع  ا بتوقيً ًًً ًًل تنبيهً ًًه يمثً ًًدو أنً ًًات يبً ًًذه التنبيهً ًًن هً ًًه أولا؟ً وأيّ مً ًًتجابة لً ًًودّ الاسً ًًذي تً ًًه الً ًًو التنبيً ًًا هً ًًط، مً فقً

ضًًًًار معًًًًروف مقابًًًًل تعريًًًًف عًًًًن نمًًًًط شًًًًاذ؟ قًًًًد يكًًًًون مًًًًن الصًًًًعب التمييًًًًز بًًًًين بعضًًًًها  والمشًًًًكلة 

ًًن الأدوات أو الثغًًًرات أو  ًًث عً ًًى البحً ًًا، إلً ًًماء، وقًًًد تحتً ًًذه الأسً ًًن هً ًًل مً ًًم معنًًًى كً ًًي فهً ًًن فً ًًى تكمً الأولً

 .الظروف المرتبطة بها، ولماذا قد تكون ضارة

ًًات  ًًين تنبيهًً ًًريحة، فًً ًًي الشًً ًًودة فًً ًًر الموجًً ًًى العناصًً ًًالنظر إلًً ًًه  POLICYبًً ًًاط  IRCوتنبيًً ًًن الأنمًً ًًر مًً تعتبًً

ًًل  ًًاذة )حتًًًًى وإن كانًًًًت بروتوكًًًًولات مثًً ًًه  IRCالشًً ًًين التنبيًً ًًم المؤسسًًًًات، فًً ًًا فًًًًي معظًً غيًًًًر مرغًًًًوب بهًً

ًًر  ًًال عبًً ًًود اتصًً ًًى "وجًً ًًط إلًً ًًير فقًً ًًارة  .("IRCيشًً ًًة ضًً ًًل حالًً ًًي تمثًً ًًرى فهًً ًًر الأخًً ًًع العناصًً ًًا جميًً أمًً

فًًًًي هًًًًذه المجموعًًًًة إلًًًًى نقًًًًل ملفًًًًات، واسًًًًتخدام وكيًًًًل مسًًًًتخدم خًًًًاص  POLICYمعروفًًًًة  تشًًًًير قواعًًًًد 

ًًذ  ًًر، ومنافًً ًًطر الأوامًً ًًأدوات سًً ًًات  TLSبًً ًًية، وملفًً ًًر قياسًً ًًى  PDFغيًً ًًوي علًً ًًذه  .JavaScriptتحتًً ًًدّ هًً لا تعًً

ًًت  ًًا إذا كانً ًًم مً ًًا  لفهً ًًات أو مراحلهً ًًن الهجمً ًًة مً ًًأنواع معينً ًًرتبط بً ًًد تً ًًا قً ًًارة، ولكنهً ًًرورة ضً ًًر بالضً العناصً

ًًتخدمين، والًًًًنظم، والبيانًًًًات  ًًر التحقًًًًق مًًًًن المسًً ًًن هجًًًًوم أم لا، سًًًًيتطلب الأمًً ًًك النشًًًًاطات جًًًًزءًا مًً تلًً

ًًات ال ًًم التنبيهًً ًًال معظًً ًًة  وكحًً ًًددة المعنيًً ًًة المحًً ًًة عاليًً ًًنيفها بدقًً ًًن تصًً ًًاذة، لا يمكًً ًًاط الشًً ًًى الأنمًً ًًة علًً قائمًً

 .بشكل مستقل، ولكن يمكن بسهولة الوصول لذلك بيضافة القليل من السياق ا ضافي
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 التدفق العام للعملية

 

 ال دفق العام للعملية 
ًًرة إ ًًم  الفكًً ًًذا القسًً ًًي هًً ًًت فًً ًًي نوقشًً ًًيع التًً ًًة للمواضًً ًًام للعمليًً ًًدفق العًً ًًك التًً ًًض ليًً ًًي أن بعًً ًًية هًً الأساسًً

ًًون  ًًد تكً ًًالات قً ًًض الحً ًًي بعً ًًة، وفً ًًة الدقً ًًات عاليً ًًذه التنبيهً ًًون هً ًًد تكً ًًات  قً ًًد تنبيهً ًًى توليً ًًتؤدي إلً ًًداث سً الأحً

ًًا فًًًي  ًًذلك، كمً ًًن كً ًًم تكً ًًك، إذا لً ًًع ذلً ًًوادث  ومً ًًى تًًًذاكر حً ًًرة إلً ًًا مباشً ًًي لتحويلهً ًًا يكفً ًًة بمً ًًة عاليً ذات دقً

حالًًًًة القواعًًًًد القائمًًًًة علًًًًى الأنمًًًًاط الشًًًًاذة، فيجًًًًب اسًًًًتخدام سًًًًياق إضًًًًافي وربًًًًط البيانًًًًات للتحقًًًًق مًًًًن 

ًًة تتطلًًًب المزيًًًد  ًًول إلًًًى مرحلً ًًة مًًًن الوصً ًًع ا يجابيًًًات الكاذبً ًًك فًًًي منً ًًه  سيسًًًهم ذلً ًًدى شًًًرعية التنبيً مً

 .من الجهد للتخلص منها

 إضًًًًافةً إلًًًًى ذلًًًًك، يفعًًًًد تتبًًًًع جميًًًًع التنبيهًًًًات التًًًًي تفطلًًًًق فًًًًي نظًًًًام إدارة المعلومًًًًات والأحًًًًداث الأمنيًًًًة
(SIEM)  ا، حيًًًث يمكًًًن تحديًًًد القواعًًًد المفرطًًًة النشًًًاط وضًًًبطها، وهًًًي عمليًًًة ينبغًًًي إجراؤهًًًا أمًًًرًا هامًًًً

 .بشكل منتظم

للحصًًًًول علًًًًى مزيًًًًد مًًًًن المعلومًًًًات حًًًًول التنبيهًًًًات والأنمًًًًاط الشًًًًاذة، راجًًًًع النًًًًدوة التاليًًًًة مًًًًن تقًًًًديم 

 . يم قارسياو جاس   هندرسو 

https://www.sans.org/webcasts/high-fidelity-alerts-alert-anomaly-sibling-

rivalry-107875 
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 ملخص الأحداث والتنبيهات والحوادث
 

 :هدفك هو فهم

 والتنبيهات، والحوادثالفرق بين الأحداث،  •

 تدفق التنبيهات بين الأدوات •

 :أنواع التنبيهات •

o القائمة على التوقيعاتوقوائم مؤشرات التهديد (IOC) 

o القائمة على الأنماط الشاذة 

o كيفية التعامل مع كل نوع 

ًًل  • ًًات فًًًًي تقليًً ًًط البيانًً ًًراء وربًً ًًة ا ثًً ًًاعد عمليًً كيًًًًف تسًً

 العمل غير الضروري

إلًًًًى هجًًًًوم، أنشًًًًئ قضًًًًية وابًًًًدأ إذا كانًًًًت التنبيًًًًه تشًًًًير  •

 !التحقيق

 
 ملخص الأحداث والتنبيهات والحوادث

يغطًًًًي هًًًًذا القسًًًًم الفروقًًًًات بًًًًين الأحًًًًداث، والتنبيهًًًًات، والحًًًًوادث، ويفصًًًًل بًًًًين الحًًًًوادث القائمًًًًة علًًًًى 

ًًا  ًًات، يمكننً ًًداث والتنبيهً ًًدفق الأحً ًًم تً ًًات وفهً ًًذه التعريفً ًًع هً ًًات  مً ًًى التوقيعً ًًة علً ًًك القائمً ًًاذة وتلً ًًاط الشً الأنمً

 .الآن الانتقال إلى الأدوات التي ستدير هذه المعلومات والحوادث الناتجة عن تحليلها

 

  



83 
 

 

 خريطة الدورة التدريبية
أدوات وعمليًًًًًًًات  :لقسًًًًًًًم الأولا •

 (Blue Team) فريق الدفاع
ًًبكة  :ال سييييييم ال يييييياني • فهًًًًًًم الشًًًً

 الخاصة بك
ًًيفين،  :ال سييييم ال اليييي  • ًًم المضًً فهًً

 السجلات، والملفات
 التقييم والتحليل :الرابعال سم  •
التحسًًًًًًًًين  :ال سييييييييم ال ييييييييامس •

 المستمر، التحليلات، والأتمتة
 

 (Blue Team) أدوات وومليات فريق الدفاع
 !رحباً بك في فريق الدفاعم   1
 : إعداد الآلة الافتراضية1.0التمرين    2
 (SOC) نظرة عامة على مركز العمليات الأمنية   3
 مفاهيم الشبكة القابلة للدفاع   4
 الأحداث، التنبيهات، الشذوذ، والحوادث   5
 أنظمة إدارة الحوادث   6
 TheHive : نظام إدارة الحوادث1.1التمرين    7
 منصات استخبارات التهديدات   8
 MISP : منصة استخبارات التهديدات1.2التمرين    9

 والأتمتة (SIEM) إدارة الأمن والمعلومات  10
 اعرف عدوك  11
 ملخص القسم الأول  12
 : إدارة الأمًًًًًًن والمعلومًًًًًًات باسًًًًًًتخدام1.3التمًًًًًًرين   13

Elastic Stack 
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   SOCتنظيم البيانات في مركز عمليات الأمن   
 

 ال لو  اللازمة لمجمووة ومليات الأم  المو دة:
 نظيم وإدارة تنبيهات الحوادث وتتبع الحوادث النشطة ت -1

 جمع وتنسيق وتحديث استخبارات التهديدات  -2
 الارتباط، البحث، والتنبيه إدارة بيانات السجلات، التصور،  -3

 أتمتة إجراءات التحقيق  -4
 مستودعات الأكواد  -5

 تخزين البيانات غير المنظمة  -6

 

 ( SOC نظيم البيانات في مركز ومليات الأم  )
 

ًًيم البيانًًًًًات  فًًًًًي SOCيتطلًًًًًب تشًًًًًغيل مركًًًًًز عمليًًًًًات الأمًًًًًن ) ( قًًًًًدرات ضًًًًًخمة علًًًًًى تخًًًًًزين وتنظًًً

 —المسًًًًًتخدمة فًًًًًي العمليًًًًًات اليوميًًًًًة  SOCالوحًًًًًدات القادمًًًًًة، سنسًًًًًتعرض المكونًًًًًات الأساسًًًًًية لتقنيًًًًًات 

ًًداث ) ًًة والأحًًًً ًًات الأمنيًًًً ًًدات، إدارة المعلومًًًً ًًتخبارات التهديًًًً ًًة اسًًًً ًًوادث، منصًًًً ًًام إدارة الحًًًً (، SIEMنظًًًً

أدوات الأتمتًًًًة والتنسًًًًيق، وقواعًًًًد البيانًًًًات العامًًًًة  كًًًًل منهًًًًا يلعًًًًب دورًا حاسًًًًمًا فًًًًي عمليًًًًات الأمًًًًن، لًًًًذا 

 فين فهم استخداماتها ومدخلاتها ومخرجاتها يمثل أساسًا هامًا سنعتمد عليه في باقي الدورة 
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 (SOC) الأدوات المستخدمة لتنظيم وبحث بيانات مركز عمليات الأمن

 (IMS) نظام إدارة الحوادث
 (SIRP) عرف أيضًا بمنصات الاستجابة لحوادث الأمنيف  •

 .لتتبع التنبيهات، حالة الحوادث، والمؤشرات المرتبطة بها •

 (TIP) منصة استخبارات التهديدات
 .تجميع مؤشرات التهديدات ومعلومات استخباراتية أعلى مستوىل •

 (SIEM) إدارة المعلومات الأمنية والأحداث
 .جمع السجلات، والفهرسة، والبحث، والارتباط والتنبيهل •

 (SOAR) تنسيق الأمن والأتمتة والاستجابة
 .تمتة المهام الشائعة وتنسيق سير العمللأ •

 قاعدة بيانات المعرفة ومستودعات الأكواد
ًًات ل • ًًز العمليًًً ًًة بمركًًً ًًة المتعلقًًً ًًات الحالًًً ًًل، ودراسًًً ًًات العمًًً ًًائقوالأكواد، كتيبًًً ًًع الوثًًً ًًزين جميًًً تخًًً

 .الأمنية

 

 (SOC) الأدوات المس  دمة ل نظيم وب   بيانات مركز ومليات الأم 
ًًبة لأدواتب ًًن  SOC النسًً ًًة مًً ًًاك مجموعًً ًًف  هنًً ًًوم بالكشًً ًًي تقًً ًًد الأدوات التًً ًًة عنًً ًًي القصًً ًًات، لا تنتهًً والبيانًً

التطبيقًًًات الأخًًًرى التًًًي تعمًًًل عًًًادةً علًًًى تنظًًًيم والتفاعًًًل مًًًع المعلومًًًات التًًًي يًًًتم جمعهًًًا مًًًن أجهًًًزة 

ًًوادث  ًًع الحًً ًًى جميًً ًًل علًً ًًق والعمًً ًًتم التحقيًً ًًث يًً ًًوادث، حيًً ًًام إدارة الحًً ًًو نظًً ًًذه الأدوات هًً ًًد هًً ًًان  أحًً الأمًً

ًًب أن  ًًن يجًً ًًدعم، ولكًً ًًب الًً ًًي مكاتًً ًًتخدمة فًً ًًذاكر المسًً ًًة التًً ًًة أنظمًً ًًذه الأنظمًً ًًبه هًً ًًا تشًً ا مًً ًًً ًًجلة  غالبًً المسًً

 .تحتوي على تعديلات وميزات إضافية لتلبية احتياجات فرق الأمن

عنًًًًدما يًًًًتم العمًًًًل علًًًًى الحًًًًوادث وجمًًًًع المعلومًًًًات  .(TIP) أداة أخًًًًرى هًًًًي منصًًًًة اسًًًًتخبارات التهديًًًًدات

ًًث يمكًًًن حفظهًًًا واسًًًتخدامها  ًًع هًًًذه البيانًًًات بحيً ًًون هنًًًاك مكًًًان مًًًنظم لوضً ًًول الخصًًًوم، يجًًًب أن يكً حً

ا  ينبغًًًًًي أن تحتًًًًًوي هًًًًًذه الأنظمًًًًًة علًًًًًى معلومًًًًًات تكتيكيًًًًًة منخفضًًًًًة المسًًًًًتوى مثًًًًًل مؤشًًًًًرات  عمليًًًًًً

ا معلومًًًًات اسًًًًتخباراتية اسًًًًتراتيجية أعلًًًًى حًًًًول مًًًًا يفعلًًًًه الخصًًًًوم وكيًًًًف يفعلًًًًون ذلًًًًك  الاختًًًًراق، وأيضًًًًً

 .ولماذا

SIEM   هًًًًو أداة لا تنًًًًتج أي بيانًًًًات مباشًًًًرة بنفسًًًًها، بًًًًل تقًًًًوم بتجميًًًًع جميًًًًع البيانًًًًات مًًًًن مصًًًًادر أخًًًًرى

ًًر  ًًور  يعتبًً ًًث والتصًً ًًة للبحًً ًًا متاحًً ًًة وتجعلهًً ًًاط النهايًً ًًجلات نقًً ًًبكية وسًً ًًعرات الشًً ًًات المستشًً ًًع معلومًً تجمًً

أفضًًًل مصًًًًدر للمعلومًًًات فًًًًي العديًًًًد مًًًن البيئًًًًات نظًًًرًا لقدرتًًًًه علًًًًى تقًًًديم نظًًًًرة شًًًاملة  وبسًًًًبب هًًًًذه 

ًًيف ًًدرة، يضً ًًافية SIEM القً ًًه إضً ًًد تنبيً ا قواعً ًًً ًًب ) غالبً ًًيإلًًًى جانً ًًودة فً ًًك الموجً ًًق تنبيهًًًات  (IDS تلً ًًد تطلً قً

 .بناءً على محتوى السجلات التي يجمعها

SOAR  ًًراءات ًًيق إجًً ًًة وتنسًً ًًي أتمتًً ًًدفاع الأزرق فًً ًًرق الًً ًًاعدة فًً ًًتخدم لمسًً ًًبيًا ويفسًً ًًدة نسًً ًًافة جديًً ًًو إضًً هًً

 الاسًًًتجابة أو التحقيًًًق بنًًًاءً علًًًى المًًًدخلات مًًًن أدوات أخًًًرى  علًًًى سًًًبيل المثًًًال، يمكًًًن اسًًًتخدام منصًًًة

SOAR  ًًلأداة ًًن لًً ًًات  يمكًً ًًة الفيروسًً ًًطة مكافحًً ًًاً بواسًً ًًافه إيجابيًً ًًتم اكتشًً ًًاز يًً ًًي أي جهًً ًًق فًً ًًة التحقيًً لأتمتًً

ًًع  ًًوص جمًً ًًن نصًً ًًلة مًً ًًغيل سلسًً ًًم تشًً ًًي، ثًً ًًاز المعنًً ًًد الجهًً ًًات، تحديًً ًًة الفيروسًً ًًجلات مكافحًً ًًة سًً مراقبًً

البيانًًًات والاختبًًًار للتأكًًًد مًًًن أن النظًًًام فًًًي الحالًًًة المتوقعًًًة وغيًًًر مختًًًرق  يمكنًًًك رؤيًًًة سًًًبب انتشًًًار 

ن جمًًًًع البيانًًًًات هًًًًذه الأدوات بسًًًًرعة، حيًًًًث أنهًًًًا تتًًًًيح للمحللًًًًين التركيًًًًز علًًًًى التحليًًًًل العميًًًًق بًًًًدلاً مًًًً 

 .الروتينية والأتمتة
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ًًات  قواعًًًًد البيانًًًًات المعرفيًًًًة ومسًًًًتودعات الأكًًًًواد تسًًًًاعد مركًًًًز العمليًًًًات الأمنيًًًًة فًًًًي تتبًًًًع جميًًًًع البيانًً

التًًًي لا تتناسًًًب مًًًع إحًًًدى الفئًًًات الأخًًًرى  قًًًد تتضًًًمن هًًًذه الوثًًًائق العامًًًة للمًًًوظفين الجًًًدد، ودراسًًًات 

 .الحالة، والنصوص البرمجية، أو أي معلومات أخرى ذات أهمية عامة لمركز العمليات الأمنية

مًًًًن أجًًًًل النقًًًًاش، سًًًًنغطي جميًًًًع هًًًًذه الوظًًًًائف كمًًًًا لًًًًو أنهًًًًا مكونًًًًات برمجيًًًًة منفصًًًًلة  فًًًًي  :ملا ظيييية

ًًائعي ًًن بًًً ًًد مًًً ًًع، العديًًً ًًل إدارة  SIEM و SOAR الواقًًً ًًائف، مثًًً ًًذه الوظًًً ًًن هًًً ًًدة مًًً ًًون عًًً ًًرهم يجمعًًً وغيًًً

 .الحوادث، في برنامج واحد
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 (IMS) أنظمة إدارة الحوادث
 : يارات برمجيات ردارة ال واد 

 .لول التذاكر التقليديةح   1

 .SIEM حلول مدمجة في أنظمة   2

 .برمجيات مخصصة  دارة الحوادث الأمنية   3

o ًًح  :ال ليييو  ال جاريييية ًًذا يفنصً ًًارات، لً ًًن الخيً ًًد مً ًًوفر العديً ًًير تتً ًًى سً ًًاءً علً ًًام بنً ًًار النظً باختيً

 .العمل المفضل والتكاملات والمتطلبات

o تتوفر خيارات أقل، لكنها جيدة للفرق ذات الميزانية المحدودة :المصادر المف و ة. 

 !اختر بعناية –هذا قرار في غاية الأهمية 
 .قم بوضع الحل محل الاختبار الجاد !  لن ا  باراق شاملاق ي •

 .لا تدع ا دارة تتأثر بالوعود المبالو فيها من البائعين •

 

 (IMS) أنظمة ردارة ال واد 
ًًذة تف  ًًراءات المتخًً ًًا وا جًً ًًدفاع الأزرق تحقيقاتهًً ًًه فًًًًرق الًً ًًجل فيًً ًًذي تسًً ًًان الًً ًًوادث المكًً ًًة إدارة الحًً ًًد أنظمًً عًً

ًًات  ًًدم برمجيً ًًائع يفقً ًًة: بً ًًادر الثلاثً ًًد المصً ًًن أحً ًًول مً ًًى الحلً ًًرق علً ًًل الفً ًًا تحصً ًًادةً مً ًًة  عً ًًوع حادثً ًًد وقً عنً

ًًد الأدوات مثًًًًل ًًل أحًً ًًدمج داخًً ًًام مًً ًًدعم، نظًً ًًتخدمها مكتًًًًب الًً ًًل التًًًًي يسًً ًًة مثًً ًًذاكر عامًً ًًام SIEM تًً ، أو نظًً

تًًًًذاكر مخصًًًًص للأمًًًًن  تعتبًًًًر الأنظمًًًًة المخصصًًًًة للأمًًًًن غالبًًًًاً الأفضًًًًل لأنهًًًًا مصًًًًممة لتحقيًًًًق أهًًًًداف 

ًًا تتضًًًمن  ًًذاكر التقليديًًًة، لكنهً ًًزات أنظمًًًة التً ًًى جميًًًع ميً ًًذه الأنظمًًًة علً ًًا تحتًًًوي هً ًًن  غالبًًًاً مً ًًق الأمً فريً

ًًرات ا ًًجيل مؤشًً ًًى تسًً ًًدرة علًً ًًل القًً ًًن، مثًً ًًي الأمًً ًًين فًً ًًة للمتخصصًً ًًافية مهمًً ًًزات إضًً ًًراقميًً  (IOCs) لاختًً

 .المرتبطة بالتحقيقات وتكاملها مع منصات استخبارات التهديدات

إذا طرحًًًًت هًًًًذا السًًًًؤال علًًًًى مجموعًًًًة مًًًًن المتخصصًًًًين فًًًًي أمًًًًن المعلومًًًًات، سًًًًتجد أن ردودهًًًًم حًًًًول 

ًًذاكر  ًًة التًً ًًن أنظمًً ًًد مًً ًًاك العديًً ًًدرك أن هنًً ًًب أن تًً ًًر  يجًً ًًاس كبيًً ًًاً بحمًً ًًت غالبًً ًًوادث ليسًً ًًة إدارة الحًً أنظمًً

ًًة  ًًديها واجهًً ًًددة ولًً ًًام محًً ًًي مهًً ًًل فًً ًًون أفضًً ًًة تكًً ًًض الأنظمًً ًًن بعًً ًًالي، لكًً ًًام مثًً ًًد نظًً ًًة، ولا يوجًً المتاحًً

اسًًًتخدام أفضًًًل مًًًن غيرهًًًا  مًًًن وجهًًًة نظًًًر الكاتًًًب، يجًًًب أن تكًًًون واجهًًًة النظًًًام وتجربًًًة الاسًًًتخدام 

ًًام  ًًذا النظً ًًون هً ًًتخدم المحللً ًًث سيسً ًًار، حيً ًًد الاختيً ًًار عنً ًًي الاعتبً ًًعها فً ًًي تضً ًًايير التً ًًم المعً ًًن أهً ًًة مً العامً

 .ا حباططوال اليوم وكل يوم، ويمكن أن يؤدي الاختيار السيئ في هذا المجال إلى سنوات من الألم و

لا تفتًًًًرض أن الخيًًًًارات التجاريًًًًة سًًًًتكون بالضًًًًرورة أفضًًًًل مًًًًن الأنظمًًًًة المجانيًًًًة مفتوحًًًًة المصًًًًدر  

هنًًًاك خيًًًارات فًًًي كًًًلا النًًًوعين قًًًد تكًًًون ذات واجهًًًات مؤلمًًًة أو تفتقًًًر إلًًًى الميًًًزات الضًًًرورية، ممًًًا 

ًًاذ  ًًل اتخً ًًاملة قبً ًًار شً ًًة اختبً ًًام لتجربً ًًع النظً ًًروري أن تخضً ًًن الضً ًًذا، مً ًًين  لً ًًة المحللً ًًى تجربً ًًلباً علً ًًؤثر سً يً

 .القرار، حيث أن العديد من المشكلات لن تظهر حتى يتم وضع النظام في اختبار عملي
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 عرض النظام –الحوادث نظم إدارة 
 .)نظام إدارة الحوادث( التنبيهاتوالحوادث، وتفنشئ حالة في قائمة التذاكر IMS ستقبلت •

 .تفخصص الحالات للمحللين إما كحالات منفردة أو كخطوات فرعية ضمن كتيب العمل •

 .يعمل المحلل على تنفيذ جميع المهام في كتيب العمل حتى الانتهاء، ثم يغلق الحالة •

 .يربط العناصر القابلة للملاحظة بالحالات على مدى الوقت •

 

 ورض النظام  –نظم ردارة ال واد  
 ًًً كنظًًًًام مجًًًًرد، يتمثًًًًل المًًًًدخل فًًًًي سًًًًجلات التنبيهًًًًات  (IMS) ن خًًًًلال النظًًًًر إلًًًًى نظًًًًام إدارة الحًًًًوادثمً

تحتًًًًوي هًًًًذه السًًًًجلات علًًًًى عًًًًدة حقًًًًول  .SIEM التًًًًي تًًًًأتي إمًًًًا مباشًًًًرة مًًًًن جهًًًًاز أمنًًًًي أو مًًًًن نظًًًًام

در، فًًًي  ًًف ًًي تً ًًيل الأوليًًًة التً ًًول التفاصً ًًذه الحقً ًًة، وتكًًًوّن هً ًًكلة المحتملً ًًدة تتعلًًًق بالمشً ًًات مفيً ًًوي معلومً تحتً

 .حالة أو تذكرة أو كيفما يفطلق عليها في النظام

ًًتخبارات  ًًة اسًً ًًل منصًً ًًرى مثًً ًًع أدوات أخًً ًًوادث مًً ًًم إدارة الحًً ًًل نظًً ًًد تتكامًً ًًالات، قًً ًًذه الحًً ًًة هًً ًًد معالجًً عنًً

ًًدات ًًة (TIP) التهديًً ًًتجابة الأمنيًً ًًة والاسًً ًًيق الأتمتًً ًًام تنسًً ًًات  .(SOAR) أو نظًً ًًزين بيانًً ًًل تخًً ًًذا التكامًً ًًيح هًً يتًً

ًًة ًًي منصً ًًتخدم فً ًًا تفسً ًًدات، كمً ًًتخبارات التهديً ًًة اسً ًًي منصً ًًارة فً ًًات الضً ًًماء النطاقً ًًل أسً ًًذكرة مثً ًًة بالتً  متعلقً

SOAR ثراء المعلومات وجمع السياقات ا ضافية . 

ًًياق إمًًًًا يًًًًدويًا أو عبًًًًر منصًًًًة ًًام إدارة الحًًًًوادث ويضًًًًاف إليًًًًه السًً ، SOAR عنًًًًدما يًًًًدخل السًًًًجل إلًًًًى نظًً

يسًًًًًتخدم المحللًًًًًون النظًًًًًام للعمًًًًًل علًًًًًى الحالًًًًًة، وإجًًًًًراء التحليًًًًًل، وتحديًًًًًد مًًًًًا إذا كًًًًًان هنًًًًًاك حاجًًًًًة 

ًًذة،  ًًع التفاصًًًًيل الخاصًًًًة بًًًًا جراءات المتخًً ًًل مًًًًع الحًًًًادث وتوثيًًًًق جميًً للاسًًًًتجابة للحًًًًادث  بمجًًًًرد التعامًً

 .يفصبح المخر، من النظام مكتبة تحتوي على حالات مغلقة وتصنيفاتها والقياسات المرتبطة بها
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 ميزات نظام إدارة الحوادث
 ختلف أنظمة إدارة الحوادث بشكل كبيرت •
 سيكون هذا من أدواتك الرئيسية  لذا يجب أن تستمتع باستخدامه •
 :هناك بعض الميزات غير الواضحة ولكنها مهمة ومفيدة، تشمل •

o  قاعًًًًًًًًدة بيانًًًًًًًًات معرفيًًًًًًًًةوويكي
 مدمجة

o  العملتخصيص سير 
o  ًًديل ًًتح والتعًً إمكانيًًًًة ا غًًًًلاق والفًً

 الجماعي
o  سًًًًًير عمًًًًًل قًًًًًائم علًًًًًى الكتيًًًًًب

 التشغيلي

o تكامل الأتمتة 
o ملاحظات بنصوص منسقة 
o صور وجداول مدمجة 
o تكامل قاعدة بيانات المؤشرات 
o  ًًة ًًتخدام لوحًًًً ًًريع باسًًًً ًًل سًًًً تنقًًًً

 المفاتيح
 

 

 

 ميزات نظام ردارة ال واد 
ًًي ب ًًر فً ًًد لا تفعتبً ًًي قً ًًزات التً ًًض الميً ًًي عً ًًوادث هً ًًة إدارة الحً ًًرة لأنظمً ًًدة كبيً ًًيف فائً ًًا تضً ًًة لكنهً ًًة مهمً البدايً

 .تلك المذكورة أعلاه

ًًى  سيييير العمييي  ال يييالم وليييس الك يييين ال شييي يلي • ًًنهم، علً ًًدد مً ًًةً الجً ًًين، خاصً ًًه المحللً ًًي توجيً ًًاعد فً يسً

 .مسار منظم لضمان تنفيذ جميع الخطوات الصحيحة بترتيب منطقي

ا  نجًًًًاز الخطًًًًوات التًًًًي يمكًًًًن   كاميييي  الأ م يييية • )أو أن يكًًًًون جًًًًزءًا مًًًًن منصًًًًة الأتمتًًًًة( يعًًًًدّ مهمًًًًً

 .أتمتتها من كتيب العمل بشكل تلقائي

ًًل  النصيييييو  المنسييييي ة والصيييييور والجيييييداو  • ًًة أفضًًً ًًا تجربًًً ًًات وقراءتهًًً ًًدوين الملاحظًًً ًًل تًًً تجعًًً

وأسًًًًهل مقارنًًًًةً بيدخًًًًال النصًًًًوص العاديًًًًة  القًًًًدرة علًًًًى تضًًًًمين لقطًًًًات الشاشًًًًة والنصًًًًوص 

 .البارزة باللون الأحمر يمكن أن تكون قيمة لمن يقرأ التحليل لاحقًا

ًًد   كاميييي  لاوييييدة بيانييييات الميشراترمنصيييية اسيييي  بارات ال هديييييدات • ًًدونها، قًً ًًرورية  بًً ًًزة ضًً ًًو ميًً هًً

ًًدًا أو  ًًرًا معقً ًًابقة، أمً ًًرؤى سً ًًه بً ًًذكرة، أو ربطً ًًع تً ًًة مً ًًة تجزئً ًًين أو قيمً ًًال معً ًًم مجً ًًط اسً ًًبح ربً يصً

 .مستحيلًا 

يعًًًدّ أكثًًًر كفًًًاءة مًًًن اسًًًتخدام المًًًاوس  يجًًًب أن يًًًتمكن  ال ن ييي  السيييريع باسييي  دام لو ييية المفيييا يح •

المحللًًًًون مًًًًن مًًًًلء الحقًًًًول والانتقًًًًال بسًًًًرعة إلًًًًى الحقًًًًل التًًًًالي، واسًًًًتخدام المًًًًاوس بأقًًًًل قًًًًدر 

ممكًًًن عنًًًد إدخًًًال المعلومًًًات فًًًي النظًًًام  قًًًد يبًًًدو ذلًًًك أمًًًرًا بسًًًيطًا، ولكنًًًه قًًًد يكًًًون مًًًوفرًا 

 .للوقت بشكل كبير

يمكًًًًن أن تكًًًًون ميًًًًزة مفيًًًًدة، ممًًًًا يمًًًًنح المحللًًًًين إمكانيًًًًة الوصًًًًول إلًًًًى  لاوييييدة معرفييييية مدمجيييية •

 .المعلومات في المكان الذي يحتاجون فيه إليها في معظم الأوقات

ًًة    صيييي  سيييير العمييي  • ًًات الخاصً ًًالات والعمليً ًًع الحً ًًى مً ًًام ليتماشً ًًف النظً ًًي تكييً ًًرق فً ًًاعد الفً يسً

بفريًًًًق مركًًًًز عمليًًًًات الأمًًًًن  يفضًًًًل أن يكًًًًون النظًًًًام قًًًًابلًا للتكييًًًًف مًًًًع العمليًًًًة الخاصًًًًة بًًًًك، 

 .وليس العكس

ًًرة  رجييييرا ات ا/قلاقرالف حرال عييييدي  الجميييياوي • ًًذاكر مًً ًًدة تًً ًًلاق عًً ًًتح أو إغًً ًًالات فًً ًًي حًً ًًاعد فًً تسًً

ًًن  ا مً ًًً ًًر إزعاجً ًًيء أكثً ًًات  لا شً ًًن التنبيهً ًًر مً ًًدد كبيً ًًه عً ًًتج عنً ًًأ نً ًًاك خطً ًًون هنً ًًدما يكً ًًدة، أو عنً واحً

 .تنبيه يدويًا بسبب قاعدة كتبت بطريقة سهلة ا ثارة 100الحاجة إلى إغلاق 

  



90 
 

 الكت  التشغيلية 
 .إلى آخر (SOC) ختلف الكتب التشغيلية في تعريفها من مركز عمليات أمن المعلوماتت •

 ."في هذا الدرس: "مجموعة من ا جراءات المتوقعة للاستجابة للتنبيهات •

 أو منصًًًًة التنسًًًًيق والأتمتًًًًة الأمنيًًًًة (IMS) غالبًًًًاً مًًًًا يًًًًتم تنفيًًًًذها مًًًًن خًًًًلال نظًًًًام إدارة الحًًًًوادث •

(SOAR). 

 .تحتوي على خطوات إلزامية واختيارية للتحليل وا غلاق •

 .ترشد المحللين نحو تحليل موحد وشامل •

تكًًًون فريًًًدة لكًًًل نًًًوع مًًًن الحًًًالات )مثًًًل كتًًًاب تشًًًغيل للتصًًًيّد الاحتيًًًالي مقابًًًل كتًًًاب تشًًًغيل  •

 .للبرمجيات الضارة(

 م ا  ولس موجة رسال  رلك رونية ضارة  م اس لامها 

 

 

 الك ن ال ش يلية 
ًًات ك ًًي التحقيقًً ًًاق فًً ًًق اتسًً ًًى تحقيًً ًًن إلًً ًًات الأمًً ًًز عمليًً ًًن مراكًً ًًد مًً ًًعى العديًً ًًاءة، تسًً ًًين الكفًً ًًيلة لتحسًً وسًً

المتشًًًًابهة  لضًًًًمان إجًًًًراء تحليًًًًل كامًًًًل واسًًًًتجابة متناسًًًًقة، يًًًًتم إعًًًًداد قًًًًوائم أو مسًًًًارات عمًًًًل للحًًًًالات 

ًًب  ًًطلح "الكتًً ًًاً مصًً ًًوات غالبًً ًًذه الخطًً ًًى هًً ًًق علًً ًًوع  يفطلًً ًًس النًً ًًن نفًً ًًة مًً ًًل حالًً ًًى كًً ًًا علًً ًًن تطبيقهًً يمكًً

ًًه  ًًي أنً ًًرة هً ًًف(  الفكً ًًكل مختلً ًًطلح بشً ًًتخدم المصً ًًد تسً ًًدرس، وقً ًًذا الً ًًي هً ًًتخدام فً ًًو الاسً ًًذا هً ًًغيلية" )وهً التشً

ًًغيلية  ًًين الكتًًًًب التشًً ًًام، فًً ًًكل عًً ًًات بشًً ًًن المعلومًً ًًى أمًً ًًق أو علًً ًًى الفريًً ًًداً علًً ًًل جديًً ًًان المحلًً ًًى إذا كًً حتًً

ًًه أم لا   ًًتجابة بنفسًً ًًوات الاسًً ًًا، خطًً ًًه إنتًً ًًان بيمكانًً ًًا إذا كًً ًًار الًًًًلازم، بغًًًًض النظًًًًر عمًً ًًتقوده إلًًًًى المسًً سًً

 ًً ض النظًًًر وبهًًًذا، يًًًتم تعزيًًًز قًًًدرات مركًًًز العمليًًًات الأمنيًًًة بأكملًًًه وضًًًمان أفضًًًل اسًًًتجابة ممكنًًًة، بغً

 .عن الشخص الذي يتولى المسؤولية عن التذكرة

ًًي  ًًل فًً ًًق الكامًً ًًة للتحقيًً ًًر اللازمًً ًًع العناصًً ًًى مًً ًًب أن تتماشًً ًًة ويجًً ًًكال متنوعًً ًًغيلية بأشًً ًًب التشًً ًًأتي الكتًً تًً

الحادثًًًة  علًًًى سًًًًبيل المثًًًال، خطًًًوات كتًًًًاب تشًًًغيلي بسًًًيط للتعامًًًًل مًًًع موجًًًة رسًًًًائل إلكترونيًًًة ضًًًًارة 

معروضًًًًة علًًًًى الشًًًًريحة  فًًًًي بعًًًًض الحًًًًالات، قًًًًد لا تنطبًًًًق جميًًًًع خطًًًًوات الكتًًًًاب التشًًًًغيلي أو قًًًًد لا 

تكًًًًون ضًًًًرورية للوضًًًًع الحًًًًالي  ولًًًًذلك، يمكًًًًن تصًًًًنيف خطًًًًوات الكتًًًًاب التشًًًًغيلي علًًًًى أنهًًًًا اختياريًًًًة 

أو إلزاميًًًًة  بمجًًًًرد اكتمًًًًال كًًًًل خطًًًًوة إلزاميًًًًة، يمكًًًًن إغًًًًلاق الحالًًًًة داخًًًًل النظًًًًام  وبالتًًًًالي، بمجًًًًرد أن 

ًًين مجم ًًاً إلًًًًى تعيًً ًًذا يتًًًًرجم غالبًً ًًين هًً ًًوادث، فًً ًًام إدارة الحًً ًًي نظًً ًًة فًً ًًه حالًً ًًل نفسًً ًًين المحلًً ًًن يعًً ًًة مًً وعًً

مًًًا لًًًم ) الخطًًًوات الجزئيًًًة التًًًي تشًًًكل الكتًًًاب التشًًًغيلي  يجًًًب إتمًًًام هًًًذه الخطًًًوات قبًًًل إغًًًلاق الحالًًًة

 .(ذلك TheHive يدعم نظام –يدعم الكتاب التشغيلي تعيين الخطوات الفردية لمحللين مختلفين 
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 الحوادث إطارات تصنيف  
 :فيه كذا  يار ل صني  ال واد . شو  معايا بعض الأم لة

 ده اختصار لمصطلحات تسجيل الأحداث ومشاركة الحوادث :VERIS ظامن   1

o  ًًي ًًي  4بيغطًً ًًل اللًً ًًد، الأصًً ًًي اتاخًً ًًراء اللًً ًًل، ا جًً ًًي عمًً ًًخص اللًً ًًية: الشًً ًًات أساسًً حاجًً

 .اتأثر، وسمات الحادث )اتأثر إزاي(

o بيتم جمع بيانات تقرير خرق البيانات السنوي (DBIR) بالشكل ده. 

 US-CERT فئات نظام ا بلاغ عن الحوادث من   2

o بيدي تفاصيل متوسطة. 

o بيحدد "إيه اللي حصل"، "إزاي حصل"، وتأثير الحادث. 

 

 ر ارات  صني  ال واد  
ًًنيف ا ًًده تصًً ًًان كًً ًًا، علشًً ًًن يوفرهًً ًًك ممكًً ًًذاكر بتاعًً ًًام التًً ًًي نظًً ًًات اللًً ًًم الحاجًً ًًن أهًً ًًر مًً ًًاييس تعتبًً لمقًً

الحًًًوادث بييجًًًي علًًًى أول قائمًًًة متطلبًًًات نظًًًام إدارة الحًًًوادث  لمًًًا نيجًًًي نًًًتكلم عًًًن التصًًًنيف، هنلاقًًًي 

فيًًًه كًًًذا إطًًًار مختلًًًف، وكًًًل واحًًًد فًًًيهم ليًًًه مميًًًزات وعيًًًوب  فًًًي الآخًًًر، اختيًًًارك  طًًًار التصًًًنيف 

 .هيعتمد على احتياجات شركتك والأسئلة اللي عايز تجاوب عليها بخصوص كل حادث

ل جًًًًدًا يوضًًًًح وسًًًًيلة  VERISأنظمًًًًة زي  )تسًًًًجيل الأحًًًًداث ومشًًًًاركة الحًًًًوادث( بتًًًًدي تصًًًًنيف مفصًًًًّ

للإبًًًًًًلاغ عًًًًًًن  US-CERTالوصًًًًًًول، الًًًًًًدوافع، وتًًًًًًأثير الحًًًًًًادث  أمًًًًًًا الأطًًًًًًر الأبسًًًًًًط، زي إرشًًًًًًادات 

 .الحوادث، فبتسهّل التصنيف شوية، بس ممكن تفتقد لبعض التفاصيل

ًًات  ًًي بيانً ًًو فً ًًعب لً ًًاط أصً ًًاف الأنمً ًًي اكتشً ًًن تخلً ًًن ممكً ًًتخدام، لكً ًًي الاسً ًًريعة فً ًًهلة وسً ًًيطة سً ًًر البسً الأطً

ًًة  ًًون متعبً ًًن تكً ًًس ممكً ًًذ، بً ًًة للتنفيً ًًاييس قابلً ًًب مقً ًًان تجيً ًًازة علشً ًًاملة ممتً ًًر الشً ًًودة  الأطً ًًش موجً ًًة مً مهمً

فًًًي اسًًًتخدامها علشًًًان فيهًًًا اختيًًًارات كتيًًًر  فالأفضًًًل يكًًًون فًًًي "نهًًًج وسًًًطي" بًًًين التفاصًًًيل وسًًًهولة 

 .الاستخدام

ًًام  ًًتحط نظًً ًًات بًً ًًن المؤسسًً ًًر مًً ًًول إن كتيًً ًًرأي بتقًً ًًتطلاعات الًً ًًوادث: اسًً ًًنيف الحًً ًًن تصًً ًًرة عًً ًًة أخيًً نقطًً

ًًام  ًًو النظًً ًًام لًً ًًا  وده تمًً ًًان بتاعتهًً ًًع أدوات الأمًً ًًود مًً ًًي موجًً ًًام اللًً ًًتخدم النظًً ًًا أو بتسًً ًًاص بيهًً ًًنيف خًً تصًً

ًًه  ًًع إنًً ًًار قياسًًًًي )مًً ًًد شًًًًوية(  مًًًًش لازم تسًًًًتخدم إطًً ًًنيف بعًً ًًن أهًًًًداف التصًً بيخًًًًدمهم كًًًًويس )هًًًًنكلم عًً

ممكًًًًن تسًًًًتفيد منًًًًه(، بًًًًس خليًًًًك عًًًًارف إن لًًًًو عملًًًًت نظًًًًام تصًًًًنيف خًًًًاص بيًًًًك هيكًًًًون أصًًًًعب إنًًًًك 

 .تقارن نفسك بالمؤسسات التانية

[1] VERIS: http://veriscommunity.net/ 

[2] US CERT: https://us-cert.cisa.gov/incident-notification-guidelines 

 

  

http://veriscommunity.net/
https://us-cert.cisa.gov/incident-notification-guidelines
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 إنشاء كت  تشغيل ناجحة

 :دليل لإنشاء كت  التشغيل
 :لتخطيط الدقيقا   1

o  تحاول تحقيقه؟فكر: ما الهدف الذي 
o ما هي ا جراءات التي ستوصلك إلى الهدف بأفضل وأسرع طريقة؟ 

 :اختيار الخطوات الأنسب وترتيبها   2

o  ًًرط فًًًًي تحديًًًًد ا جًًًًراءات لتجنًًًًب أن تصًًًًبح كتًًًًب التشًًًًغيل معقًًًًدة وغيًًًًر قابلًًًًة لا تففًً

 .للإدارة

 .تحديد الخطوات ا لزامية والاختيارية   3

 .(IMS) داخل نظام إدارة الحوادث (Workflow) تحويل هذه الخطوات إلى تدفق عمل   4

 .التحديث المستمر بناءً على نجاح التنبيهات أو التحقيقات التي تستخدم هذه الكتب   5

 رنشا  ك ن  ش ي  ناج ة
 .(SOC) تناول هذه الفقرة نصائح  نشاء واستخدام كتب التشغيل بنجاح داخل مركز عمليات الأمنت

 :التخطيط الدقيق   1

o  م المشًًًكلة إلًًًًى قبًًًل البًًًدء فًًًًي كتابًًًة الخطًًًوات، خًًًًذ وقتًًًك للتخطًًًًيط بشًًًكل منهجًًًي  قسًًًًّ

ًًي  ًًراءات التً ًًي ا جً ًًا هً ًًايا، مً ًًن القضً ًًوع مً ًًذا النً ًًبة لهً ًًك: "بالنسً ًًأل نفسً ًًددة  اسً ًًزاء متعً أجً

 ."يمكنني اتخاذها؟

o  ًًل  ATC's RE&CT   react-project/atc-https://github.com/atc أدوات مثًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًً

 .يمكن أن تكون مفيدة جدًا في هذه المرحلة

 :تحديد أفضل الخيارات   2

o   بعًًًد العصًًًف الًًًذهني حًًًول الخطًًًوات المحتملًًًة، استشًًًر الفريًًًق لتحديًًًد أفضًًًل الخيًًًارات

 .الهدف ليس فقط إيجاد حل، بل الحل الأسرع والأكثر كفاءة لتحقيق نتيجة محددة

o  ًًدد ًًواء حً ًًوات الاحتً ًًذ خطً ًًي تنفيً ًًب فً ًًد ترغً ًًال، قً ًًبيل المثً ًًى سً ًًة  علً ًًوات بعنايً ًًب الخطً ترتيً

 .السريعة قبل إجراء تحليلات البيانات المتعمقة

o  ًًغيل ًًب تشً ًًاء كتً ًًب إنشً ًًن تجنً ًًحيح، لكً ًًاه الصً ًًي الاتجً ًًق فً ًًه الفريً ًًي لتوجيً ًًا يكفً ا بمً ًًً ًًن دقيقً كً

 .معقدة بشكل يجعلها غير قابلة للإدارة أو غير مناسبة للسيناريوهات الواقعية

 :تصنيف الخطوات إلى إلزامية واختيارية   3

o  ًًن ًًف عًً ًًف يختلًً ًًل موقًً ا، لأن كًً ًًً ًًرورية دائمًً ًًون ضًً ًًد لا تكًً ًًة قًً ًًوات ا لزاميًً ًًى الخطًً حتًً

 .الآخر  ومع ذلك، حاول تصنيفها لتشجيع أفضل الممارسات في جمع الأدلة والتحليل

 :تنفيذ الخطوات في النظام   4

o بمجًًًًرد تحديًًًًد الخطًًًًوات، أدخلهًًًًا فًًًًي نظًًًًام إدارة الحًًًًوادث (IMS)  أو منصًًًًة الاسًًًًتجابة

تفعتبًًًًًر هًًًًًذه الآن كتًًًًب تشًًًًًغيل فًًًًي مرحلًًًًًة المسًًًًًودة  .(SOAR) الأمنيًًًًة والتنسًًًًًيق الآلًًًًي

 .يمكن للفريق اختبارها

 :اختبار كتب التشغيل وقياس أدائها   5

o استخدم كتب التشغيل عند ظهور مواقف تناسبها وقيّم أدائها. 

o  مًًًًا مًًًًدى سًًًًرعة تنفيًًًًذ الخطًًًًوات؟ هًًًًل هنًًًًاك خطًًًًوة واحًًًًدة تحتًًًًا، إلًًًًى تقسًًًًيمها لعًًًًدة

 خطوات؟ هل تم نسيان أي شيء؟
o  ًًى الأدوات ًًتنادًا إلًً ًًتمرار اسًً ًًدّث باسًً ًًة تفحًً ًًتندات ديناميكيًً ًًغيل كمسًً ًًب التشًً ًًع كتًً ًًل مًً تعامًً

ًًل  ًًق بأفضًً ًًدم الفريًً ًًزال يخًً ًًاب لا يًً ًًذا الكتًً ًًرف أن هًً ًًف أعًً ا: "كيًً ًًً ًًأل دائمًً ًًدات  اسًً والتهديًً

  ."طريقة ممكنة؟

https://github.com/atc-project/atc-react
https://github.com/atc-project/atc-react
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 أ ر  صني  ال واد 
 :ناك العديد من الخيارات لتصنيف الحوادث، ومنهاه

1   VERIS (Vocabulary for Event Recording and Incident Sharing) 

 :(A’s 4) يركز على العناصر الأربعة •

o الفاعل (Actor). 

o ا جراء (Action). 

o الأصول (Asset). 

o ( السماتAttributes   - )كيفية التأثير 

o   يتم جمع بيانات تقريرDBIR السنوي باستخدام هذا ا طار. 

 US-CERT تصنيفات نظام ا بلاغ عن الحوادث التابع لً   2

o يوفر مستوى متوسطًا من التفاصيل. 

o يحدد "ماذا حدث" و"كيف حدث" وتأثيره. 

 

 أ ر  صني  ال واد 

 ققق ل ال ققققؤيو  الققق ن لققققو ال خر قققؤ  الوقققي ي يققق  لمسقققؤي اداأ  الوقققعا ر ا وؤ أقققؤ، ر قققؤ ي  ققق  روققق ا  نكقققمو  الحقققماد  ن  

رققق  بقققو  اقملميقققؤ  اق ؤ قققو  لمسقققؤي اداأ  الحقققماد ر يمققق  الحققق ي  يققق  الوكقققمو ، قمقققؤك يققق   لطقققر روؤلققق ، مليققق  رمأقققؤ 

 . قؤط نم  م   

 قققي المأؤيققق ، ي و ققق  امووقققؤأ اطقققؤأ الوكقققمو  ياقققن الووؤ قققؤ  ال مس ققق  ماق ققق،ا  الوقققي نحقققؤم  الإ ؤبققق  يمأقققؤ  و قققؤ يو اققق  

 VERIS (Vocabulary for Event Recording andبيقققق  لؤداقققق ر ياققققن  قققق و  ال ثققققؤ ، يققققم ر  سققققؤي 

Incident Sharing)  نكققققموف ؤ يققققؤلي الوفكققققو  يشققققرح طريققققق  الأ ققققمي، القققق ما م، منققققأاور الحؤداقققق ر لرققققؤ اقطققققر

،  إ أققققؤ ن  قققق  ي اوقققق  الوكققققمو  ل ققققأ  US-CERTاقبعققققط، رثقققق  اأ ققققؤدا  الإبقققق ا يقققق  الحققققماد  الخؤاقققق  بققققق 

 .مل ر  ليمأؤ نفوقر ل  ي الوفؤاو  ال أ  

اقطقققر ال عقققوط  نيقققم  ل قققر  مل قققأ   قققي ا  قققوخ اي، ليمأقققؤ نققق  ن  ققق  رققق  الكققق ه ا وشقققؤد اق  قققؤط ا ا لقققو ن عققق   

بوؤ قققؤ   ا  اقققا ر لرقققؤ اقطقققر الشقققؤرا   أقققي أاا ققق  لاحكقققم  ياقققن رققققؤيو  نؤباققق  لاومفوقققع، ليمأقققؤ نققق  ن قققؤ ي رققق   ققق   

ؤ رقققؤ ييقققم  الوحققق ل  قققي اقطقققر ال فكقققا  ققققم  ققق ؤ  الوققق اي   قققي  قققأمل  ا  قققوخ اي بعققق ه  ثقققر  الخوقققؤأا  ال وؤلققق ر تؤل ققق 

  وققققم ل ققققراد الفريقققق  ب قققق ا ال وؤ ققققؤ  بطريققققق  روعققققق ، بؤلإ ققققؤ   الققققن انمققققؤيأو ب قققق ا   وققققم ال مؤاققققر ال طامبقققق  ليقققق  

 .لؤدا  ي  ام  ياوأؤر لأعا،  إ  ان ؤ   أج "م ط" ي  م بو  الوفؤاو  م أمل  ا  وخ اي ي   الخوؤأ اقرث 

 :ملاحظة أخيرة حول تصنيف الحوادث

نشقققور ا قققوط يؤ  القققرلل بقققو  ال و ا قققو  القققن ل  ال  يققق  رققق  ال . عقققؤ  نطقققمأ  سقققؤي نكقققمو  مقققؤص بأقققؤ لم نعقققوخ ي 

اق س ققق  ال  ر ققق   قققي لدمانأقققؤ اقرموققق ر مققققعا لرقققر رق قققم  ا ا  ؤ قققم ققققعم اق س ققق  نا قققي الووؤ قققؤ  ال مس ققق ر ( قققممؤن  

ؤ ر   يو قققققو  ياوقققققة ا قققققوخ اي اطقققققؤأ ر وقققققؤأل بؤلأقققققرمأ ، أتقققققو ل  ا  قققققواأؤي رققققق  اقطقققققر  لقققققق اد الوكقققققمو  نري ققققق 

ال  وؤأيققق  نققق  ييقققم  رفوققق  ار ليققق  ياوقققة ل  نققق أك ل  يوقققه يققق ي ا قققوخ اي اطقققؤأ ر وقققؤأل ققققم اققق مب  رقؤأ ققق  ر. قققرا  

 .اقداا الخؤا  بة رم ر. را  ال . عؤ  اقمرن ا ا ن م بوطمير  سؤي نكمو  مؤص بة

[1] VERIS: http://veriscommunity.net/ 

[2] US CERT: https://us-cert.cisa.gov/incident-notification-guidelines  

https://us-cert.cisa.gov/incident-notification-guidelines
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 VERISخيارات التصنيف: 

 

 VERIS : يارات ال صني 
هًًًو واحًًًد مًًًن أكتًًًر الأطًًًر شًًًًمولية لتصًًًنيف الحًًًوادث اللًًًي موجًًًودة دلًًًوقتي  الشًًًًريحة دي  VERIS ظًًًامن

ًًت ًًنف تحًًًً ًًن تتصًًًً ًًي ممكًًًً ًًية اللًًًً ًًات الأساسًًًً ًًض الفئًًًً ًًرض بعًًًً ، 4A’s (Actor ،Action ،Assetال  بتعًًًً

Attribute) جوا كل فئة من دول فيه اختيارات فرعية ممكن تستخدمها لو حابب. 

، ممكًًًًًًن تضًًًًًًيف حاجًًًًًًة زي "الوسًًًًًًيلة" "(Malware) يعنًًًًًًي مًًًًًًثلًا، تحًًًًًًت "العملوالبرمجيًًًًًًات الضًًًًًًارة

و"التنًًًًوع" علشًًًًان توضًًًًح نًًًًوع البرمجيًًًًات الضًًًًارة وطريقًًًًة توصًًًًيلها  تقًًًًدر تلاقًًًًي شًًًًروحات أكتًًًًر عًًًًن 

 .VERIS الخاصة بنظام GitHub هيكلية التصنيف دي على صفحة

ًًام ًًك، نظً ًًاص بيً ًًنيف خً ًًار تصً ًًور إطً ًًي أو تطً ًًاوي تبنً ًًو نً ًًامل  VERIS لً ًًه شً ًًاز، لأنً ًًام ممتً ًًدر إلهً ًًر مصً يعتبً

ًًتش  ًًي مكنً ًًول اللً ًًي الحقً ًًا فً ًًدر تحطهً ًًارات تقً ًًوائم لاختيً ًًا أو قً ًًن تتبعهً ًًات ممكً ًًارًا لحاجً ًًك أفكً ًًد يعطيً ًًدًا وقً جً

 .هتفكر فيها من غيره

 

[1] http://veriscommunity.net 

  

http://veriscommunity.net/
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 US-CERT تصنيف الحوادث وفق نظام 
 نظييييام   يييييم ال ييييواد  السيييييبرانية الو نيييييةعتمًًًد نظًًًًام تصًًًًنيف الحًًًوادث التًًًًابع للحكومًًًًة الأمريكيًًًة علًًًًى ي

(NCISS)  المسًًًًتند إلًًًًى قًًًًانونFISMA  يًًًًتم تعريًًًًف هًًًًذا النظًًًًام فًًًًي الًًًًدليل 2014لعًًًًام  NIST SP800-

61 Rev. 2 ًًين ًًراوح بًًً ًًوادث تتًًً ًًنيف للحًًً ًًة تصًًً ًًاء درجًًً ن  نشًًً وزل ًًف ًًابي المًًً ًًط الحسًًً ًًتخدم المتوسًًً  0، ويسًًً

 .100و

 :( باستخدام فئات موزونة100إلى  0)من  NCISS تصنيفات بناءً على نظام النقاط

  DoS."من "لا تأثير" إلى "تعطيل الخدمةوفقدان السيطرة :الأ ر الوظيفي •

 ."من "لا تأثير" إلى "تدمير نظام حيوي :الأ ر ولس المعلومات •

 ."من "استرداد عادي" إلى "غير قابل للاسترداد :رمكانية الاس رداد •

 :وسائل الهجوم •

o  ،ًًتخدام ًًوء الاسًً ًًة، سًً ًًال الهويًً ًًة، انتحًً ًًائط الخارجيًً ًًالي، الوسًً ًًيد الاحتيًً ًًب، التصًً ًًع الويًً مواقًً

 .السرقة، وغيرها

 :سمات الحادث •

o إلى "أنظمة السلامة1موقع النشاط الملحوظ: من "شبكة المحيط "". 

o تصنيف الجهات المهاجمة والتأثير المحتمل. 

 

 US-CERT  صني  ال واد  وفق نظام
ًًام يف  ًًدا نظًً ًًة  US-CERTعًً ًًة الأمريكيًً ًًه الحكومًً ًًذي طورتًً ًًوادث، والًً ًًنيف الحًً ًًتخدمة لتصًً ًًاليب المسًً ًًد الأسًً أحًً

يعتمًًًًد هًًًًذا النظًًًًام علًًًًى  .(FISMA) 2014لتلبيًًًًة متطلبًًًًات قًًًًانون تحًًًًديث أمًًًًن المعلومًًًًات الفيًًًًدرالي لعًًًًام 

ًًار  ًًدليل  NCISSإطًً ًًن الًً ًًاني مًً ًًدار الثًً ًًي ا صًً ًًوارد فًً ًًة( الًً ًًيبرانية الوطنيًً ًًوادث السًً ًًيم الحًً ًًام تقيًً  NIST)نظًً

SP800-61 Rev. 2.  ا بًًًًًين ن يفنًًًًًتج رقمًًًًًً وزل  0يًًًًًتم حسًًًًًاب درجًًًًًة الحًًًًًادث باسًًًًًتخدام متوسًًًًًط حسًًًًًابي مًًًًًف

 .100و

 التئات الرئيسية للنظام 
م النظًًًام الحًًًوادث إلًًًى عًًًدة فئًًًات، ولكًًًل فئًًًة وزن خًًًاص بهًًًا يًًًؤثر علًًًى التصًًًنيف العًًًام  تتضًًًمن يف  قسًًًِّ

 :الفئات

 :(Functional Impact) التأثير الوظيفي •

o من "لا تأثير" إلى "تعطيل الخدمةوفقدان التحكم".DoS  

 :(Observed Activity) النشاط المفلاحظ •

o تحليل نشاط الهجوم بناءً على المصدر والكيفية. 

 :(Location of Observed Activity) موقع النشاط المفلاحظ •

o من "شبكة المحيط" إلى "أنظمة الأمان والسلامة". 

 :(Actor Characterization) تصنيف الفاعل •

o تحليل خصائص الجهة المهاجمة وتأثيرها المحتمل. 

 :(Information Impact) تأثير المعلومات •

o من "لا تأثير" إلى "تدمير أنظمة حرجة". 

 :(Recoverability) قابلية الاسترداد •

 

إلى طبقة أمنية خارجية تحيط بالشبكة الداخلية لحماية النظام من التهديدات الخارجية  كلمة    "Perimeter network"أو  "شبكة المحيط" تشير 1

 Firewallومن أمثلتها الجدار الناري   ."محيطية" تعكس بشكل دقيق هذا الدور الحامي والحدودي
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o من "استرداد عادي" إلى "غير قابل للاسترداد". 

 :(Cross-Sector Dependency) الاعتماد بين القطاعات •

o تحديد التأثير المحتمل على القطاعات الأخرى. 

 :(Potential Impact) التأثير المحتمل •

o تقييم مدى الخطورة بناءً على البيانات والمعطيات المتاحة. 

 

 آلية الحساب والتصنيف 
ًًتجابة تف  ًًة الاسًً ًًد أولويًً ًًة لتحديًً ًًة النهائيًً ًًاب النتيجًً ًًتم حسًً ًًاص، ويًً ًًا الخًً ًًي وزنهًً ًًة فًً ًًل فئًً ًًة كًً ًًرب إجابًً ضًً

 :للحادث، والتي يمكن أن تكون على مستويات

 .(Emergency) طارئة •

 .(Severe) شديدة •

 .(High) عالية •

 .(Medium) متوسطة •

 .(Low) منخفضة •

 .(Baseline) أساسية •

 :ملاحظة

ًًن  ًًن يمكًً ًًل، ولكًً ًًكل كامًً ًًة بشًً ًًات التجاريًً ًًات المؤسسًً ًًع احتياجًً ًًات أو الأوزان مًً ًًع الفئًً ًًق جميًً ًًد لا تتوافًً قًً

ًًرابط  ًًر الً ًًام عبً ًًاعلي للنظً ًًرض تفً ًًة عً ًًن تجربً ًًا يمكً ًًي  كمً ًًج كمً ًًى نهً ًًد علً ًًابه يعتمً ًًام مشً ًًاء نظً ًًديلها  نشً تعً

 .المشار إليه

[1] https://us-cert.cisa.gov/CISA-National-Cyber-Incident-Scoring-System 

[2] NCISS Scoring Demo: https://us-cert.cisa.gov/nciss/demo 
  

https://us-cert.cisa.gov/nciss/demo
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 نصائح لتصنيف الحوادث بنجاح 
ًًبان ا ًًة فًًًًي الحسًً ًًع النهايًً ًًع وضًً ًًبق مًً ًًالتخطيط المسًً ًًدأ بًً د  –بًً ًًدِّ ًًي حًً ًًي ترغًًًًب فًً ًًات التًً ًًئلة والاتجاهًً الأسًً

 :تتبعها، ثم قم بتطوير مقاييس خاصة بها

 ما الأرقام التي ستحتاجها للإجابة على تلك الأسئلة؟ •
 ما هو "الحد الأدنى" للإجراء بناءً على تلك الأرقام؟ •
 ما ا جراءات التي ستتخذها بناءً على هذه المقاييس؟ •

 :أمثلة على الأسئلة والمقاييس المهمة

 .تتبّع مسارات التسليم الناجحة للهجمات :معرفة أسالين الهجوم الفعالة •

 .راقب متوسط طول قوائم الانتظار أو عبء العمل على التذاكر :  ييم ون  العم  •

ًًورة  :  بيييييع م ييييياولات ال صييييييد • ًًا أو المحظًًً ًًو عنهًًً ًًي المبلًًً ًًد ا لكترونًًً ًًائل البريًًً ًًدد رسًًً ًًجّل عًًً سًًً

 .وحوادث التصيد

 .راقب متوسط الوقت اللازم للاعتراف بالحوادث أو احتوائها :لياس ولت ال واجد •

 .تتبع عدد الحوادث الحرجة وتأثيرها :  ييم أدا  فريق الأما  •

 

 نصالح ل صني  فعاّ  
ًًل ا ًًتعداد الأفضًً ًًين الأداء والاسًً ًًو تحسًً ًًل هًً ًًام، بًً ًًع الأرقًً ًًرد جمًً ًًيس مجًً ًًاييس لًً ًًنيف المقًً ًًن تصًً ًًدف مًً لهًً

 :أن يفركّز تصنيف الحوادث على ما يساعدك على فهمللتعامل مع الحوادث المستقبلية  لذا، يجب 

 .ما يعمل وما لا يعمل في آليات الهجوم   1

 .ما هو فعال أو غير فعال كآلية دفاع   2

 .أداء الفريق وفعاليته   3

 

 كيتية تحقيق ذلك؟ 
فكًًًًر فًًًًي الأسًًًًئلة التًًًًي سًًًًتحتا، إلًًًًى  :بييييدأ بييييال   ي  مييييع وضييييع الأهييييدا  النهالييييية فييييي ال سييييبا ا   1

 .عنها باستمرار لتحسين الأداءا جابة 

 :حول هذه الأسئلة إلى مقاييس قابلة للتتبع   2

o لا تجمع الأرقام بشكل عشوائي. 

o كل مقياس يتم تتبعه يجب أن يخدم غرضًا واضحًا. 

 :تأكد من أهمية البيانات التي تجمعها   3

o هل يوجد "حد أدنى للإجراء" بناءً على هذه البيانات؟ 
o هل تعرف ما هو "الوضع الطبيعي" لتحديد الحالات غير الطبيعية؟ 
o ما ا جراء الذي ستتخذه إذا تجاوزت البيانات الحدود المسموح بها؟ 

 .أسئلة مثل هذه تساعد على ضمان جمع بيانات ذات قيمة وفائدة عملية
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 TheHive   2  نظام إدارة الحوادث
 ظام مفتوح المصدر رائع للتعلم ويفستخدم في هذه الدورةن

 .(Case) "يتم تنظيم الحوادث وتعيينها باستخدام مفهوم "الحالة •

ًًة • ًًب حالًً ًًي "قالًً ًًبقًا فًً ًًددة مسًً ًًوات محًً ًًالات خطًً ًًع الحًً ًًً  (Case Template) "تتبًً ًًرف بًً ًًا يفعًً أو مًً

 .(Playbooks) ""كتاب ا رشادات

 .يجب إنجازها )خطوات كتاب ا رشادات( (Tasks) "تحتوي الحالات على "مهام •

 .لتوثيق الملاحظات المتعلقة بتنفيذ المهمة (Worklogs) "تتضمن المهام "سجلات عمل •

ًًد • ًًة للرصًًً ًًً"عناصر قابلًًً ًًالات بًًً ًًط الحًًً ًًن ربًًً ًًراق (Observables) "يمكًًً ًًرات الاختًًً ًًل مؤشًًً  مثًًً

(IOCs). 

ًًلات • ًًلال "محلًً ًًن خًً ًًد مًً ًًة للرصًً ًًر القابلًً ًًراء العناصًً ًًتم إثًً ًًرك (Analyzers) "يًً ًًل محًً ًًة داخًً فعّلًً  مف

.3Cortex 

 

 TheHive نظام ردارة ال واد 
ًًوادثب ًًام إدارة الحًًً ًًتخدم نظًًً ًًدورة، سنسًًً ًًذه الًًً ًًة لهًًً ًًاره أداة تمثيليًًً ًًدر  (IMS) اعتبًًً ًًوح المصًًً ًًاني مفتًًً المجًًً

TheHive.   ًًد لا ًًنكم قًً ًًد مًً ًًدرك أن العديًً ًًن نًً ًًة  نحًً ًًرائح التاليًً ًًلال الشًً ًًه خًً ًًة عملًً ًًى كيفيًً ًًرة علًً ًًنلقي نظًً سًً

فًًًي أمًًًاكن عملكًًًم )علًًًى الًًًرغم مًًًن أنًًًه مسًًًتخدم فًًًي العديًًًد مًًًن المؤسسًًًات(  لًًًذلك،   TheHiveيسًًًتخدم 

ًًذي  ًًوادث الًً ًًام إدارة الحًً ًًا بنظًً ًًاول أن تربطهًً ًًا، حًً ًًزات هنًً ًًطلحات والميًً ًًل والمصًً ًًدفق العمًً ًًفنا لتًً ًًاء وصًً أثنًً

ًًدفقات  ًًم تًً ًًة لفهًً ًًة تحليليًً ًًورك كأنظمًً ًًيع منظًً ًًة وتوسًً ًًة المختلفًً ًًة الأنظمًً ًًو مقارنًً ًًا هًً ًًدف هنًً ًًتخدمه  الهًً تسًً

 .العمل المحتملة

 :معظم أنظمة إدارة الحوادث الموجهة نحو الأمن السيبراني في أنه يدعم  TheHiveيشبه 

 .استقبال التنبيهات من أنظمة المراقبة :رد ا  ال نبيهات •

 .إنشاء حالات لمعالجة الحوادث :رنشا  ال الات •

ًًالات :(Playbooks) ك يييييين ا/رشييييييادات • ًًم "قوالًًًًًًب الحًًًً ًًل  (Case Templates) "تفعًًًًًًرف باسًًًً داخًًًً

 .النظام

 .مهمة سجلات عمل خاصة لتوثيق الملاحظاتتفنشأ داخل كتب ا رشادات، ولكل  :المهام •

 .(Observables) "يتم تخزينها ضمن "عناصر قابلة للرصد :الميشرات المر ب ة بال الة •

رى  ا إلًًًًى منصًًًًات اسًًًًتخبارات التهديًًًًدات، أو تفثًًًً  يمكًًًًن لهًًًًذه العناصًًًًر القابلًًًًة للرصًًًًد أن تفرسًًًًل تلقائيًًًًً

لة تفعرف بمحرك    .Cortexباستخدام قطعة برمجية مكمِّ

 التدفق الرئيسي للعمل 
قًًًوم المحللًًًون بالتقًًًاط الحًًًالات المليئًًًة بالمهًًًام، وعنًًًد إكمًًًال جميًًًع المهًًًام، تفغلًًًق الحالًًًة، وينتقًًًل المحلًًًل ي

 .إلى العنصر التالي

[1] https://thehive-project.org/  

 

2 TheHive   هي منصة مفتوحة المصدر مصممة خصيصًا  دارة حوادث الأمن السيبراني بشكل فعال  تعمل كمركز تحكم واحد يتيح لفريق الأمن

 .جمع وتحليل وربط جميع البيانات المتعلقة بالحوادث الأمنية، مما يسهل عملية التحقيق والاستجابة

 
، حيث يقوم بجمع وتحليل كميات هائلة من البيانات من مختلف مصادر المؤسسة، مما  SOCهو قلب نظام  Cortexمحرك 3

  .يمكّن فريق الأمن من اكتشاف التهديدات المحتملة واتخاذ إجراءات وقائية بشكل فوري وفعال

في الكشف عن الأنماط الشاذة وتحليل السلوك، مما يساهم في تحسين استجابة فريق الأمن   Cortex بشكل كبير على قوة محرك SOC تعتمد فعالية نظام

 .للأحداث الأمنية و تقليل وقت الاكتشاف والاستجابة

https://thehive-project.org/
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  4TheHiveتوضيح تدفق العمل في

 

 TheHive  وضيح  دفق العم  في
وكيفيًًًًًة ارتباطهًًًًًا ببعضًًًًًها  TheHiveعًًًًًرض هًًًًًذه الشًًًًًريحة توضًًًًًيحًا للكيانًًًًًات المسًًًًًتخدمة فًًًًًي نظًًًًًام ت

ًًة ًًداث الأمنيًً ًًام إدارة الأحًً ًًوم نظًً ًًات  (SIEM) الًًًًبعض  فًًًًي الأعلًًًًى، يقًً ًًة التنبيهًً ًًات إلًًًًى قائمًً بيرسًًًًال التنبيهًً

يمكًًًًًن التعامًًًًًل مًًًًًع هًًًًًذه التنبيهًًًًًات بطًًًًًريقتين: إمًًًًًا رفضًًًًًها باعتبارهًًًًًا نتًًًًًائج إيجابيًًًًًة  .TheHiveفًًًًًي 

 .(Case) خاطئة، أو قبولها كحالة

 :آلية العمل
 :لحالات والقوالبا   1

o  ًًي ًًر فً ًًبقًا )فكً ًًاؤه مسً ًًم إنشً ًًة تً ًًن قالًًًب حالً ًًتمدة مً ًًام مسً ًًى مهً ًًن أن تحتًًًوي علً ًًة يمكً كًًًل حالً

 ( .Playbookقالب الحالة كدليل إرشادي أو 

o تتكون المهام من خطوات يجب إنجازها  غلاق الحالة. 

 :(Observables) العناصر القابلة للرصد   2

o ًًاوين ًًل عنًً ًًر مثًً ًًافة عناصًً ًًن إضًً ًًروابطIP يمكًً ًًزة، الًً ًًماء الأجهًً ًًتخدمين، أسًً ًًماء المسًً  ، أسًً

(URLs)أو القيم المشفرة ، (Hashes) إلى الحالة. 

o  يعمًًًًل محًًًًركCortex محًًًًرك أتمتًًًًة تكميلًًًًي( علًًًًى تطبيًًًًق مجموعًًًًة مًًًًن المحلًًًًلات( 

(Analyzers)  ًًاعد ًًافية تسًً ًًات إضًً ًًات ويًًًًوفر معلومًً ًًا يثًًًًري البيانًً ًًذه العناصًًًًر، ممًً علًًًًى هًً

 .المحلل على فهم سياق العناصر المدخلة

 :(Responders) الاستجابات الآلية   3

o يمكن إنشاء إجراءات آلية بناءً على البيانات الموجودة في التذكرة (Ticket). 

o  ًًات ًًع البيانًً ًًام جمًً ًًدء مهًً ًًي أو بًً ًًد إلكترونًً ًًائل بريًً ًًال رسًً ًًراءات إرسًً ًًذه ا جًً ًًمن هًً تتضًً

 .والاستجابة

 

4 TheHive   هي منصة مفتوحة المصدر مصممة خصيصًا  دارة حوادث الأمن السيبراني بشكل فعال  تعمل كمركز تحكم واحد يتيح لفريق الأمن

 .جميع البيانات المتعلقة بالحوادث الأمنية، مما يسهل عملية التحقيق والاستجابةجمع وتحليل وربط 
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 :في الأتمتة Cortex ميزة

ًًلات • ًًتخدام المحلًًًً ًًلال اسًًًً ًًن خًًًً ًًتجيبين (Analyzers) مًًًً ًًل (Responders) والمسًًًً  TheHive، يجعًًًً

 .البيانات والسياق متاحين بنقرة زر واحدة

 .كمنصة أتمتة تساعد المحللين على تحسين كفاءة العمل وتوفير الوقت Cortexيعمل   •
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 : TheHive  تعيين الحالات والمهام
ًًة  ًًيح منصًًً ًًالات TheHiveتتًًً ًًن الحًًً ًًل مًًً ًًين كًًً  (Cases) تعيًًً

منفصًًًًًل، ممًًًًًا يًًًًًوفر إلًًًًًى المحللًًًًًين بشًًًًًكل  (Tasks) والمهًًًًًام

درجًًًة عاليًًًة مًًًن التخصًًًيص لا تتمتًًًع بهًًًا جميًًًع أنظمًًًة إدارة 

 .(IMSs) الحوادث

 

 

 

 :مزايا ال عيي  ال فصيلي

 :التخصيص الدقيق
سًًًمح بتعيًًًين أجًًًزاء صًًًغيرة مًًًن الحالًًًة، ممًًًا يمكًًًن أكثًًًر مًًًن شًًًخص مًًًن العمًًًل علًًًى نفًًًس ي •

 .الحادث في وقت واحد

ًًتم  • ًًرى، يً ًًة الأخً ًًض الأنظمً ًًي بعً ًًل الًًًذي فً ًًي أن المحلً ًًا يعنً ًًل، ممً ًًان كامً ًًط ككيً ًًالات فقً ًًين الحً تعيً

ًًل  ًًد يتعطً ًًة، قً ًًوة معينً ًًذ خطً ًًي تنفيً ًًعوبة فً ًًل صً ًًه المحلً ًًل  إذا واجً ًًا بالكامً ًًب أن يفكملهً ًًة يجً ًًدأ الحالً يبً

 .التقدم

 :بلا طبقات SOC تشغيل فرق
ًًني • ًًات الأمً ًًز عمليً ًًع مراكً ًًهولة مً ًًزة بسً ًًذه الميً ًًف هً ًًن أن تتكيً ًًل  (SOC) مكً ًًى هيكً ًًد علً ًًي لا تعتمً التً

 .هرمي أو طبقات

ًًام  • ًًرة المهًً ًًر خبًً ًًون الأكثًً ًًولى المحللًً ًًا يتًً ًًهل بينمًً ًًام الأسًً ًًع المهًً ًًل مًً ًًدد التعامًً ًًين الجًً ًًن للمحللًً يفمكًً

 .المعقدة

 :على سبيل المثال •

 .( يتعامل مع المهام الأبسط1المحلل الجديد )  •

ًًر )  • ًًل الخبيًً ًًل 2المحلًً ًًة أو تحليًً ًًات الخبيثًً ًًل البرمجيًً ًًل تحليًً ًًدًا مثًً ًًر تعقيًً ًًوات الأكثًً ًًل الخطًً ( يفكمًً

 .الذاكرة

ًًة سًًًًًجلات العمًًًًًل • ًًد مراجعًًً ًًل الجديًًً ًًا  (Worklogs) يمكًًًًًن للمحلًًً ًًر، ممًًً ًًل الخبيًًً ًًة بالمحلًًً الخاصًًً

 .يفمكّنه من التعلم مع مرور الوقت

 :تحقيق توازر أفضل في ع ء العمل
 .سهّل هذه المرونة توزيع المهام بشكل متوازن بين أعضاء الفريقتف  •

 :تيسير تسليم المهام بين النوبات
•  ًً ًًليم الحًًًالات بًًًين النوبًًًات أكثًًًر سلاسًًًة، حيًًًث ع مً القًًًدرة علًًًى تعيًًًين المهًًًام الفرديًًًة، يصًًًبح تسً

 .يمكن للمحللين الجدد استكمال المهام بناءً على ما تم تسجيله في سجلات العمل

 :فوائد العمل الموازي
 .مكن لمحللين مختلفين العمل على تذكرة واحدة في نفس الوقت دون تعارضي •

عنًًًد الانتهًًًاء مًًًن المهمًًًة، يمكًًًن للمحلًًًل الأصًًًلي مراجعًًًة سًًًجلات العمًًًل الخاصًًًة بالمهًًًام التًًًي  •

 .أنجزها الآخرون

ًًذه  • ًًذ هًً ًًة تنفيًً ًًح كيفيًً ا يوضًً ًًً ًًيلًا تعليميًً ا دلًً ًًً ًًبح أيضًً ًًل يفصًً ًًة فحسًًًًب، بًً ًًز المهمًً ًًنهج لا يفنجًً ًًذا الًً هًً

 .الخطوات في المستقبل
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 : TheHive  مثال لقال  حالة

 
 

 :TheHive م ا  ل الن  الة
وضًًًًح هًًًًذا المثًًًًال شًًًًكل تبويًًًًب المهًًًًام داخًًًًل حالًًًًة تًًًًم إنشًًًًاؤها حًًًًديثاً  تًًًًم تعبئًًًًة قائمًًًًة المهًًًًام مسًًًًبقًا ي

دعى  ًًف ًًة يًًًًً ًًب حالًًًًً ًًتخدام قالًًًًً ًًة "Phishing Wave – attachments"باسًًًًً ًًم الحالًًًًً ًًدد باسًًًًً ًًو محًًًًً ، وهًًًًً

 .باستخدام بادئة خاصة

 :تتاصيل قال  الحالة
 :لغرض من القالبا •

o  مم هًًًًذا القالًًًًب لًًًًيعكس الأسًًًًئلة التحقيقيًًًًة الشًًًًائعة وا جًًًًراءات الاسًًًًتجابية التًًًًي ينبغًًًًي صًًًًف

 .اتخاذها في أي حالة تتضمن حملة تصيد احتيالي تحتوي على ملف خبيث

o يسهم ذلك في ضمان وجود هيكل منظم للتحقيق والاستجابة. 

 :(Cyber Kill Chain) تصنيف المهام حسب مراحل سلسلة القتل ا لكتروني •

o  ،ًًل ا لكترونًًًي ًًلة القتً ًًن سلسً ًًة مً ًًل المختلفً ًًام تمثًًًل المراحً ًًات مهً ًًى مجموعً ًًام إلً ًًم المهً تفقسً

 :مثل

 (Install) التثبيت -3 (Exploit) الاستغلال -2 (Delivery) التوصيل -1

o  ًًل تف ًًهل التنقًً ًًا يفسًً ًًتخدم، ممًً ًًة المسًً ًًر لواجهًً ًًب الأيسًً ًًى الجانًً ًًام علًً ًًات المهًً ًًرض مجموعًً عًً

 .والتعرف على مراحل التحقيق

 :توزيع المهام بين المحللين •

o  ًًل ًًا، مثً ًًؤول عنهً ًًل المسً ًًد المحلً ًًع تحديً ًًل مً ًًطر منفصً ًًى سً ًًة علً ًًل مهمً ًًر كً  Analyst1تظهً

 .Analyst2أو 

o   للمحلل المعين بدء العمل على المهمة بالنقر على زر "بدءيفمكن" (Start) المخصص لها. 

 :فوائد استخدام قوال  الحالات 
 :لهيكلة والتنظيما •

o  المماثلة تفعالج بطريقة موحدة ومنظمةتضمن القوالب أن جميع الحالات ذات الطبيعة. 

 :تحسين التعاون •

o تفسهل قوالب المهام التعاون بين المحللين من خلال تقسيم العمل بشكل واضح. 

 :توفير الوقت •

o  ًًيح ًًا يتً ًًة، ممً ًًل حالً ًًدوياً لكً ًًام يً ًًداد المهً ًًوب  عً ًًت المطلً ًًن الوقً ًًب مً ًًتخدام القوالً ًًل اسً اسًًًتجابة يفقلً

 .أسرع للحوادث
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TheHive :إدخال العناصر القابلة للملاحظة (Observable Entry) 

 

TheHive: رد ا  العناصر ال ابلة للملا ظة (Observable Entry) 
بحًًًًادث معًًًًًين علًًًًى مسًًًًتوى الحالًًًًًة   (Observables) ربًًًًط العناصًًًًر القابلًًًًًة للملاحظًًًًة TheHiveتًًًًيح ي

اكتشًًًًافها أثنًًًاء التحقيًًًق، لكنهًًًا ليسًًًًت تفسًًًتخدم هًًًذه العناصًًًر لتوثيًًًق مقتطفًًًًات بيانًًًات مثيًًًرة للاهتمًًًام تًًًم 

 .بالضرورة تمثل بنية تحتية خبيثة أو ملفات ضارة

 :تتاصيل ميزة العناصر القابلة للملاحظة
 :نواع العناصر القابلة للملاحظةأ •

o  ًًوي ًًتم  TheHiveيحتًً ًًر، ويًً ًًذه العناصًً ًًواع هًً ًًبقًا لأنًً ًًة مسًً ًًارات المطلوبًً ًًم الخيًً ًًى معظًً علًً

 .Typeعرضها في القائمة المنسدلة الخاصة بً 

o إضافة أنواع جديدة سهلة وتفتيح تخصيص النظام ليتناسب مع متطلبات التحقيق. 

 :إدخال العناصر بشكل جماعي •

o  يمكًًًًن إدخًًًًال عًًًًدة عناصًًًًر مًًًًن النًًًًوع نفسًًًًه دفعًًًًة واحًًًًدة عًًًًن طريًًًًق فصًًًًلها بخطًًًًوط

 .منفصلة، مما يجعل إدخال كميات كبيرة من البيانات أكثر كفاءة وسرعة

 :(IOC) ""مؤشرات الاختراقتمييز   •

o  ًًه ًًى أنًًً ًًة علًًً ًًل للملاحظًًً ًًر القابًًً ًًز العنصًًً ًًن تمييًًً ًًراقيمكًًً ًًر للاختًًً  Indicator of) مؤشًًً

Compromise)  باستخدام أيقونة النجمة"is IOC". 

o  إذا لًًًم يكًًًن العنصًًًر يمثًًًل مؤشًًًر اختًًًراق، فًًًيمكن تصًًًنيفه كجًًًزء مًًًن البيانًًًات المرتبطًًًة

 .بالحالة فقط

 :مثال تطبيقي  كما يظهر في الصورة 
 :لوضع الافتراضيا •

o تمت إضافة ثلاثة نطاقات (Domains) كمؤشرات اختراق. 
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o  ًًار ًًل خيًًً ًًم تفعيًًً ًًيناريو  "has been sighted"تًًً ًًذا السًًً ًًي هًًً ًًه فًًً ًًاهدته( لأنًًً ًًت مشًًً )تمًًً

ًًتند  ًًى مسًًً ًًالي يحتًًًًًوي علًًً ًًيد احتيًًً ًًد تصًًً ًًتلام بريًًً ًًم اسًًً ًًع  MS Wordالافتراضًًًًًي، تًًً مًًً

 .يعمل تلقائيًا  5ماكرو

o  الاتصًًًًال بالنطاقًًًًات المضًًًًًافة، ممًًًًا يجعلهًًًًا جًًًًزءًا مًًًًن محاولًًًًًة هًًًًذا المًًًًاكرو حًًًًاول

 .اختراق نشطة في بيئة العمل

 :سيناريو مختلف •

o  ًًد ًًاء تحديً ًًيمكن إلغً ًًة، فً ًًل المنظمً ًًبقًا داخً ًًاهد مسً ًًم تفشً ًًة لً ًًة للملاحظً ًًر القابلً ًًت العناصً إذا كانً

ًًار  ًًي  "has been sighted"خيًًً ًًا فًًً ًًتم مواجهتهًًً ًًم يًًً ًًر لًًً ًًذه العناصًًً ًًى أن هًًً ًًارة إلًًً للإشًًً

 .البيئة حتى الآن

 :فوائد هذه الميزة

 :التوثيق الدقيق •

o تسهل توثيق البيانات المهمة التي تم العثور عليها خلال التحقيق. 

 :تحليل شامل •

o  ًًر ًًة أو غيً ًًت معروفً ًًواء كانً ًًة، سً ًًر بدقً ًًر الخطً ًًد عناصً ًًنيف وتحديً ًًن تصً ًًين مً ًًين المحللً تمكً

 .معروفة سابقًا

 :التخصيص والتعاون •

o  جديًًًًدة وتخصًًًًيص النظًًًًام يتًًًًيح تكًًًًاملًا أفضًًًًل مًًًًع احتياجًًًًات القًًًًدرة علًًًًى إضًًًًافة أنًًًًواع

 .الفريق ويعزز التعاون أثناء التحقيقات

 

 

  

 

 ما هي الماكرو؟  5

الماكرو هي عبارة عن سلسلة من الأوامر أو ا جراءات التي يتم تسجيلها أو برمجتها لتنفيذ مهمة معينة بشكل تلقائي في 

يمكن استخدام الماكرو لأتمتة المهام المتكررة وتسريع العمل، ولكنها في نفس الوقت يمكن  .Microsoft Word تطبيقات مثل

 .أن تكون أداة خطيرة في يد المهاجمين

 كيف تعمل الماكرو؟

، والتي تسمح بتخصيص وتوسيع VBA (Visual Basic for Applications) تتم كتابة الماكرو بلغة برمجة خاصة مثل

 .يمكن للمستخدمين إنشاء الماكرو الخاصة بهم أو تنزيلها من مصادر خارجية .Microsoft Office قدرات تطبيقات

 ؟  CTI Cyber Threat Intelligence استخبارات التهديدات السيبرانية ما هو نظام

هي عملية جمع وتحليل المعلومات حول التهديدات ا لكترونية المحتملة أو  (CTI) استخبارات التهديدات السيبرانية •

الحالية التي تستهدف الأفراد أو المؤسسات  الهدف من ذلك هو فهم دوافع المهاجمين وأساليبهم واتخاذ إجراءات  

 .وقائية لحماية الأنظمة والبيانات 

هي بمثابة نظام إنذار مبكر يحمي الأنظمة من الهجمات ا لكترونية عن طريق توفير معلومات استخباراتية حول   CTIبمعنى آخر،  •

 .المحتملة وتساعد على اتخاذ قرارات أمنية أفضلالتهديدات 
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 TheHive: Case Closure إغلاق الحالات في 

 

 TheHive: Case Closure رقلاق ال الات في
 .ند الانتهاء من المهام المطلوبة، يمكن تصنيف الحالات وإغلاقهاع

 :عملية إغلاق الحالة
ًًلع ًًة العمً ًًي خطً ًًة فً ًًام المطلوبً ًًع المهً ًًام جميً ف بيتمً ًًرل ًًذي يفعً ًًا، والً ًًى اكتمالهً ًًة حتً ًًى الحالً ًًل علً ًًتم العمً ًًدما يً  نً

(playbook): 

 :تصنيف الحالة   1

o  إيجابية كاذبةأو  إيجابية حقيقيةيتم تحديد إذا كانت الحالة. 

 :إضافة التصنيفات   2

o تحديد جميع الفئات المرتبطة بالحادث. 

 :كتابة ملخص نهائي   3

o تقديم وصف مختصر عن محتوى التذكرة وكيف تم حلها. 

 :مثال على الملاحظات النهائية

 .في الشريحة، يظهر مثال لملاحظة ختامية حول حالة تصيد احتيالي ناجح

 :تفاصيل إضافية مرفقة •

o متجه التسليم (Delivery Vector). 

o طريقة اكتشاف الحادث. 

o الأثر الناتج. 

o أنواع الأنظمة المتأثرة. 

 :أهمية التصنيف وإغلاق التذاكر
 :حليل الاتجاهاتت •

o  ًًح ًًارير توضً ًًاء تقً ًًات  نشً ًًع التنبيهً ًًر جميً ًًت عبً ًًدار الوقً ًًى مً ًًات علً ًًذه البيانً ًًع هً ًًن جمً يمكً

 .(SOC) الأنماط في أنواع الهجمات التي يتعامل معها مركز العمليات الأمنية

 :تحسين الدفاعات •

o يوفر تصنيف التذاكر وتحليل البيانات الناتجة أفضل مصدر لاستخبارات التهديدات. 

o  ًًين الًًًدفاعات ًًيح تحسً ًًا يتً ًًر تًًًأثيرًا، ممً ًًيوعًا والأكثً ًًر شً ًًواع الهجمًًًات الأكثً ًًة أنً ًًن معرفً يمكً

 .وتبرير الاستثمارات المستقبلية لتعزيز هذه الجوانب
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 :آلية للتغذية الراجعة •

o  ًًا ًًدات، ممًً ًًتخبارات التهديًً ًًق اسًً ًًات لفريًً ًًديم ملاحظًً ًًة لتقًً ًًة حيويًً ًًطة آليًً ًًذه الأنشًً ًًكل هًً تشًً

 .يعزز الأداء العام لمركز العمليات الأمنية

 :الخلاصة

ًًا لبنًًًًاء رؤى قويًًًًة  إغًًًًلاق التًًًًذاكر لا يقتصًًًًر علًًًًى إنهًًًًاء العمًًًًل فقًًًًط، بًًًًل يشًًًًمل جمًًًًع البيانًًًًات وتحليلهًً

 .تدعم الدفاعات المستقبلية وتعزز استخبارات التهديدات

 

 

 TheHive : نظام ردارة ال واد 1.1ال مري  
 

 

 :هنا الرابط TheHiveلغرفة التدريب على مشروع  THMهنا رابط على مواقع 

https://tryhackme.com/r/room/thehiveproject 

 

 

  

https://tryhackme.com/r/room/thehiveproject
https://tryhackme.com/r/room/thehiveproject
https://tryhackme.com/r/room/thehiveproject
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 خريطة الدورة التدريبية
أدوات ووملييييييييات  :ل سيييييييم الأو ا •

 (Blue Team) الدفاعفريق  
ًًبكة  :ال سييييييم ال يييييياني • فهًًًًًًم الشًًًً

 الخاصة بك
ًًيفين،  :ال سييييم ال اليييي  • ًًم المضًً فهًً

 السجلات، والملفات
 التقييم والتحليل :ال سم الرابع •
التحسًًًًًًًًين  :ال سييييييييم ال ييييييييامس •

 المستمر، التحليلات، والأتمتة
 

 (Blue Team) أدوات وومليات فريق الدفاع
 !مرحباً بك في فريق الدفاع   1     

 : إعداد الآلة الافتراضية1.0التمرين    2     
 (SOC) نظرة عامة على مركز العمليات الأمنية    3     

 مفاهيم الشبكة القابلة للدفاع   4
 الأحداث، التنبيهات، الشذوذ، والحوادث   5
 أنظمة إدارة الحوادث   6
 TheHive : نظام إدارة الحوادث1.1التمرين    7
 ال هديداتمنصات اس  بارات  . 8
 MISP : منصة استخبارات التهديدات1.2التمرين    9

 والأتمتة (SIEM) إدارة الأمن والمعلومات  10
 اعرف عدوك  11
 ملخص القسم الأول  12
 : إدارة الأمًًًًًًن والمعلومًًًًًًات باسًًًًًًتخدام1.3التمًًًًًًرين   13

Elastic Stack 
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 ما هي استخبارات التهديدات السيبرانية؟ 
 السيبرانية؟ا هي استخبارات التهديدات م

 أولاً: ما المقصود باستخبارات التهديدات السيبرانية؟

 ...ونطاقات مشبوهة IP ليست مجرد قائمة بعناوين •

ًًزة  : عريييي  مبسييي  • وفر ميً ًًف ًًة تً حللً ًًيبراني مف ًًد سً ًًات تهديً بيانً

 .استراتيجية وتكتيكية ضد الخصوم

o تفساعد في تحديد أولويات الموارد الدفاعية. 

o  الهجوم يفغذي الدفاعتعتمد على مبدأ"". 

 .تتكون من عدة مكونات •

o دعونا نستعرض هذه المكونات… 

 

 ما هي اس  بارات ال هديدات السيبرانية؟ 

 :مصطلح شائع لكنه غامض
ًًن ع ًًر مًً ًًاك الكثيًً ًًيبرانية"، إلا أن هنًً ًًدات السًً ًًتخبارات التهديًً ًًارة "اسًً ًًرر لعبًً ًًماعنا المتكًً ًًن سًً ًًرغم مًً ًًى الًً لًً

ًًن الخبًًًراء  ًًد مً ًًان، فًًًين العديً ًًض الأحيً ًًي بعً ًًر واضًًًح فً ًًدو غيً ًًطلح يبً ًًا  ومًًًع أن المصً ًًول معناهً ًًبس حً اللً

 .قدموا تعريفات عملية له

 :جوهر التكرة
 :ميع التعريفات تتفق على هدف رئيسي واحدج

 .تحقيق ميزة استراتيجية وتكتيكية على الخصوم •

التًًًًي يسًًًًتخدمها الخصًًًًوم  (TTPs) يًًًًتم ذلًًًًك مًًًًن خًًًًلال فهًًًًم التكتيكًًًًات والتقنيًًًًات وا جًًًًراءات •

 .لتحقيق أهدافهم

 :"مبدأ "الهجوم يغُذي الدفاع
 .ذا المفهوم يؤكد على أهمية الاستفادة من معرفة سلوك الخصوم لتعزيز التحضير الدفاعيه •

 .هذه هي الفكرة الأساسية وراء استخبارات التهديدات السيبرانية •

 

 :قبل الغوص في منصات استخبارات التهديدات
ًًط ل ًًتخدم مخطًً ًًل  سنسًً ًًكل أفضًً ًًوم بشًً ًًم المفهًً ًًيبرانية لفهًً ًًدات السًً ًًتخبارات التهديًً ًًات اسًً ًًاقش مكونًً ًًينننًً  فًً

(Venn Diagram) المسًًًًًًًًًًتوحى مًًًًًًًًًًن كتًًًًًًًًًًاب متميًًًًًًًًًًز حًًًًًًًًًًول هًًًًًًًًًًذا الموضًًًًًًًًًًوع بعنًًًًًًًًًًوان: 

Driven Incident Response-Intelligence 6 

 .SANS ، وهما من مدربي شركةريبيكا براو و سكوت جي. روبر س :المؤلفان

 لماذا المكونات مهمة؟ 
 .ساعد تعريف كل طبقة من طبقات استخبارات التهديد في فهم المفهوم الشاملي •

 

 هنًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًاحمًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًل الكتًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًاب مًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًن الًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًرابط  6

-https://drive.google.com/file/d/1YLHVJ8CmXDRciTs0h2Ndxt1c

rGyhgh1/view?usp=sharing 

https://drive.google.com/file/d/1YLHVJ8CmXDRciTs0h2Ndxt1c-rGyhgh1/view?usp=sharing
https://drive.google.com/file/d/1YLHVJ8CmXDRciTs0h2Ndxt1c-rGyhgh1/view?usp=sharing
https://drive.google.com/file/d/1YLHVJ8CmXDRciTs0h2Ndxt1c-rGyhgh1/view?usp=sharing
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فًًًًًي تحقيًًًًًق أهًًًًًدافنا فًًًًًي مجًًًًًال  (TIPs) يوضًًًًًح كيًًًًًف تفسًًًًًاهم منصًًًًًات اسًًًًًتخبارات التهديًًًًًدات •

 .(CTI) استخبارات التهديد السيبراني

 :الخلاصة
ًًتراتيجية ا ًًدم رؤى اسًً ًًة تقًً حللًً ًًات مف ًًة بيانًً ًًا مجموعًً ًًام  إنهًً ًًات خًً ًًرد معلومًً ًًت مجًً ًًدات ليسًً ًًتخبارات التهديًً سًً

 .وتكتيكية تفساعد المؤسسات على التصدي للتهديدات السيبرانية بفعالية أكبر

[1] https://www.oreilly.com/library/view/intelligence-driven-incident-

response/9781491935187/ 
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 تعريف الاستخبارات 
ًًع " ًًا جمًً ًًددة وتحليلهًً ًًادر متعًً ًًن مصًً ًًة مًً ًًات الخارجيًً المعلومًً

ًًؤثر ًًيم يًًً ًًديم تقيًًً ًًة لتقًًً ًًات قائمًًً ا لمتطلبًًً ًًً ًًاذ  وفقًًً ًًى اتخًًً علًًً

  ".القرارات

سًًًًًًكوت جًًًًًًي  روبًًًًًًرتس وريبيكًًًًًًا بًًًًًًراون، مًًًًًًن كتًًًًًًاب 

ًًب  ًًتخبارات: التغلًًً ًًى الاسًًً ًًة علًًً ًًوادث القائمًًً ًًتجابة للحًًً الاسًًً

 على الخصوم

 :أم لة ولس الاس  بارات
 هل أحتا، إلى ارتداء معطف اليوم؟ : رير ال  س  •

 كم من الوقت أحتا، للوصول إلى العمل؟ :  رير المرور •

 شر   عري  الاس  بارات 

 ما هي الاستخبارات؟ 
 .مكن تلخيصها بالاقتباس أعلاه من كتاب سكوت جي  روبرتس وريبيكا براوني

 :يحتوي هذا التعريف على العناصر الأساسية، مثل •

o التحليل. 

o  متطلبات محددةمقارنة البيانات مع. 

o استخدام النتائج لدعم اتخاذ قرارات فعّالة. 

 :نقاط مشتركة في تعريتات الاستخبارات
 .البًا ما تشمل التعريفات فكرة التحليل المنهجي لتوجيه القرارات بناءً على متطلبات محددةغ

 تعريف أكثر عمقًا من سيرجيو كالتاجيرور 
ًًركة يرجيو كال ييييياجيرو سييييي  ًًي شًًً ًًيلات فًًً ًًد والتحلًًً ًًتخبارات التهديًًً ًًدير اسًًً ا .Dragos, Inc، مًًً ًًً ًًدم تعريفًًً ، قًًً

 :أكاديميًا أوسع عبر منشور له، يشير فيه إلى أن

ًًا " ًًي تحتاجهًًً ًًا التًًً ًًدات ووكلائهًًً ًًة بالتهديًًً ًًات المتعلقًًً ًًة المعلومًًً ًًع ومعالجًًً ًًة جمًًً ًًي عمليًًً ًًتخبارات هًًً الاسًًً

المنظمًًًة لصًًًًياغة سياسًًًاتها الأمنيًًًًة، ولتنفيًًًذ أنشًًًًطة غيًًًر قابلًًًًة للتعقًًًب خًًًًار، حًًًدود المنظمًًًًة لًًًدعم تلًًًًك 

ًًن  ًًة، مًً ًًات المرتبطًً ًًراد والمنظمًً ًًذلك الأفًً ًًات، وكًً ًًة والمنتجًً ًًة العمليًً ًًتخبارات حمايًً ًًمل الاسًً ًًات  وتشًً السياسًً

 ".الكشف غير المصرح به

 :وأضاف

ًًة " ًًة الأمنيًً ًًتخبارات والحرفيًً ًًاد  الاسًً ًًق مبًً ًًوى تطبيًً ًًت سًً ًًيبرانية ليسًً ًًدات السًً ًًتخبارات التهديًً ًًرح أن اسًً أقتًً

 ".في مجال أمن المعلومات

 الخلاصة
 .لاستخبارات هي عملية تحليلية منظمة تفستخدم لدعم اتخاذ القرارات الاستراتيجيةا •

فًًًًًي مجًًًًًال الأمًًًًًن السًًًًًيبراني، تفطبًًًًًق نفًًًًًس المبًًًًًاد  لتًًًًًوفير فهًًًًًم أعمًًًًًق للتهديًًًًًدات والًًًًًوكلاء  •

 .المهاجمين، مما يفمكن المنظمات من تعزيز سياساتها الأمنية واتخاذ إجراءات دفاعية فعّالة

 

[1] https://www.oreilly.com/library/view/intelligence-driven-incident-

response/9781491935187/ 

[2] http://www.activeresponse.org/threat-intelligence-definition-old-new/ 
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  تعريف التهديد 
 كي  نعُرِّّ  ال هديد؟ 

 روب إم  لي – ".مزيج من النية، القدرة، والفرصة" •

o رغبة الفاعل الخبيث في استهداف منظمتك :النية. 

o ًًل  :ال ييييدرة ًًذلك )مثًً ًًام بًً ًًا للقيًً ًًي يمتلكهًً ًًائل التًً الوسًً

 .أنواع معينة من البرمجيات الضارة(

o ًًات، أو  :الفرصييييية ًًي البرمجيًًً ًًعف فًًً ًًاط الضًًً ًًل نقًًً ًًاجم )مثًًً ًًا المهًًً ًًي يحتاجهًًً ًًرة التًًً الثغًًً

 .الأجهزة، أو العنصر البشري(

 شر   عري  ال هديد
 ندما نضيف كلمة "تهديد" إلى مصطلح الاستخبارات، ما نوع التهديد الذي نتحدث عنه؟ع

، يوضًًًًًح أن .Dragos, Incوالًًًًًرئيس التنفيًًًًًذي ومؤسًًًًًس شًًًًًركة  SANS، مًًًًًدرب معتمًًًًًد مًًًًًن رون رم. ليييييي

 :التهديد يفعرف استنادًا إلى ثلاثة عناصر رئيسية

 .يجب أن يكون لدى الكيان الخبيث الدافع لمهاجمة المنظمة :النية   1

 .يجب أن يمتلك الوسائل التقنية أو الموارد اللازمة لتنفيذ الهجوم :ال درة   2

 .يجب أن تكون هناك ثغرة أو ضعف يمكن استغلاله لتحقيق الهجوم :الفرصة   3

 

 

[1] http://www.robertmlee.org/intelligence-defined-and-its-impact-on-

cyber-threat-intelligence/ 
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 التهديدات السيبرانية تعريف استخبارات  
لييييدرا همم دوافعهييييمم  –اسيييي  بارات ال هديييييدات هييييي   لييييي  ال صييييوم "

هيييييي   ليييييي   CTI)7 (وأهيييييدافهمت واسييييي  بارات ال هدييييييدات السييييييبرانية

 ".كيفيييييية اسييييي  دام ال صيييييوم للمجيييييا  السييييييبراني ل   ييييييق أهيييييدافهم

ًًراون،  – ًًا بًًًًً ًًرتس وريبيكًًًًً ًًكوت ،  روبًًًًً  Intelligence-Drivenسًًًًً

Incident Response: Outwitting the Adversary 

 م اور ال عري  الأساسية
   لن ال  لي  البشر ي •
 وأهدا  الفاولي  ال بي ي  (TTPs)   ديد ال ك يكات وال  نيات وا/جرا ات •

 رن اج م رجات   ود وملية ا  اذ ال رار •

 

  وضيح  عري  اس  بارات ال هديدات السيبرانية 

 ا هي إذاً استخبارات التهديدات السيبرانية؟م

د dictionary.comقي ر يج ر  ال فؤقوو الوي  منشم رع ق ؤ ملي   ي  وؤف ال  ؤ  العو را ير م ق ؤ ل منم  ، ي  رَّ

 :"العو را ي" بأ  

 ".رو ا  لم ر و  بثقؤ   الحما وه، نيمملم وؤ ال  امرؤ ، مالمانم ا  ورا ي"

بؤلوؤلي، ا وخ ؤأا  الوأ ي ا  العو را و  نو ا  بإ راا نحاو  لاوأ ي ا       طؤف الحما وه منيمملم وؤ ال  امرؤ ر  

 :ي  م قعم ال مؤار Intelligence-Driven Incident Responseا نو ؤح لي م ر   وؤب  

قي  (CTI) ن أانأو، دما  أو، ملق ا أو؛ ما وخ ؤأا  الوأ ي ا  العو را و  –ا وخ ؤأا  الوأ ي ا  قي نحاو  الخكمي "

 ".نحاو   وفو  ا وخ اي الخكمي لا  ؤ  العو را ي لوحقو  لق ا أو

ًًة مايكييييييي  كليييييييوبيرت ًًارك لورقًًًًً ًًف المشًًًًً ًًذا Lockheed Martin Cyber Kill Chain، المؤلًًًًً ًًع هًًًًً ، يوسًًًًً

 :المفهوم من خلال تقسيمه إلى العمليات والتحليل في استخبارات التهديدات السيبرانية

 :العمليات •

ًًيبراني " ًًاء السًً ًًي الفضًً ًًذ فًً ًًي تفتخًً ًًراءات التًً ًًا ا جًً ًًيبرانية بأنهًً ًًدات السًً ًًتخبارات التهديًً ًًات اسًً ف عمليًً ًًرِّ أفعًً

 ".لاختراق وحماية المعلومات والقدرات المتاحة في هذا المجال

 :ال  لي  •

ف تحليًًًًل اسًًًًتخبارات التهديًًًًدات السًًًًيبرانية بأنًًًًه تحليًًًًل تلًًًًك ا جًًًًراءات والفًًًًاعلين، " الأدوات، أفعًًًًرِّ

 ".والتقنيات وراءها لدعم العمليات

 :المجا  •

ًًذا  " ًًي هًً ًًل فًً ًًات والتحليًً ًًين العمليًً ًًاد بًً ًًه اتحًً ًًيبرانية بأنًً ًًدات السًً ًًتخبارات التهديًً ًًال اسًً ف مجًً ًًرِّ أفعًً

 ".السياق

 

هي عملية جمع وتحليل المعلومات حول التهديدات ا لكترونية المحتملة أو الحالية التي تستهدف    (CTI)استخبارات التهديدات السيبرانية 7

 .الأفراد أو المؤسسات  الهدف من ذلك هو فهم دوافع المهاجمين وأساليبهم واتخاذ إجراءات وقائية لحماية الأنظمة والبيانات

هي بمثابة نظام إنذار مبكر يحمي الأنظمة من الهجمات ا لكترونية عن طريق توفير معلومات استخباراتية حول   CTIبمعنى آخر، 

 .التهديدات المحتملة وتساعد على اتخاذ قرارات أمنية أفضل
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 الهد  الأساسي لاس  بارات ال هديدات السيبرانية
 :على الرغم من اختلاف الصياغات، يتمحور التعريف حول هدف واحد

ًًم " ًًاعدنا فًًًًي فهًً ًًين تسًً ًًاعلين الخبيثًً ًًول الفًً ًًات حًً ًًا إلًًًًى معلومًً ًًيبرانية لتحويلهًً ًًدات السًً ًًات التهديًً ًًل بيانًً تحليًً

 ".، وما يمكن أن تكون أهدافهم(TTPs) تكتيكاتهم، تقنياتهم، إجراءاتهم

 .يجب أن يتم هذا التحليل وفقًا لمتطلبات محددة لتحقيق هدف التحليل •

إنتًًًا، مخرجًًًًات موجهًًًًة للجمهًًًًور المسًًًًتهدف لمسًًًًاعدتهم فًًًًي اتخًًًًاذ قًًًًرارات أو تقًًًًديم نتًًًًائج قابلًًًًة  •

 .للتنفيذ
[1] https://www.oreilly.com/library/view/intelligence-driven-incident-response/9781491935187/ 

[2] http://www.activeresponse.org/threat-intelligence-definition-old-new/ 
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 الذكاء السيبراني الجيد مقابل السيئ 
 :ري ة مبس ة ل وضيح ذلك 

• "IOC = Observable + Context" (مؤشرات الاختراق = الظاهرة + السياق) 

ًًيل التًًًًي تتمنًًًًى أن يراهًًًًا  • ًًدر ممكًًًًن مًًًًن التفاصًً ًًم بتضًًًًمين أكبًًًًر قًً ًًد تسًًًًجيل البيانًًًًات، قًً عنًً

 .الآخرون

لا يحتًًًوي علًًًى سًًًياق أو وصًًًف لمًًًا حًًًدث ويصًًًنف بأنًًًه فقيًًًر المحتًًًوي لانًًًه  CTIعلًًًى اليسًًًار مثًًًال ل 

 لا يوضح شيئ

علًًًًى اليمًًًًين مثًًًًال اخًًًًر لكتابًًًًة السًًًًياق أو الوصًًًًف بشًًًًكل احترافًًًًي حيًًًًث فيًًًًه توضًًًًيح مفصلسًًًًواء باسًًًًم 

     إلخ URLوال  domain nameالبرنامج أو ال 

 

 

 الذكا  السيبراني الجيد م اب  السيئ 
 ًًً ، يفبًًًًرز الكاتًًًًب مثًًًًالًا ممتًًًًازًا لمًًًًا يجًًًًب أن تكًًًًون آنًًًًدي بيًًًًازاللكاتًًًًب  Mediumي مدونًًًًة رائعًًًًة علًًًًى فً

 .وما يجب ألا تكون عليه (CTI) عليه استخبارات التهديدات السيبرانية

ًًاءلت ًًدات وتسًً ًًتخبارات التهديًً ًًي اسًً ًًابق فًً ًًى تطًً ًًد علًً ا يعتمًً ًًً ًًت تنبيهًً ًًبق أن تلقيًً ًًل سًً ميييياذا يف ييييرض أ  " :هًً

 "أفعيييييييييييييييييييييييييييييييييييييييييييييييييييييي  بهييييييييييييييييييييييييييييييييييييييييييييييييييييييذه المعلومييييييييييييييييييييييييييييييييييييييييييييييييييييييات؟

 (أو نطاقًًًات IP مثًًًل عنًًًاوين)إذا كًًًان الجًًًواب نعًًًم، فمًًًن المحتمًًًل أنًًًك تلقيًًًت قائمًًًة مًًًن العناصًًًر السًًًيئة

 .دون سياق يوضح سبب اعتبارها سيئة

ًًار،  ًًى اليسًً ًًيئة علًً ًًيبرانية السًً ًًدات السًً ًًتخبارات التهديًً ًًول اسًً ًًدي حًً ًًن آنًً ًًالًا مًً ًًح مثًً ًًلاه توضًً ًًريحة أعًً الشًً

 .لتفسير المطابقة بشكل صحيحوأخرى أفضل بكثير على اليمين مع السياق اللازم 

 :باسًًًًًًًًتخدام عبارتًًًًًًًًه المميًًًًًًًًزة التًًًًًًًًي يسًًًًًًًًهل تًًًًًًًًذكرها CTI يوضًًًًًًًًح الهًًًًًًًًدف مًًًًًًًًن آنييييييييد 

"IOCs = Observable + Context"  (مؤشرات الاختراق = الظاهرة + السياق) 

ًًاهرة • ًًه نظامًًًًًك :(Observable) الظًًً ًًابق عليًًً ًًذي يتطًًً ًًيئ" الًًً ًًر "السًًً ًًي المؤشًًً ًًل) هًًً  أو SIEM مثًًً

IDS.) 

 .هو البيانات الداعمة التي تفسر سبب اعتبار هذه الظاهرة تهديدًا :(Context) السياق •

 

 (SOC) ن   ال  ديات الشالعة دا   مراكز ومليات الأم  
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ًًتخبارات و ًًة اسًً ًًي أن تغذيًً ًًن هًً ًًات الأمًً ًًز عمليًً ًًن مراكًً ًًد مًً ًًه العديًً ًًي تواجًً ًًديات التًً ًًرز التحًً ًًن أبًً ًًدة مًً احًً

ا مًًًًًًًًا تكًًًًًًًًون مجًًًًًًًًرد قائمًًًًًًًًة مًًًًًًًًن "الظًًًًًًًًواهر" دون أي سًًًًًًًًياق مصًًًًًًًًاحب 8التهديًًًًًًًًدات  .غالبًًًًًًًًً

ا مًًًا تواصًًًل مًًًع عنًًًوان  هًًًذا يًًًؤدي إلًًًى مواقًًًف شًًًائعة، حيًًًث يحصًًًل المحللًًًون علًًًى تنبيًًًه يفيًًًد بًًًأن شخصًًًً
IP سيئ معروف، ولكنهم يتركون لمعرفة: 

 لماذا  م  صنيفه سيلقا؟ •
 م س  م  صنيفه سيلقا؟ •

ًًتخبارات التهديًًًًدات ا لآنًًًًدي، إذا لًًًًم يكًًًًن لًًًًدى منصًًًًة اسًً ًًً  "الخاصًًًًة بًًًًك خاصًًًًية "الوصًًًًف (TIP) وفقًً

(Description) لمؤشرات الاختراق، فأنت لا تملك TIP حقيقية  بل لديك مجرد "جامع للظواهر". 

 
 ال لاصة

 Atomic) اسًًًًًًتخبارات التهديًًًًًًدات لا يمكًًًًًًن أن تكًًًًًًون مجًًًًًًرد قائمًًًًًًة مًًًًًًن المؤشًًًًًًرات الذريًًًًًًة السًًًًًًيئة

Observables). 

 .في أفضل الحالات، ستكون مؤلمة ومضيعة للوقت •

 .أسوأ الحالات، ستكون عديمة القيمةفي  •

 .سياقًا كافيًا لتفسير وتحليل التهديدات بشكل فعّال CTI لذلك، يجب أن تتضمن

مقًًًًًال آنًًًًًدي مصًًًًًدر رائًًًًًع للمعرفًًًًًة حًًًًًول منصًًًًًات اسًًًًًتخبارات التهديًًًًًدات والموضًًًًًوعات ذات الصًًًًًلة، 

 :ويمكًًًًًًًًًًًًًًًًًًًًًًًًًًًًًن العثًًًًًًًًًًًًًًًًًًًًًًًًًًًًًور عليًًًًًًًًًًًًًًًًًًًًًًًًًًًًًه عبًًًًًًًًًًًًًًًًًًًًًًًًًًًًًر الًًًًًًًًًًًًًًًًًًًًًًًًًًًًًرابط

.medium.comhttps://klrgrz 

[1] https://klrgrz.medium.com/cti-is-better-served-with-context-getting-

better-value-from-iocs-496343741f80 

  

 

رجل الشرطة عملية   وقف نضرب مثالاً هنا بأن رجلا من رجال الشرطة وصل له خبر ان فلان يقتل فلان فقط ولا يوجد أي معلومة أخري فكيف سي 8

 الغالب لن يستطيع فى النهاية  القتل هذه ؟و؟و؟و؟و بالطبع لن يستطيع إلا بعد بذل مجهود رهيب وفى 

https://klrgrz.medium.com/
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 منصات استخبارات التهديدات ودورها
 :ناك نوعان من الأطراف المعنية باستخبارات التهديداته

 .لاستخبارات التهديدات  المس هلكو و المن جو  •

علًًًًًًى فريًًًًًًق مخصًًًًًًص لاسًًًًًًتخبارات  (SOCs) تحتًًًًًًوي العديًًًًًًد مًًًًًًن مراكًًًًًًز عمليًًًًًًات الأمًًًًًًن •

 .التهديدات

o يقوم فريق استخبارات التهديدات بينتا، المعلومات. 

o بينما يستهلكها المحللون. 

ًًل  • ًًات والتحليًً ًًدات والمعلومًً ًًات التهديًً ًًتخدام بيانًً ًًى اسًً ًًي علًً ًًكل أساسًً ًًين بشًً ًًائف المحللًً ًًد وظًً تعتمًً

 .لاكتشاف وحماية الأنظمة من الاختراقات

 

 (TIPs) دور منصات اس  بارات ال هديدات
 :ساعدك منصات استخبارات التهديدات في إتمام هذه المهام عبرت •

o  تحتًًًًًوي علًًًًًى بيانًًًًًات التهديًًًًًدات الخاصًًًًًة بًًًًًك، با ضًًًًًافة إلًًًًًى  لاويييييدة معرفيييييةإنشًًًًًاء

 .المعلومات والاستخبارات ذات الصلة

o مع الأدوات الأمنية الأخرى وإجراء الاستعلامات بسهولة  أ م ة  باد  البيانات. 

 !ولكنها لا  ن ج اس  بارات ال هديدات لك •

 
 منصات اس  بارات ال هديدات ودورك كم ل 

 :عندما نتحدث عن استخبارات التهديدات، هناك دائمًا جانبين رئيسيين

 رن اجها •
 9واس هلاكها •

اسًًًتخبارات التهديًًًدات، بينمًًًا قًًًد يًًًتم إنتاجهًًًا بشًًًكل  اسييي هلاك، سًًًتتركز أغلًًًب مهامًًًك علًًًى SOC كمحللًًًي

 .رئيسي من قبل فريق مخصص لاستخبارات التهديدات داخل المركز

ًًكل مكثًًًف مًًًع بيانًًًات التهديًًًدات والمعلومًًًات والتحليًًًل  ًًي عملًًًك اليًًًومي، مًًًن المًًًرجح أنًًًك سًًًتتعامل بشً فً

 :من خلال

 ال   ق م  ال نبيهات •
 الب   و  ال هديدات •
 ال   يق في ال واد  •

ًًمان  ًًا لضً ًًة مً ًًي مرحلً ًًدات فً ًًتخبارات التهديً ًًى اسً ًًوع إلً ًًى الرجً ًًي علً ًًكل أساسً ًًتعتمد بشً ًًطة سً ًًذه الأنشً ًًل هً كً

 .حماية الأنظمة واكتشاف التهديدات بفعالية

 

  

 

يشمل تحويل المعلومات والتحليلات التي ينتجها الخبراء إلى إجراءات وقائية فعالة، مثل تقييم التهديدات وتحديد الأولويات وتطوير    CTIاستهلاك"  9

 ".الأمنية والمحللونهم متخذو القرارات وفرق العمليات   CTI استراتيجيات الدفاع  المستهلكون الرئيسيون لً
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 منصات استخبارات التهديدات ميزات 
 :للتنبيهات، مثل (Indicators) بشكل كبير على قوائم المؤشرات (Blue Team) عتمد فرق الدفاعت

 الضارة IP وناوي  •

 الن الات •
 .وغيرها 10(Hashes) البصمات الرلمية •

 

 م  لبات ال لو  لمنصات اس  بارات ال هديدات 
 :التهديدات القدرة علىجب أن توفر منصات استخبارات ي

 :  زي  المعلومات وال  ليلات ال اصة بالميشرات المعروفة   1

o الاحتفاظ ببيانات التحليل والمعلومات المتعلقة بالمؤشرات في قاعدة بيانات منظمة. 

 :(API) رجرا  اس علامات  ل الية وسريعة وبر واجهة برمجية   2

o تسهيل الوصول إلى البيانات المخزنة دون الحاجة إلى عمليات بحث يدوية بطيئة. 

 (:ليس مجرد قائمة)  سجي  السياق  و  العناصر الم زنة   3
o مثًًًًًًًال: "عنًًًًًًًوان IP 1.2.3.4 ًًالموقع الشًًًًًًًرير ًًدّم evilsite.com متعلًًًًًًًق بًًًًً ، والًًًًًًًذي قًًًًً

 ."2020-02-19مجموعة استغلال في 

 :ريجاد الار با ات بي  الأ دا  الم  لفة   4

o القدرة على تحديد العلاقة بين المؤشرات والأحداث المتعددة عبر قواعد البيانات. 

 :مشاركة الميشرات مع المنظمات الأ رى   5

o دعم التعاون وتبادل المعلومات بين الجهات لتحسين الدفاع المشترك. 

 

 شر  ميزات المنصات 
ًًو ا ًًدات هًًً ًًتخبارات التهديًًً ًًة اسًًً ًًي لمنصًًً ًًدف الرئيسًًً   يييييزي  و  ليييييي  البيانيييييات والمعلوميييييات الم عل ييييية لهًًً

 .، مع تقديمها بطريقة سهلة للبحث والتفاعلبال هديدات والميشرات ال ي  م جمعها

 :الواجهة وال كام 

يجًًًًب أن تحتًًًًوي قاعًًًًدة البيانًًًًات علًًًًى واجهًًًًة سًًًًهلة الاسًًًًتخدام تتًًًًيح للمسًًًًتخدمين إجًًًًراء عمليًًًًات  •

 .البحث يدويًا عند التحقيق في الحوادث

ًًوفر  • ًًل  رمكانيييييات  كاميييي  لويييييةيجًًًًب أن تًً ًًرى، مثًً ًًة الأخًً ًًع الأدوات الأمنيًً  أنظميييية ردارة ال ييييواد مًً
(IMS) أنظمييييييية ردارة المعلوميييييييات الأمنيييييييية والأ يييييييدا و (SIEM)باسًًًًًًًتخدام واجهًًًًًًًات برمجيًًًًًًًة ، 

(APIs). 

 :الأهمية
ذا كانًًًًت بيانًًًًات اسًًًًتخبارات التهديًًًًدات مغلقًًًًة فًًًًي نظًًًًام خًًًًاص وغيًًًًر متاحًًًًة للتكامًًًًل مًًًًع أدوات إ •

 .الأمان الأخرى، فستكون فائدتها محدودة للغاية

ًًن  ال واصيييي  بييييي  الأدوات الأمنييييية الم  لفيييية • ًًتفادة مًً ًًى اسًً ًًق أقصًً ًًمان تحقيًً ًًية لضًً ًًزة أساسًً ًًو ميًً هًً

 .المنصة

  

 

لم اجده ولم اقتبسه من مكان اخر وذكرت هذه الملاحظة حتي إذا وجدت من يعترض عليه فهو   "البصمة الرلمية بأنه "  Hash مصطلح ترجمة ال   10

البصمة  من ترجمتي الخاصة وليس من ترجمة معتمدة و للعلم لم ابحث فى ترجمته كثيرا حيث لم اجد له ترجمة تعبر عن وظيفته أفضل من " 
 "  الرلمية
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 متطلبات منصة استخبارات التهديدات
 الميشرات أو  فاصي  ال كوي  من فضة المس وى؟

 .(IOCs) تتعامل بسهولة مع مؤشرات الاختراق (TIPs) معظم منصات استخبارات التهديدات •

ًًاوين • ًًذه المؤشًًًًرات: عنًً ًًمل هًً ًًةIP تشًً ًًيم التجزئًً ًًات، قًً ًًات، النطاقًً ًًماء الملفًً ًًة() ، أسًً ًًمة الرقميًً  البصًً

(Hashes)روابط ، URLوغيرها ،. 

 .إدخال كميات كبيرة من البيانات بسهولة ودمجها مع أدوات أخرى :ميزة مهمة •

 :بعض المنصات توفر ميزات إضافية أكثر شمولاً  •

o هل تحتا، إلى حقول غير قياسية؟ هل تخزّن تكوينات البرمجيات الضارة؟ 
o كيف تريد الربط بين العناصر المخزنة؟ 
o هل يعدّ مشاركة البيانات وظيفة أساسية؟ 
o ما حجم المؤشرات التي ستخزنها؟ 

 
 شر  م  لبات منصة اس  بارات ال هديدات

واميييي  رليسييييي لييييد يييييي ر ولييييس ا  يييييارك هييييو مسيييي وى ال فاصييييي  الاسيييي  بارا ية ال ييييي    يييياج ل  زينهييييام 

 .رضافةق رلس اه مامك بمشاركة ن الجك

 :الميشرات الشالعة •

ًًاوين ًًل عنًً ًًية مثًً ًًرات القياسًً ًًع المؤشًً ًًل مًً ا للتعامًً ًًً ًًممة خصيصًً ًًات مصًً ًًم المنصًً ًًاتIP معظًً  ، تجزئًً

ًًمة() ًًات بصًًً ًًروابط(Hashes)  الملفًًً ًًذه احتياجاتًًًًًك (URLs) ، الًًً ًًت هًًً ًًات  إذا كانًًً ، وأسًًًًًماء الملفًًً

الرئيسًًًية، فًًًين معظًًًم الحلًًًول المتاحًًًة سًًًتلبي متطلباتًًًك الأساسًًًية  وبالتًًًالي، يمكنًًًك اتخًًًاذ قًًًرارك 

 .بناءً على التكامل مع أدوات أخرى

 :ال  لي  المعمق •

ًًة،  ًًر التقليديًً ًًات غيًً ًًفية أو البيانًً ًًول التعسًً ًًمل أسًًًًماء الحقًً ًًاملاً يشًً ًًيلًا شًً ًًك يتطلًًًًب تحلًً إذا كًًًًان عملًً

 .فبعض المنصات ستكون أكثر ملاءمة

 

 :ووام  ا  يار المنصة المناسبة
 .التي تحتا، إلى تخزينها  ال  و  والبيانات حدد   1

 .تأكد من اختيار منصة تدعم سير العمل المتوقع وتلبية احتياجاتك   2

 .إذا كان حجم المؤشرات كبيرًا، تحقق من قدرة المنصة على التعامل مع هذا الحجم   3

 .جزءًا من العمليات، ابحث عن المنصات التي تسهل ذلك مشاركة البيانات إذا كان   4

 

 ال لاصة
ًًاركة   ًًزين والمشًًً ًًل والتخًًً ًًي التحليًًً ًًك فًًً ًًى احتياجاتًًً ًًد علًًً ًًدات يعتمًًً ًًتخبارات التهديًًً ًًة اسًًً ًًار منصًًً اختيًًً

ًًع  ًًل مًً ًًي التعامًً ًًة فًً ًًات، ومرونًً ًًن البيانًً ًًرة مًً ًًات كبيًً ًًة كميًً ًًهلاً، معالجًً ًًاملًا سًً ًًوفر تكًً ًًة تًً ًًات القويًً المنصًً

 .الحقول المخصصة والوظائف ا ضافية
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 تخزين ومشاركة استخبارات التهديدات بطريقة آمنة: المؤشرات المنزوعة الخطورة

 !ال ذر وند ال عام  مع ميشرات الا  راق
 .والروابط غالبًا ما تصبح "نشطة" بمجرد إدخالها IP وناوي  •

 .العديد من الأدوات والمقالات تقوم بً"نزع خطورة" هذه المؤشرات •

ًًات • ًًارير، ملفًً ًًي التقًً ًًان فًً ًًا بأمًً ًًك بيدراجهًً ًًمح ذلًً ًًلExcel يسًً ًًات مثًً ، وغيرهًًًًا، دون Slack ، تطبيقًً

 !أن تتحول إلى روابط نشطة أو يتم تحميلها تلقائيًا

 

 شر    زي  ومشاركة اس  بارات ال هديدات ب ري ة آمنة 
  فصيييييي  مهيييييم ي عليييييق بمنصيييييات اسييييي  بارات ال هدييييييدات هيييييو اسييييي  دام الميشيييييرات المنزووييييية ال  يييييورة

(De-fanged Indicators). 

 :المشكلة الم  ملة •

ًًاوين ًًروابط وعنً ًًل الً ًًوم بتحويً ًًول تقً ًًض الحلً ًًد  IP بعً ًًذر، قً ًًتم الحً ًًم يً ا  إذا لً ًًً ًًطة تلقائيً ًًط نشً ًًى روابً إلً

يًًًًؤدي ذلًًًًك إلًًًًى النقًًًًر عليهًًًًا دون قصًًًًد، ممًًًًا يعًًًًرّض الفريًًًًق لخطًًًًر ا صًًًًابة بالبرمجيًًًًات 

 .الضارة

 :ال   •

ًًتخدام ًًتم اسً ًًاوين الأليييواس المربعييية يً ًًروابط وعنً ًًي الً ًًاط فً ًًن النقً ًًدلًا مً ًًر   IP بً ًًة للنقً ًًر قابلً ًًا غيً لجعلهً

 :على سبيل المثال

o يالرابط الأصل :http://malicious-site.com 

o الرابط منزوع الخطورة :hxxp://malicious-site[.]com 

 .لتحقيق الهدف نفسه "hxxp"بً "http" ويمكن أيضًا استبدال بروتوكول مثل

 

 أهمية المؤشرات المنزوعة الخطورة
 :السلامة •

 .تقلل من احتمالية تحميل الروابط أو فتحها عن طريق الخطأ

 :ال  ارير والمشاركة •

 .تسهل تضمين المؤشرات في المستندات أو الاتصالات اليومية بأمان

 أمثلة عملية 
ًًات مؤشًًًًرات الاختًًًًراق  ًًالًا لكيفيًًًًة تمريًًًًر بيانًً ًًورة فًًًًي الشًًًًريحة مثًً ًًر المؤشًًًًرات المنزوعًًًًة الخطًً تفظهًً

 .2021في أواخر عام  Stellar Particle  بأمان، مثل تلك المتعلقة بهجمات

 ال لاصة
اسًًًتخدام المؤشًًًًرات المنزوعًًًًة الخطًًًورة هًًًًو إجًًًًراء بسًًًًيط ولكنًًًه فعًًًًال للغايًًًًة للحفًًًاظ علًًًًى الأمًًًًان عنًًًًد 

 .تخزين أو مشاركة بيانات استخبارات التهديدات داخل الفرق
[1] Early Bird Catches the Wormhole: Observations from the StellarParticle Campaign – CrowdStrike 

Blog: العصفور الباكر يمسك بال  ن الدود : ملا ظات م   ملة StellarParticle - مدونة كراود س رايك 

https://www.crowdstrike.com/blog/observations-from-the-stellarparticle-campaign/  
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 (TIP Workflow) سير عمل منصة استخبارات التهديدات 

 

 (TIP Workflow) سير وم  منصة اس  بارات ال هديدات
ًًدات ًًتخبارات التهديًًً ًًة اسًًً ًًى منصًًً ًًر إلًًً ًًد النظًًً ًًم  (TIP) عنًًً ًًة أن معظًًً ًًا ملاحظًًً ًًة، يمكننًًً ًًة الأنظمًًً بعقليًًً

ًًن  ًًة مًً ًًى المنصًً ًًل إلًً ًًت تفرسًً ًًواء كانًً ًًدات، سًً ًًات التهديًً ًًرات ومعلومًً ًًق بمؤشًً ًًات تتعلًً ًًدخلات والمخرجًً المًً

 .أدوات الأمان أو عبر استعلامات يتم إرسالها إليها

 :ملاحظات هامة
 :مصادر المعلومات ال ارجية   1

ًًن  ًًد مًً ًًاك العديًً ًًة  هنًً ًًار، المؤسسًً ًًن خًً ًًا مًً ًًدات بياناتهًً ًًتخبارات التهديًً ًًة اسًً ًًذ منصًً ًًن أن تأخًً يمكًً

المًًًًًوردين ومجموعًًًًًات الصًًًًًناعة التًًًًًي تقًًًًًدم تغًًًًًذيات تحتًًًًًوي علًًًًًى مؤشًًًًًرات تمثًًًًًل مصًًًًًادر 

 .خارجية موثوقة لمعلومات التهديدات

 :أهمية  باد  المعلومات   2

ًًا  ا  فكلمًً ًًً ًًدات أيضًً ًًات التهديًً ًًى معلومًً ًًك علًً ًًق ذلًً ًًام"، وينطبًً ًًي الاهتمًً ًًاركة تعنًً ًًال، "المشًً ًًا يفقًً كمًً

ًًك، زادت  ًًك وبيئتًًً ًًة لقطاعًًً ًًت مخصصًًً ًًة إذا كانًًً ًًا، وخاصًًً ًًي تمتلكهًًً ًًات التًًً ًًادر البيانًًً زادت مصًًً

 .احتمالية كشف المهاجمين داخل شبكتك

 

 TIP الاس فادة م 
 .مع البيانات من أدوات الأمان الداخلية أو المصادر الخارجيةج :رد ا  الميشرات •

 .التحقق من موثوقيتها وتكاملها مع بقية منظومة الأمن السيبراني :  لي  الميشرات •

عزيًًًًز أمًًًًان المؤسسًًًًة عبًًًًر التعًًًًاون مًًًًع مصًًًًادر أخًًًًرى موثوقًًًًة لتبًًًًادل ت : بيييياد  المعلومييييات •

 .مؤشرات التهديد

 ال لاصة
تفمثًًًًل منصًًًًة اسًًًًتخبارات التهديًًًًدات عنصًًًًرًا أساسًًًًيًا فًًًًي أنظمًًًًة الأمًًًًان السًًًًيبراني  بًًًًدمج مصًًًًادر متعًًًًددة 

مًًًن المعلومًًًات، وتنسًًًيق الجهًًًود لتحليلهًًًا، يمكًًًن تحسًًًين قًًًدرة المؤسسًًًة علًًًى اكتشًًًاف التهديًًًدات ومنعهًًًا 

 .قبل أن تتسبب في أي ضرر
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 Threat Intelligence Platform) منتجات منصات استخبارات التهديدات 

Products) 
 :المنصات المجانية المس ضافة ذا يقا

1   MISP (Malware Information Sharing Platform): 

ًًتخدامها فًًًًي  ًًتم اسًً ًًة  يًً ًًات الخبيثًً ًًات البرمجيًً ًًاركة معلومًً ًًتخدم لمشًً ًًدر تفسًً ًًة المصًً ًًة مفتوحًً منصًً

 .المعامل ضمن هذا الفصل الدراسي

2   OpenCTI: 

 .خيار حديث وواعد، يقدم إمكانيات متطورة  دارة استخبارات التهديدات

 :المنصات ال جارية
Palo Alto XSOAR TIM LogRhythm TLM ThreatConnect CrowdStrike Falcon X 
 Anomali ThreatStream IBM X-Force Exchange Recorded Future 

 

 شر  المن جات 
تتضًًًًمن هًًًًذه الشًًًًريحة خيًًًًارات متعًًًًددة مًًًًن منتجًًًًات اسًًًًتخبارات التهديًًًًدات  يمكًًًًن الاعتمًًًًاد علًًًًى حلًًًًول 

ًًل ًًدر مثًًً ًًة المصًًً ًًلOpenCTIو MISP مفتوحًًً ًًركات مثًًً ًًدمها شًًً ًًة تقًًً ًًحابية متقدمًًً ًًة سًًً ًًار أنظمًًً  ، أو اختيًًً

ThreatConnect وAlienVault OTX. 

 :اختيار المنصة المناسبة 
ًًى • ًًار علًً ًًد الاختيًً ًًدى ومييييق ال  لييييي  يعتمًً ًًه، ومًً ًًذي تحتاجًً ًًان   كاميييي  الًً ًًة الأمًً ًًع أنظمًً ًًة مًً المنصًً

 .الحالية لديك

ًًك   • ًًة عنًً ًًتخباراتية نيابًً ًًات الاسًً ًًتج المعلومًً ًًدات لا تفنًً ًًتخبارات التهديًً ًًة اسًً ًًدرك أن منصًً ًًب أن تًً يجًً

ًًتخدم ًًي أداة تفسًًً ًًل هًًً ًًا أو  ل  يييييزي  واسييييي علام بًًً ًًت بجمعهًًً ًًي قمًًً ًًتخبارات التًًً ًًات والاسًًً المعلومًًً

 .الحصول عليها

 :ملاحظات هامة
ًًي  • ًًل فًً ا يتمثًً ًًً ًًف تمامًً ًًتج مختلًً ًًذا منًً ًًاهزة، فهًً ًًتخباراتية جًً ًًارير اسًً ًًزود تقًً ًًن مًً ًًث عًً ًًت تبحًً إذا كنًً

 .التقارير المكتوبة من قبل محللي تلك الشركات

تفسًًًًتخدم لتنظًًًًيم وتخًًًًزين وتحليًًًًل اسًًًًتخباراتك الخاصًًًًة، ولًًًًًيس  منصييييات اسيييي  بارات ال هديييييدات •

 .لتوليدها بشكل مستقل

 الخلاصة
تًًًًًوفر هًًًًًذه المنصًًًًًات خيًًًًًارات متعًًًًًددة لتناسًًًًًب مختلًًًًًف الاحتياجًًًًًات، مًًًًًن الحلًًًًًول المجانيًًًًًة الموجهًًًًًة 

 .للأبحاث والتجارب إلى الأنظمة التجارية المتقدمة المخصصة للمؤسسات

 

 

 

[1] https://www.misp-project.org/ 

[2] https://www.opencti.io/en/ 
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 (Threat Intel Feeds) مصادر   ذية اس  بارات ال هديدات

 :الهد 

ًًلة،  ًًة، ذات صًًً ًًات تلقائيًًً ًًى معلومًًً ًًول علًًً الحصًًً

 :ومحدثة باستمرار

ًًادر  • ًًى مصًًً ًًول إلًًً ًًن الوصًًً ًًتفادة مًًً الاسًًً

 .التهديدات المغلقة ومفتوحة المصدر

ًًى  • ًًاءً علًًًًًً ًًات بنًًًًًً ًًنيف المعلومًًًًًً تصًًًًًً

 .محتوياتها

لا تكتًًًًفِ بالأخًًًًذ فقًًًًط  شًًًًارك المعرفًًًًة  •

 !أيضًا

 :لياس فعالية مصادر ال  ذية

م س ونيييدما يييي م  نبييييه بنيييا ق وليييس   ذيييية" •

ا؟  "كم مرة يكو  ال نبيه ص ي ق

مييييا مييييدى سييييروة وصييييو  البيانييييات رلييييس " •

 "المصدر؟

 .الشموليةو الدلة الموازنة بين •

 

 الانضييييمام رلييييس مراكييييز مشيييياركة و  لييييي  المعلومييييات
(ISACs وISAOs): 

ًًز ًًر مراكًًًًً ا  ISAOو ISAC تعتبًًًًً ًًً ًًدرًا موثوقًًًًً مصًًًًً

ًًدات،  ًًة بالتهديًًًً ًًة المتعلقًًًً ًًة القيمًًًً ًًات عاليًًًً للمعلومًًًً

 :وتتضمن

• H-ISAC: لمجال الصحة. 

• MS-ISAC: الولاياتللمؤسسات متعددة. 

• EI-ISAC: للبنية التحتية الانتخابية. 

• W-ISAC: لأنظمة المياه. 

• FS-ISAC: للخدمات المالية. 

• A-ISAC: للطيران. 

• IT-ISAC: لتقنية المعلومات. 

• REN-ISAC: لشبكات التعليم والبحث. 

• Retail and Hospitality ISAC: 

 .للبيع بالتجزئة والضيافة

• MTS-ISAC: لأنظمة النقل البحري. 

• DNG-ISAC: للغاز الطبيعي المتدفق. 

• ONG-ISAC: للنفط والغاز الطبيعي. 

• S-ISAC: للمعلومات المتعلقة بالفضاء. 

 

 

  فاصي   و  مصادر   ذية ال هديدات 

 :وظيتتها
 .مصًًًًًًًًادر تغذيًًًًًًًًة التهديًًًًًًًًدات هًًًًًًًًي طريقًًًًًًًًة شًًًًًًًًائعة لمًًًًًًًًلء منصًًًًًًًًة اسًًًًًًًًتخبارات التهديًًًًًًًًدات

ًًن  ًًرق أمً ًًل فً ًًاملة لكً ًًية شً ًًديم توصً ًًن تقً ًًه لا يمكً ًًة، إلا أنً ًًة والتجاريً ًًادر المجانيً ًًن المصً ًًد مً ًًود العديً ًًم وجً رغً

 الأدوات المس  دمة - أنواع ال هديدات - ةالصناو :المعلومات، حيث تختلف الاحتياجات حسب

 :ووام    ييم مصادر ال  ذية

 :الصلة   1

o هل تغطي المصدر تهديدات مرتبطة بمجالك؟ 
 :الم  ويات   2

o ًًة ًًيم التجزئيًً ًًمل القًً ًًل تشًً ًًة؟ هًً ًًات المقدمًً ًًي البيانًً ًًا هًً ًًمة(  مًً ًًروابط(Hashes) )البصًً  ، الًً

(URLs)أسماء النطاقات ، (Domain Names)أو أكثر؟ ، 

o تأكد من معرفة نوع البيانات المتوفرة وكيفية الوصول إليها بسرعة. 

 :السروة   3

o  ًًتم ًًدر ليًً ًًى المصًً ًًوله إلًً ًًار ووصًً ًًي الأخبًً ًًد فًً ًًور التهديًً ًًين ظهًً ًًتغرق بًً ًًزمن المسًً ًًا الًً مًً

 استخدامه في أدوات التحليل الخاصة بك؟
 :الدلة م اب  الشمولية   4

o  هًًًًل تفضًًًًل تغذيًًًًة تشًًًًمل أي شًًًًيء قًًًًد يكًًًًون خطيًًًًرًا؟ أم فقًًًًط التهديًًًًدات المؤكًًًًدة بنسًًًًبة

 %؟100
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o ن ييييالج سييييلبية  ا ليييية الاعتمًًًًاد علًًًًى المصًًًًدر الأقًًًًل شًًًًمولية قًًًًد يًًًًؤدي إلًًًًى (False 

Negatives)وهي أسوأ من التنبيهات ا يجابية الخاطئة ، (False Positives). 

o افهم فلسفة المصدر: هل يفضل الدقة أم الحذر المفرط؟ 

 :ال  وة الأولس

ًًز • ًًدى مراكًًً ًًى إحًًً ًًممت إلًًً ًًد انضًًً ًًن قًًً ًًم تكًًً ًًى ISAOs أو ISACs إذا لًًً ًًول علًًً ًًدأ الآن للحصًًً ، فابًًً

 .معلومات مخصصة وموثوقة تتعلق بمجالك

 .كما هو موضح، هذه المنظمات توفر قيمة كبيرة للمساعدة في تحسين فعالية تحليل التهديدات •
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 MISP منصة
 :دورها في هذه الدورة

ًًتخدام ًًيتم اسًً ًًدورة، سًً ًًذه الًً ًًي هًً ًًار MISP فًً ًًم اختيًً ًًدات  تًً ًًتخبارات التهديًً ًًات اسًً ًًى منصًً ًًال علًً  MISP كمثًً

ًًا  ًًبت لأنهًً ًًدر، واكتسًً ًًة المصًً ًًة والمفتوحًً ًًدات المجانيًً ًًتخبارات التهديًً ًًات اسًً ًًي لمنصًً ًًار الفعلًً ًًبحت المعيًً أصًً

شًًًهرة كبيًًًرة بًًًين المؤسسًًًات الكبًًًرى خًًًلال السًًًنوات الأخيًًًرة  با ضًًًافة إلًًًى ذلًًًك، تًًًوفر تكًًًاملاً مًًًدمجًا 

ًًع ًًوادثTheHive مًً ًًداث الحًً ًًيدارة أحًً ًًتخدم كًً ًًذي يفسًً ًًتوى (IMS) ، الًً ًًن مسًً ًًازة عًً ًًرة ممتًً ًًوفر فكًً ًًا يًً ، ممًً

 .(SOC) التكامل المطلوب بين أدوات مركز عمليات الأمن

MISP  ليسًًًًت مجًًًًًرد منصًًًًة مجانيًًًًًة، بًًًًًل أداة متكاملًًًًة  دارة اسًًًًًتخبارات التهديًًًًًدات تنًًًًافس العديًًًًًد مًًًًًن

ًًافة ميًًًًزات جديًًًًدة  ًًا بجهًًًًود رائعًًًًة فًًًًي التحًًًًديث المسًًًًتمر وإضًً الخيًًًًارات التجاريًًًًة  يتسًًًًم فريًًًًق تطويرهًً

 .بناءً على مدخلات المجتمع

 

 :MISP أبرز الميزات الرليسية لي
 :(IoC)   زي  فعا  لميشرات ال هديدات   1

o  ،تخًًًًًزين المعلومًًًًًات التقنيًًًًًة وغيًًًًًر التقنيًًًًًة المتعلقًًًًًة بالبرمجيًًًًًات الخبيثًًًًًة، الحًًًًًوادث

 .المهاجمين، والاستخبارات

 :الرب  ال ل الي بي  البيانات   2

o  كشًًًًًف العلاقًًًًًات بًًًًًين السًًًًًمات والمؤشًًًًًرات المرتبطًًًًًة بالبرمجيًًًًًات الخبيثًًًًًة أو الحمًًًًًلات

 .الهجومية

o دعم الربط المتقدم مثل  Fuzzy Hashingو.Block Matching11CIDR  

 :نموذج بيانات مر    3

o  القًًًًدرة علًًًًى التعبيًًًًر عًًًًن الكائنًًًًات المعقًًًًدة وربطهًًًًا لتوضًًًًيح الاسًًًًتخبارات، الحًًًًوادث، أو

 .العناصر ذات الصلة

 :وظال  المشاركة المدمجة   4

o مزامنة الأحداث والسمات تلقائيًا بين مختلف منصات MISP. 

o خيارات مشاركة مرنة تلبي سياسات المشاركة لكل مؤسسة. 

 :واجهة مس  دم بديهية   5

o إنشاء، تحديث، والتعاون في الأحداث والمؤشرات بسهولة. 

o التنقل السلس بين الأحداث والارتباطات المرتبطة بها. 

 :  زي  البيانات ب ري ة منظمة   6

o دعم شامل لمؤشرات الأمن السيبراني ومؤشرات الاحتيال في القطاعات المالية. 

 :ال صدير والاس يراد   7

 

 ضمن نطاقات فرعية ذات أحجام مختلفة  بدلاً من تقسيم عناوين  IPهي طريقة لتجميع عناوين Domain Routing) -CIDR (Classless Interكتلة  11
IP تسمح ثابتة،  فئات  كتلة CIDR إلى  كل  الشبكة   لاحتياجات  وفقاً  مرونة  أكثر  بشكل  عناوين CIDR بتقسيمها  من  مجموعة   .IP تمثل 

لتحديد شبكات معروفة بكونها مضيفة للتهديدات  إذا تم رصد حركة مرور متجهة إلى أو قادمة من إحدى    CIDR: تستخدم كتل  الكش  و  ال هديدات

 هذه الكتل، فين ذلك يعتبر مؤشرًا محتملًا على نشاط ضار  

  نشاء قواعد جدار ناري لمنع حركة المرور من أو إلى شبكات معينة   CIDR: يمكن استخدام كتل   ماية الشبكات

 في تحليل سلوك المهاجمين وتحديد الأهداف المحتملة   CIDR: تساعد مطابقة كتل    لي  السلوك

 بشكل شائع في تبادل المعلومات الاستخباراتية حول التهديدات بين مختلف المؤسسات والشركات   CIDR: يتم استخدام كتل   باد  المعلومات الاس  بارا ية
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o ًًل :ال صيييييييدير ًًيقات مثًًًًً ًًدعم تنسًًًًً ًًة، IDS (Suricata, Snort, Bro) يًًًًً ًًوص العاديًًًًً ، النصًًًًً

CSVو ،JSON   وMISP XML  وOpenIOC  نظًًًًًًًام منًًًًًًًع التسًًًًًًًللويمكًًًًًًًن دمجهًًًًًًًا مًًًًًًًع 

 أخري المضيف وأدوات /بكة والمستخدمعلى مستوي الش

o اسًًًًًًًتيراد بالجملًًًًًًًة، تقًًًًًًًارير نصًًًًًًًية، تنسًًًًًًًيقات :الاسييييييي يراد OpenIOC ،GFI Sandbox ،

ThreatConnect CSVأو ، MISP. 

 :ال كام  مع الأنظمة الأ رى   8

o واجهًًًًًًة API مرنًًًًًًة مدمجًًًًًًة مًًًًًًع مكتبًًًًًًة PyMISP  دارة الأحًًًًًًداث والسًًًًًًمات وتحليًًًًًًل 

 .العينات الخبيثة

 :ال صني  وال صنيفات   9

o ًًل ًًن قبًً ًًتخدم مًً ًًي تفسًً ًًل التًً ًًة مثًً ًًة أو عالميًً ًًات محليًً ًًتخدام مخططًً ًًداث باسًً ًًنيف الأحًً  تصًً

ENISA أو Europol. ل افتراضي فى وهي التي تستخدم بشكMISP  

 :مص ل ات الاس  بارات  10

o ربًًًًًًط الأحًًًًًًداث مًًًًًًع الجهًًًًًًات المهًًًًًًددة، البرمجيًًًًًًات الخبيثًًًًًًة، وأطًًًًًًر مثًًًًًًل MITRE 

ATT&CK. 

 :و دات ال وسعة  11

o إضافة خدمات جديدة أو استخدام الوحدات المتاحة مسبقًا. 

 :رصد الميشرات  12

o  جمًًًع ملاحظًًًات مًًًن المنظمًًًات حًًًول المؤشًًًرات المشًًًتركة، بمًًًا فًًًي ذلًًًك دعًًًم السًًًلبيات

 .الكاذبة أو انتهاء الصلاحية

 :STIX دوم معيار  13

o تصدير البيانات بصيغة STIX (XML وJSON)مع دعم صيغة ، STIX 2.0. 

 :الأما  المدمج  14

o تشفير ا شعارات وتوقيعها باستخدام PGP أو S/MIME. 

 
MISP  يييييزي ليسًًًًًت فقًًًًًط أداة  دارة المؤشًًًًًرات، بًًًًًل هًًًًًي منصًًًًًة متكاملًًًًًة تسًًًًًاعد المؤسسًًًًًات علًًًًًى   ،

اسًًًًتخبارات التهديًًًًدات بفعاليًًًًة، ممًًًًا يجعلهًًًًا خيًًًًارًا متميًًًًزًا للعديًًًًد مًًًًن مراكًًًًز عمليًًًًات  ومشيييياركة،   لييييي 

 .الأمن

 

 

 

[1] https://www.misp-project.org/ 
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 MISP مصطلحات
 :(Events) الأ دا 

 .MISP الأحداث هي الكيانات الرئيسية التي يتمحور حولها كل شيء في •

ًًتم  • ًًه، يًً ًًي تتبعًً ًًب فًً ًًادث ترغًً ًًا، أو حًً ًًوم بتحليلهًً ًًة تقًً ًًة خبيثًً ًًه، أو برمجيًً ًًوم بقراءتًً ًًر تقًً ًًل تقريًً لكًً

 .إنشاء حدث جديد

ًًمات • ًًن السً ًًة مً ًًى مجموعً ًًوي علً ًًية تحتً ًًات رئيسً ًًل كحاويً ًًدة وتعمً ًًة فريً ًًام تعريفيً ًًا أرقً ًًداث لهً  الأحً
(Attributes). 

 :(Attributes) السمات

 .السمات هي القطع الفردية من البيانات التي يتم تتبعها داخل الحدث •

ًًد • ًًرات التهديًًً ًًل مؤشًًً ًًة مثًًً ًًات التقليديًًً ًًمات البيانًًً ًًمل السًًً ًًف، ، hash value)تشًًً ًًم الملًًً ، URLاسًًً

، با ضًًًًافة إلًًًًى الًًًًروابط إلًًًًى مقًًًًالات خارجيًًًًة، نصًًًًوص تفسًًًًيرية، أو حتًًًًى الملفًًًًات (IPالنطًًًًاق، 

 .المرفقة نفسها

 .السمات المتطابقة عبر أحداث متعددة يتم إبرازها لتسهيل الربط والتوافق •

-mime ، أوmd5، sha1، user-agent، email-subject لكًًًًًًًًًل سًًًًًًًًًمة نًًًًًًًًًوع محًًًًًًًًًدد مثًًًًًًًًًل •

typeمما يوفر تصنيفًا دقيقًا ،. 

 

 :MISP ميزات ال صني  في
1   Sightings (الريى): 

o وسيلة لتتبع ا يجابيات الحقيقية أو الكاذبة لسمة معينة. 

o تساعد المحللين على تقييم فعالية المؤشرات. 

 :(Tags) الوسوم   2

o وسيلة إضافية  ضافة سياق إلى الأحداث. 

o تفستخدم لتحديد نوع البيانات أو التصنيف المطلوب بسهولة. 

 :(Taxonomies) ال صنيفات   3

o مجموعات من الوسوم الجاهزة التي تفسهل تصنيف البيانات وفقًا لمعايير معينة. 

o تدعم التصنيفات المعايير القياسية مثل ENISA وMITRE ATT&CK. 

 :(Galaxies) المجرات   4

o تضيف مجموعات من الجهات المهددة، الأدوات، أو عناصر الاستخبارات. 

o تساعد في تنظيم المعلومات المرتبطة بجهات التهديد أو الحملات الخبيثة. 

 

 :استخدام المصطلحات
• MISP  ًًنيف ًًزات التصً ًًن ميً ًًد مً ًًدم العديً ًًل يقً ًًدورة، بً ًًذه الً ًًي هً ًًتخدمه فً ًًا ستسً ًًى مً ًًط علً ًًر فقً لا يقتصً

، (Taxonomies) ال صييييييييينيفات ، (IOC Sighting Tracking)   بيييييييييع اليييييييييريى ا ضًًًًًًًًًافية مثًًًًًًًًًل

 .(Galaxies) المجراتو

الهًًًًًدف مًًًًًن هًًًًًذه المصًًًًًطلحات والميًًًًًزات هًًًًًو مسًًًًًاعدة محللًًًًًي اسًًًًًتخبارات التهديًًًًًدات علًًًًًى  •

 .بأنماط أو مجموعات نشاط يمكن تحليلها لاستنتاجات أعمق ورب هاالبيانات بدقة،   صني 

 :الخلاصة
ًًتخدام ًًن اسًًً ًًزز مًًً ًًحيح يعًًً ًًكل صًًً ًًا بشًًً ًًطلحات وتطبيقهًًً ًًذه المصًًً ًًم هًًً ًًة  دارة  MISP فهًًً ًًة قويًًً كمنصًًً

 .استخبارات التهديدات في مركز عمليات الأمن
[1] Terminology from: https://www.circl.lu/assets/files/misp-training/luxembourg2018/misp-training.pdf  
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 MISP نظرة عامة على سير عمل
 :الاس  دام م  لب  الم للي 

 .يقوم المحلل بينشاء حدث جديد   1

 .(Attributes) تفضاف جميع المؤشرات، الروابط، الملفات، والملاحظات كسمات   2

 .(Galaxies مثل المجرات) والتصنيفات الأخرى (Tags) يتم تطبيق الوسوم   3

 .يفراجع الحدث ويمكن نشره إلى مؤسسات أخرى إذا لزم الأمر   4

 :(SOC) الاس  دام ال ل الي وبر أدوات مركز العمليات الأمنية
للبحًًًًًث عًًًًًن سًًًًًمات أو إضًًًًًافتها إلًًًًًى  API واجهًًًًًة IMSو SOARو SIEM تسًًًًًتخدم أدوات مثًًًًًل •

 .الأحداث

 .تقوم الخلاصات المشترك بها بتنزيل بيانات الأحداث الخارجية تلقائيًا •

 .عند ظهور أي من المؤشرات في حركة المرور المباشرة، يتم توليد تنبيه •

 

 MISP  فاصي  سير العم  في
 :MISP هناك طريقتان رئيسيتان لاستخدام

 :ال فاو  اليدو    1

، بالبحًًًًث عًًًًن المؤشًًًًرات وإنشًًًًاء أحًًًًداث جديًًًًدة تحتًًًًوي MISP يقًًًًوم المحلًًًًل بالتفاعًًًًل يًًًًدويًا مًًًًع •

 .على السمات والملاحظات

، MISP علًًًًى سًًًًبيل المثًًًًال، عنًًًًد اكتشًًًًاف حادثًًًًة جديًًًًدة، يمكًًًًن للمحلًًًًل إنشًًًًاء حًًًًدث جديًًًًد فًًًًي •

 .وإضافة المؤشرات والمعلومات المتعلقة بالمصدر، وتطبيق الوسوم والتصنيفات المناسبة

 :SOC ال فاو  ال ل الي وبر أدوات . 2

ًًل • ًًبعض الأدوات، مثًً ًًن لًً ًًيTheHive يمكًً ا فًً ًًً ًًدة تلقائيًً ًًداث جديًً ًًاء أحًً ًًمات  MISP ، إنشًً ًًة السًً وتعبئًً

 .دون تدخل يدوي

 نشًًًًاء حًًًدث جديًًًًد وإضًًًًافة  MISP ، يمكًًًًن لًًًًلأداة أن تتصًًًل بTheHiveًًًًً عنًًًد إنشًًًًاء حادثًًًًة فًًًي •

 .المؤشرات والملاحظات تلقائيًا

 

 MISP أهمية إضافة المؤشرات في
حتًًًى إذا كًًًان مركًًًز العمليًًًات الأمنيًًًة يحتًًًوي علًًًى فريًًًق منفصًًًل لاسًًًتخبارات التهديًًًدات، فمًًًن المًًًرجح 

 .MISP أنك ستحتا، إلى إدخال المؤشرات في منصة استخبارات التهديدات مثل

ًًالات أو  • ًًن المقًً ًًمات مًً ًًتيراد السًً ًًبة، واسًً ًًوم المناسًً ًًافة الوسًً ًًد، وإضًً ًًدث جديًً ًًاء حًً ًًذا إنشًً يتطلًًًًب هًً

 .مصادر الاستخبارات

 .يتم تصنيف الاستخبارات وفقًا لمجموعات أدوات أو جهات تهديد عند ا مكان •

 

 MISP ثال عملي: إضافة حدث يدوي فيم
 .قم بينشاء حدث جديد :ال  وة الأولس •

 .أضف المؤشرات مثل الروابط، الملفات، والعناوين :ال  وة ال انية •

 .قم بتطبيق الوسوم أو التصنيفات مثل المجرات :ال  وة ال ال ة •

 .راجع الحدث وتأكد من أن جميع البيانات مصنفة بدقة :ال  وة الرابعة •

باسًًًًتخدام هًًًًًذه الخطًًًًوات، يمكًًًًًن تحسًًًًين جمًًًًًع وتحليًًًًل اسًًًًًتخبارات التهديًًًًدات داخًًًًًل مركًًًًز عمليًًًًًات 

  .الأمن
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 موضحة MISP أحداث 

 
 

 موض ة  MISP أ دا 
ًًالي )التصًًًًيد(  لكًًًًل  ًًا عبًًًًر الهجًًًًوم الاحتيًً تفظهًًًًر هًًًًذه الشًًًًريحة حًًًًدثين يمكًًًًن أن يمثلًًًًوا روابًًًًط تًًًًم تلقيهًً

 المليييي  بصييييمة منهمًًًًا مجموعًًًًة مًًًًن السًًًًمات والتصًًًًنيفات المرتبطًًًًة بًًًًه  لكًًًًن هنًًًًاك سًًًًمة واحًًًًدة، وهًًًًي
(File Hash)ًًل ًًة مثًً ًًتخدام منصًً ًًدثين  باسًً ًًين الحًً ًًابق بًً ًًي تتطًً ًًى MISP ، والتًً ًًهولة علًً ًًرف بسًً ًًا التعًً ، يمكننًً

 .هًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًذه الحقيقًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًة

ًًرز أي  ًًدات أن تبًً ًًتخبارات التهديًً ًًة اسًً ًًى منصًً ًًب علًً ًًام، يجًً ًًي النظًً ًًاني فًً ًًدث الثًً ًًمات الحًً ًًال سًً ًًد إدخًً عنًً

ا  ًًً ًًاني معًً ًًدثين الأول والثًً ًًا يسًًًًمح لًًًًك بًًًًربط الحًً ًًيم للمؤشًًًًرات، ممًً أحًًًًداث أخًًًًرى تحتًًًًوي علًًًًى نفًًًًس القًً

ًًماء  ًًت أسً ًًى وإن كانً ًًاجم، حتً ًًس المهً ًًن نفً ًًة مً ًًس الحملً ًًن نفً ًًزءًا مً ًًا جً ًًل أن يكونً ًًن المحتمً ًًا مً ًًتنتا، أنهمً واسً

ًًة ًًادر مختلفًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًً ًًات والمصًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًً  .الملفًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًً

ًًً ًًل كًً ًًنيفه بالفعًً ًًم تصًً ًًد تًً ًًدث الأول قًً ًًظ أن الحًً ًًن (Trojan)  صييييا   ييييروادة لاحًً ًًال  .APT99 مًً ًًد إدخًً عنًً

ًًذه  ًًى أن هً ًًل علً ًًرف المحلً ًًرض أن يتعً ًًن المفتً ًًاني، مً ًًدث الثً ًًر للحً ًًمةالعناصً ًًل  البصً ًًن قبً ًًا مً ًًم رؤيتهً ًًد تً قً

ًًً ًًاني كً ًًدث الثً ًًد الحً ًًه لتحديً ًًام بً ًًم القيً ًًذي تً ًًل الً ًًرار العمً ًًى تكً ًًا، إلً م اولييية أ يييرى ل وصيييي   صيييا   ولا يحتً

 .، حيًًًًًًًًًًًًًًًًًث تًًًًًًًًًًًًًًًًم تصًًًًًًًًًًًًًًًًنيفه بالفعًًًًًًًًًًًًًًًًًل أثنًًًًًًًًًًًًًًًًاء الحًًًًًًًًًًًًًًًًًدث الأول ييييييييييييييييروادة

ًًديثاً ًًة حًًً ًًة الملاحظًًً ًًة التحتيًًً ًًب البنيًًً ًًن نسًًً ا مًًً ًًً ًًتتمكن أيضًًً ًًى (goooogle.com) سًًً ًًرةً  APT99 إلًًً مباشًًً

 .بسبب النسبة السابقة
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 موضحة MISP مشاركة

 
 

 موض ة  MISP مشاركة
ًًدة مًًًًًن  MISP تًًًًًم تصًًًًًميم ًًة بالتهديًًًًًدات واحًًً ًًد الاسًًًًًتخبارات المتعلقًًً لمشًًًًًاركة الاسًًًًًتخبارات، حيًًًًًث تفعًًً

ًًرين ًًع الآخًًًًً ًًا مًًًًً ًًاون فيهًًًًً ًًتم التعًًًًً ًًدما يًًًًً ًًل عنًًًًً ًًون أفضًًًًً ًًي تكًًًًً ًًطة التًًًًً ًًن الأنشًًًًً ًًد مًًًًً  !العديًًًًً

ًًن ًًة مً ًًختها الخاصً ًًغل نسً ًًة تشً ًًل منظمً ًًن لكً ًًط  MISP يمكً ًًاركتها، وربً ًًي مشً ًًب فً ًًي ترغً ًًداث التً ًًد الأحً تحديً

 .مع الآخرين، مما يسمح بالمشاركة الثنائية للأحداث عبر عدة منظمات MISP نسختها من
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 MISP إنشاء حدث في

 

 MISP رنشا   د  في
 .NotPetya حول SANS في ISC لنأخذ مثالاً على كيفية إنشاء حدث بسيط من منشور

ًًالنقر علًًًًًًًى ونمًًًًًًًلأ Add Event  رضيييييييافة  يييييييد >  Event Actions رجيييييييرا ات ال يييييييد  أولاً، نقًًًًًًًوم بًًًًً

 .التفاصًًًًًًًًًًًًًًًًًًًًًًًًًًيل الخاصًًًًًًًًًًًًًًًًًًًًًًًًًًة بالحًًًًًًًًًًًًًًًًًًًًًًًًًًدث الًًًًًًًًًًًًًًًًًًًًًًًًًًذي أنشًًًًًًًًًًًًًًًًًًًًًًًًًًأناه

تًًًًًذكر أن تسًًًًًتخدم تًًًًًاريخ الحًًًًًدث، ولًًًًًيس التًًًًًاريخ الحًًًًًالي  بالنسًًًًًبة للعنًًًًًوان، نسًًًًًتخدم عنًًًًًوان منشًًًًًور 

 .المدونة نفسه، وهو التقليد المعتاد

ًًة ًًافة علامًً ًًا الآن إضًً ًًفية، يمكننًً ًًات الوصًً ًًم البيانًً ًًن قسًً ًًد  مًً ًًدث الجديًً ًًاء الحًً ًًم إنشًً لأن  TLP:WHITE الآن تًً

، TLP بجانًًًًب العلامًًًًات، اختًًًًر مكتبًًًًة التصًًًًنيف+  هًًًًذه المعلومًًًًات مفتوحًًًًة المصًًًًدر  اضًًًًغط علًًًًى علامًًًًة

 .tlp:white ثًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًم اختًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًر

ًًاللون الأبًًًيض إلًًًى قسًًًم العلامًًًات فًًًي الحًًًدث  يمكًًًن الًًًتحكم فًًًي لًًًون كًًًل علامًًًة فًًًي  ًًافة علامًًًة بً سًًًيتم إضً

 .المستخدم  عداد تصنيفات العلامات JSON ملف التكوين

 …إلى الحدث (Attributes) الآن نحتا،  ضافة سمات

[1] 

https://isc.sans.edu/forums/diary/Petya+I+hardly+know+ya+an+ISC+update+on+the+20170627+ransomware+outb

reak/22566/ 
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 رضافة سمات ال د 

 

 رضافة سمات ال د 

ًًل ميًًًًزات ًًن أفضًً ًًوي  MISP مًً ًًال يحتًً ًًا أن المقًً ًًة  بمًً ًًأنواع مختلفًً ًًددة بًً ًًات متعًً ًًافة معلومًً ًًهولة إضًً هًًًًي سًً

ًًافة  ًًاني  ضًً ًًي المجًً ًًتيراد النصًً ًًتخدم أداة الاسًً ًًة، سنسًً ًًات متنوعًً ًًأنواع بيانًً ًًدة بًً ًًات مفيًً ًًدة معلومًً ًًى عًً علًً

 .السمات إلى الحدث

ًًال ًًل مقًً ًًد مًًًًن SANS ISC مًًًًن خًًًًلال تحليًً ًًاك العديًً ًًفل(، هنًً ًًه فًًًًي الأسًً ًًوع إليًً ًًم الرجًً ًًذي تًً  الهاشييييات )الًً

التًًًي نرغًًًب فًًًي إدخالهًًًا فًًًي هًًًذا الحًًًدث  يمكًًًن إدخًًًال كًًًل عنصًًًر مهًًًم فًًًي  NotPetya المرتبطًًًة بًًًً

ًًة،  ًًى المقالً ًًط إلً ًًظ رابً ًًي حفً ا فً ًًً ًًب أيضً ًًا نرغً ًًا أننً ا  بمً ًًً ًًتيراده تلقائيً ًًوع واسً ًًاف النً ًًتم اكتشً ًًل ليً ًًطر منفصً سً

ا )بسًًًبب الطًًًول، تًًًم لًًًف الًًًرابط إلًًًى سًًًطر جديًًًد(   يًًًتم إدخالًًًه فًًًي أداة الاسًًًتيراد النصًًًي المجًًًاني أيضًًًً

 ."ررسا " بعد إدخال العناصر، نضغط على زر

تفظهًًًًر الشاشًًًًة فًًًًي الأسًًًًفل نتًًًًائج اكتشًًًًاف النًًًًوع با ضًًًًافة إلًًًًى فئًًًًة السًًًًمة والنًًًًوع  فًًًًي هًًًًذه المرحلًًًًة، 

نحتًًًا، إلًًًى تعًًًديل الفئًًًات لضًًًمان توافقهًًًا مًًًع مًًًا تمثلًًًه كًًًل مؤشًًًرات  فًًًي هًًًذه الحالًًًة، الهاشًًًات هًًًي 

ًًادة والًًًًتحكم أو أي  ًًط القيًً ًًيس رابًً ًًارجي للحًًًًدث )ولًً ًًل الخًً ًًو التحليًً ًًة، والًًًًرابط هًً ًًت الحمولًً ًًات تثبيًً هاشًً

ًًى زر ًًغط علً ًًا الضً ًًحيح، يمكننً ًًيء صً ًًل شً ًًن أن كً ًًد مً ًًرد التأكً ًًر(  بمجً ًًار آخً ًًط ضً  "ررسيييا  السيييمات" رابً

 .)غير موضح في الصورة(  تمام تقديم السمات

 :المصدر

https://isc.sans.edu/forums/diary/Petya+I+hardly+know+ya+an+ISC+update

+on+the+20170627+ransomware+outbreak/22566/ 
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 مثال على ارتباط السمات 

 

 

 م ا  ولس ار با  السمات 
ًًمتين ًًى سًً ًًوي علًً ًًدث يحتًً ًًدويًا لحًً ًًاؤه يًً ًًم إنشًً ًًيطًا تًً ًًالاً بسًً ًًريحة مثًً ًًذه الشًً ًًر هًً ًًا—تفظهًً  الهاشييييات همًً

SHA256 ًًات ًًفل،   .NotPetya لعينًً ًًي الأسًً ًًمات فًً ًًة السًً ًًار، وقائمًً ًًى اليسًً ًًي أعلًً ًًا فًً ًًع الميتاداتًً ًًر مربًً يظهًً

ومربًًًع الرسًًًًم البيًًًًاني للارتبًًًًاط فًًًي أعلًًًًى اليمًًًًين  تتًًًًيح لنًًًًا قائمًًًة السًًًًمات ملاحظًًًًة وعًًًًرض أي سًًًًمات 

 .مرتبطة بحدث معين، وفي هذه الحالة، كانت قيمتا الهاشات

ًًدات  ًًتخبارات التهديً ًًة اسً ًًوة منصً ًًن قً ًًا تكمً ًًم  —هنً ا، تً ًًً ًًافتها محليً ًًم إضً ًًي تً ًًمات التً ًًع السً ًًى جميً ًًافة إلً با ضً

ًًن ًًال مًً ًًذا المثًً ًًداد هًً ًًن MISP إعًً ًًد مًً ًًرات التهديًً ًًات مؤشًً ًًحب بيانًً ًًد  CIRCL OSINT لسًً ًًرات التهديًً )مؤشًً

ا   MISP المفتوحًًًًة المصًًًًدر(  يًًًًؤدي ذلًًًًك إلًًًًى تنزيًًًًل مئًًًًات الأحًًًًداث مًًًًن ًًً ًًلة تلقائيًً مًًًًع سًًًًماتها ذات الصًً

فًًًًي عًًًًرض الرسًًًًم البيًًًًاني للارتبًًًًاط، وكًًًًذلك فًًًًي عًًًًرض السًًًًمات، يمكننًًًًا أن نًًًًرى أن الهاشًًًًات المدخلًًًًة 

ا فًًًي العديًًًد مًًًن الأحًًًداث الأخًًًرى مًًًن المصًًًدر الخًًًارجي  370يًًًدويًا مًًًن الحًًًدث   كانًًًت موجًًًودة أيضًًًً

ًًمات  ًًذه السً ًًى هً ًًرف علً ًًم التعً ًًاط(  تً ًًاني للارتبً ًًم البيً ًًرض الرسً ًًي عً ًًة فً ًًة المختلفً ًًلال الأيقونً ًًن خً ًًة مً )مرئيً

ا مًًًن خًًًلال ، ومًًًع هًًًذه المعلومًًًات، يمكننًًًا الآن ربًًًط MISP التًًًي تظهًًًر عبًًًر العديًًًد مًًًن الأحًًًداث تلقائيًًًً

هًًًذا الحًًًدث مًًًع الأنشًًًطة التًًًي تًًًم إدخالهًًًا سًًًابقًا بواسًًًطة طًًًرف ثالًًًث  للحصًًًول علًًًى سًًًياق إضًًًافي، 

ًًداث ًًى أحًً ًًديل إلًً ًًا الآن التبًً ًًداث  MISP يمكننًً ًًن الأحًً ًًة مًً ًًات المدخلًً ًًول الهاشًً ًًياق حًً ًًة السًً ًًرى ورؤيًً الأخًً

 .244، و703، 149، 184
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 قائمة الأحداث 

 

 لالمة الأ دا  
ًًي ًًداث فً ًًية للأحً ًًفحة الرئيسً ًًن الصً ًًة مً ًًة شاشً ًًك لقطً ًًابقًا  .MISP إليً ًًه سً ًًم إدخالً ًًذي تً ًًدث الً ًًة الحً ًًك رؤيً يمكنً

، با ضًًًافة إلًًًى العديًًًد مًًًن الأحًًًداث الأخًًًًرى التًًًي تًًًم سًًًحبها مسًًًبقًا وتًًًم تصًًًنيفها مًًًًن NotPetya عًًًن

ًًان ًًة كًً ًًذه الحالًً ًًي هًً ًًذي فًً ًًات، والًً ًًدر المعلومًً ًًة" مصًً ًًود "المنظمًً ًًر عمًً ًًة  تفظهًً ًًادر الخارجيًً ًًلال المصًً  خًً

أي تصًًًًًنيفات "مجًًًًًرة" تًًًًًم تطبيقهًًًًًا، بينمًًًًًا  ال جمعيييييات يعًًًًًرض عمًًًًًود .CIRCL ميشييييير ال هدييييييد المف يييييو 

 .تظهر العلامات أي تسميات من التصنيفات أو غيرها التي تم إرفاقها
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 ملخص منصات استخبارات التهديدات
 TIP الميشرات والاس  بارات المُدارة في منصة

 .مع الأدوات الأخرى API يجب سحب المؤشرات أو إضافتها تلقائيًا من خلال تكامل •

 .تم إنشاء الأحداث يدويًا بناءً على تحليل الأحداث الفردية •

 IMS/SIRP ال واد  المُدارة في

 .تصبح جميع التنبيهات عالية الدقة أو التنبيهات الأولية حالات •

 .تم إضافة الحالات إلى قائمة الانتظار وتعيينها للمحللينت •

 .داة ستقضي معها الكثير من الوقت، اخترها بحكمةأ •

 .TIP من الناحية المثالية، يجب أن تتكامل مع أطر العمل التلقائية ومنصة •

 

 مل   منصات اس  بارات ال هديدات 
 مًًًن خًًًلال القسًًًمين الأخيًًًرين، تناولنًًًا أداتًًًين رئيسًًًيتين تفسًًًتخدمان لتنظًًًيم بيانًًًات مركًًًز العمليًًًات الأمنيًًًة

(SOC):  تسًًًًًمح هاتًًًًًان الأداتًًًًًان لمراكًًًًًز العمليًًًًًات  .اسييييي  بارات ال هدييييييدات ومنصًًًًًة نظيييييام ردارة ال يييييواد

ا للحصًًًول علًًًى صًًًورة شًًًاملة للأشًًًياء  الأمنيًًًة بمراقبًًًة جميًًًع الحًًًوادث التًًًي حًًًدثت وربًًًط تفاصًًًيلها معًًًً

ًًن الأزرق ًًرق الأمًًًً ًًدرة لفًًًً ًًذه القًًًً ًًيح هًًًً ًًلة  تتًًًً ًًدات  (Blue Teams) المتصًًًً ًًتخبارات التهديًًًً ًًين اسًًًً تحسًًًً

ًًا،  ًًدات التًًًًي تواجههًً ًًوع التهديًً ًًن نًً ًًورة عًً ًًديك صًً ًًر لًً ًًع مًًًًرور الوقًًًًت، يجًًًًب أن يظهًً ًًم  ومًً الخاصًًًًة بهًً

والتكتيكًًًًًات والتقنيًًًًًات التًًًًًي سيسًًًًًتخدمها المهًًًًًاجمون، وأيًًًًًن يجًًًًًب أن تركًًًًًز إنفاقًًًًًك الًًًًًدفاعي لمواجهًًًًًة 

 .الهجوم

 

 : التمرين

 :وهنافى الرابط التالي  tryhackmeهو غرفة على موقع هذا المقطع من الكتاب تمرين على 

https://tryhackme.com/r/room/misp 

  

https://tryhackme.com/r/room/misp
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 خريطة الدورة التدريبية
ووملييييييييات أدوات  :ال سيييييييم الأو  •

 (Blue Team) فريق الدفاع
ًًبكة  :ال سييييييم ال يييييياني • فهًًًًًًم الشًًًً

 الخاصة بك
ًًيفين،  :ال سييييم ال اليييي  • ًًم المضًً فهًً

 السجلات، والملفات
 التقييم والتحليل :ال سم الرابع •
التحسًًًًًًًًين  :ال سييييييييم ال ييييييييامس •

 المستمر، التحليلات، والأتمتة
 

 (Blue Team) أدوات وومليات فريق الدفاع
 !مرحباً بك في فريق الدفاع   1
 : إعداد الآلة الافتراضية1.0التمرين    2
 (SOC) نظرة عامة على مركز العمليات الأمنية   3
 مفاهيم الشبكة ال ابلة للدفاع    4
 الأحداث، التنبيهات، الشذوذ، والحوادث   5
 أنظمة إدارة الحوادث    6
 TheHive : نظام إدارة الحوادث1.1التمرين    7
 منصات استخبارات التهديدات    8
 MISP : منصة استخبارات التهديدات1.2التمرين    9

 والأ م ة  (SIEM) ردارة الأم  والمعلومات .10
 اعرف عدوك   11
 ملخص القسم الأول   12
 Elastic : إدارة الأمن والمعلومات باستخدام1.3التمرين   13

Stack 
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 SIEM  والأتمتة 
 في هذه الوحدة

 في الكشف SIEM دور  •

 SIEM دفق البيانات إلىت •

 ا هو الاستخدام؟م •
 في الاستجابة SOAR دور •

 فريق الأمن الأزرق SOAR كيف يحسن •

 

SIEM  والأ م ة 
 في هذه الوحدة، نستعرض أداتين حاسمتين إضافيتين لعمليات الأمن 

)إدارة معلومًًًًًات الأمًًًًًان والأحًًًًًداث(، وهًًًًًي المسًًًًًتودع المركًًًًًزي لجميًًًًًع السًًًًًجلات  SIEM الأولًًًًًى هًًًًًي 

 والطريقة الأساسية للبحث والتنبيه والتقارير 

ًًي ًًة هًً ًًذلك، الأ م يييية الثانيًً ًًة لًً ًًديك أداة مخصصًً ًًان لًً ًًتجابة  SOAR أو، إذا كًً ًًة، واسًً ًًان، الأتمتًً ًًيق الأمًً )تنسًً

ًًاز ًًدو جهً ًًد يبً ًًوادث(  قً ًًائف  SIEM الحً ًًى الوظً ًًغيله إلً ًًيط تشً ًًو تبسً ًًدف هً ًًيكون الهً ًًذا سً ًًة، لً ًًي البدايً ًًدًا فً معقً

ا حًًًالات الاسًًًتخدام لًًًً وكيًًًف  SIEM الأساسًًًية والنظًًًر إليًًًه مًًًن منظًًًور النظًًًام بشًًًكل عًًًام  سًًًنناقش أيضًًًً

 .يمكن للأتمتة مساعدتنا في تنفيذها، با ضافة إلى العديد من المهام التشغيلية الأخرى الشائعة
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 SIEM وظيتة 
 :SIEM مهام

 جميع بيانات السجلات  اس  با  •
 تحليل البيانات بشكل صحيح •
 صفية الأحداث غير المرغوب فيهات •
 إثراء الأحداث المفيدة ببيانات إضافية •
 فهرسة السجلات في قاعدة البيانات •
 البحث السريع •
 إنشاء التصورات ولوحات التحكم •
 التحليل والربط من أجل التنبيه •

 (SOC) أحد أهم أدوات مركز عمليات الأمن

 

 SIEM وظيفة
ًًا  SIEM علًًًًًى أعلًًًًًى مسًًًًًتوى، الهًًًًًدف الأساسًًًًًي مًًًًًن ا للسًًًًًجلات يمكننًًً ًًً ا مركزيًًً ًًً هًًًًًو أن يكًًًًًون تجمعًًً

اسًًًًتخدامه بطًًًًرق مختلفًًًًًة لتمييًًًًز الظًًًًروف المريبًًًًًة واكتشًًًًاف الهجمًًًًات أو مشًًًًًكلات الامتثًًًًال  لتحقيًًًًًق 

، ثًًًم تحليلهًًًا وتخزينهًًًا  إذا تًًًم تنسًًًيق كًًًل SIEM ذلًًًك، يجًًًب أولاً إرسًًًال جميًًًع السًًًجلات فًًًي البيئًًًة إلًًًى

ا القًًًدرة علًًًى تصًًًفية العناصًًًر ذات الاهتمًًًام باسًًًتخدام لغًًًة بحًًًث مرنًًًة،  ذلًًًك بشًًًكل صًًًحيح، نريًًًد أيضًًًً

ًًى  ًًافة إلًً ًًياق  با ضًً ًًن السًً ًًدًا مًً ًًا مزيًً ًًجلاتنا لمنحهًً ًًل سًً ًًول داخًً ًًراء الحقًً ًًجلات، وإثًً ًًات السًً ًًوير بيانًً وتصًً

ًًمن ًًب أن يتضًً ًًك، يجًً ًًب أن  SIEM ذلًً ًًا يجًً ًًام، كمًً ًًجلات ذات الاهتمًً ًًل السًً ًًدما تصًً ًًل عنًً ًًه يعمًً ًًرك تنبيًً محًً

 .يمنح مركز عمليات الأمن القدرة على إنشاء تقارير دورية يمكن توزيعها على أصحاب المصلحة

ًًً ًًام لً ًًتوى النظً ًًن مسً ًًام مً ًًرض العً ًًريحة العً ًًذه الشً ًًر هً ًًي  .SIEM تفظهً ًًام هً ًًى النظً ًًدخلات إلً ًًة، المً ًًي النهايً فً

ًًل ًًرى مثًًً ًًات أخًًً ًًا معلومًًً ًًان NetFlow السًًًًًجلات )وربمًًً ًًن SIEM إذا كًًً ًًات مًًً ًًه(، والمخرجًًً  SIEM يدعمًًً

، أكبًًًًر أجًًًًزاء اللغًًًًز هًًًًي SIEM هًًًًي التصًًًًورات، والتنبيهًًًًات، والتقًًًًارير، ونتًًًًائج البحًًًًث  بالنسًًًًبة لًًًًً

ًًة  ًًة المطلوبً ًًات الداخليً ًًتم  وردارة،  صيييفية، ر يييرا ، ل  ليييي العمليً ًًا يً ًًادةً مً ًًي عً ًًجلات التً ًًن السً ًًل مً ًًدد الهائً العً

 .جمعها بواسطة هذه الأجهزة
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 SIEM ميزات
 :التي يجب البحث عنهاالميزات 

 لغة استعلام سهلة ومعبرة 
 أنواع متعددة من التصورات

 واجهة مستخدم مصممة بشكل جيد
 خيارات تنبيه مرنة

يجب أن يسهل تحليل البيانات، بغض النظر عن تنسيق 
 السجل 

 أنواع متعددة من إثراء السجلات وإمكانية الربط

لدمج الأدوات من طرف   (API) واجهة برمجة التطبيقات

 ثالث
 وثائق جيدة ودعم من البائع

 وكيل تسجيل عالي الأداء لجمع البيانات 
 توافق مع تنسيقات متعددة للسجلات

 أداء عالي في ا دخال والفهرسة 
 تحديثات متكررة ونظام "تطبيقات" مرن 

 

 SIEM ميزات
المتاحة في السوق، إلا أن بعضها يعتبر أكثر متعة في الاستخدام من البعض  SIEM على الرغم من وجود العديد من خيارات

 جيد    SIEMىعل للحصول الآخر  فيما يلي بعض النقاط الرئيسية التي يجب البحث عنها 

في النهاية، ما يجب أن   .SIEM النقاط المميزة هي ما يجدها العديد من الأشخاص الأكثر أهمية للسعادة طويلة المدى مع منتج

باستخدام مجموعة واسعة من التنسيقات، وتحديد خوارزمية تحليل  SIEM يكون لديك هو القدرة على استقبال السجلات في 

بسهولة، والقدرة على البحث والتصور والتنبيه حول محتويات تلك السجلات دون الرغبة في سحب شعرك  أفضل الأنظمة 

ف التنبيه التي  تجعل من السهل البحث المرن عبر محتويات السجلات بسرعة فائقة، وتدعم العديد من أنواع التصورات وظرو

 .تجعل من السهل تحديد الأنشطة الخبيثة بسرعة ودون عناء
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 SIEM منتجات

 

 SIEM من جات 
  .SIEM فيما يلي بعض الخيارات التي قد تجدها في سوق أنظمة

ًًلتف  ًًيوعًا، مثًًًً ًًر شًًًً ًًرى الأكثًًًً ًًركات الكبًًًً ًًد الشًًًً ًًن ArcSight، وSplunk، QRadar، LogRhythm عًًًً ، مًًًً

الحلًًًًول المهيمنًًًًة علًًًًى الجانًًًًب الأيسًًًًر، وهًًًًي موجًًًًودة منًًًًذ سًًًًنوات عديًًًًدة  ومًًًًع ذلًًًًك، يجًًًًب أن تكًًًًون 

ًًتهدفون  ًًذين يسًً ًًين الًً ًًين المتخصصًً ًًهرة واللاعبًً ًًل شًً ًًة الأقًً ًًول البديلًً ًًن الحلًً ًًد مًً ًًود العديًً ًًة بوجًً ًًى درايًً علًً

دارة والشركات الصغيرة والمتوسطة الحجم  .أسواق مقدمي الخدمات الأمنية المف

 

 ا  يار ال   الأم   
ًًل ًًار حً ًًد اختيً ًًه SIEM عنً ًًدى ملاءمتً ًًيم مً ًًتج لتقيً ًًع المنً ًًرة مً ًًة مباشً ًًة عمليً ًًى تجربً ًًول علً ًًن الحصً ًًد مً ، تأكً

ًًتيعاب السًًًًًجلات، إعًًًًًداد الًًًًًوكلاء، تنفيًًًًًذ عمليًًًًًات البحًًًًًث  لاحتياجاتًًًًًك  قًًًًًم بتجربًًًًًة عمليًًًًًات مثًًًًًل اسًًً

ًًدو  ًًد تبًً ًًزات قًً ًًين أن الميًً ًًي حًً ًًرى  فًً ًًدرات الأخًً ًًن القًً ًًق مًً ًًة، والتحقًً ًًات نموذجيًً ًًاء تنبيهًً ًًور، إنشًً والتصًً

ًًي  ًًيل هًً ًًال: "التفاصًً ًًا يفقًً ًًر، وكمًً ًًكل كبيًً ًًن أن يختلًًًًف بشًً ًًي يمكًً ًًذ الفعلًً ًًورق، إلا أن التنفيًً ًًى الًً ًًابهة علًً متشًً

 ."مفتاح النجاح

ا، تعامًًًل مًًًع وعًًًود البًًًائعين بحًًًذر  معظًًًم البًًًائعين لًًًن يًًًذكروا نقًًًاط الضًًًعف فًًًي  كمًًًا هًًًو الحًًًال دائمًًًً

ًًكاوى  ًًن الشً ا عً ًًً ًًر أيضً ًًة  استفسً ًًات المنافسً ًًاتهم بالمنتجً ًًة منتجً ًًن مقارنً ًًؤالهم عً ًًن سً ًًد مً ًًذلك تأكً ًًاتهم، لً منتجً

 .التي يتلقونها من عملائهم الحاليين أو الميزات التي يتمنون تحسينها
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 SIEM حالات استخدام 
 ؟ SIEM ما هي  الة اس  دام

 ."من أجلنا؟ SIEM تجيب عن السؤال: "ما الذي يفعله •

 .نوع من المخرجات: تقرير، تنبيه، لوحة معلومات، وما إلى ذلك •

 :، مثلSIEM عنصر قابل للتنفيذ يوثقه •

o محاولة تسجيل دخول بالقوة الغاشمة. 

o حجم مريب من حركة رفع البيانات من مستخدم. 

o تنزيل يحتمل أن يكون ضارًا. 

o إضافة مستخدم إلى مجموعة المسؤولين. 

o تقديم بيانات اعتماد إلى موقع تصيد احتيالي. 

 SIEM شر   الات اس  دام

ًًدفاع ًًرق الًًً ًًد فًًً ًًام (Blue Team) تعتمًًً ًًن نظًًً ًًدون مًًً ًًا يريًًً ًًف مًًً ًًتخدام لتعريًًً ًًالات الاسًًً ًًى حًًً  SIEM علًًً

ًًجيل  ًًدث تسً ًًل: "إذا حً ًًة مثً ًًدة تحليليً ًًاك قاعً ًًون هنً ًًد تكً ًًال، قً ًًبيل المثً ًًى سً ًًه  علً ًًام بً ًًرى( القيً )والأدوات الأخً

ًًر مًًًن  ًًول فاشًًًل أكثً ًًتخدام الكاملًًًة، بًًًل  10دخً ًًت حالًًًة الاسً ًًذه القاعًًًدة ليسً ا"  لكًًًن هً ًًً ًًرات، أرسًًًل تنبيهً مً

 .جزء منها فقط

 :إنها تشمل .SIEM هي نهج أكثر تنظيمًا لتوثيق ما نريد أن يتعرف عليه  الة الاس  دام

  )مثل تسجيل الدخول الفاشل( الشر  نفسه •

 .السبن ورا  الشر  •

 .الاس جابة الم ولعة •

 .الا صا  بم  لبات العم  أو الام  ا  •

 
 أم لة ولس  الات الاس  دام

ًًمة أو  ًًالقوة الغاشًً ًًدخول بًً ًًل تسًًًًجيل الًً ًًتخدام، مثًً ًًالات الاسًً ًًائعة لحًً ًًة شًً ًًن أمثلًً ًًد سًًًًمعت عًً ًًون قًً ًًا تكًً ربمًً

التنًًًزيلات الضًًًارة  ولكًًًن التوثيًًًق الكامًًًل لكيفيًًًة اكتشًًًاف هًًًذا السًًًلوك ومًًًا هًًًي العمليًًًات التًًًي يجًًًب أن 

 .تتبع هو جزء لا يتجزأ من حالة الاستخدام

ًًها  ًًي سنناقشً ًًى التً ًًات المثلً ًًض الممارسً ًًاك بعً ًًه، هنً ًًب توثيقً ًًا يجً ًًحة لمً ًًارمة وواضً ًًد صً ًًد قواعً ًًا لا توجً بينمً

 .في الأقسام التالية

 للمزيد  و   الات الاس  دام الشالعة
ًًتخدام ًًالات اسًًًًًًًًًًًًًًًً ًًراق: أهًًًًًًًًًًًًًًًًًًم حًًًًًًًًًًًًًًًً  :SIEM لمطًًًًًًًًًًًًًًًًًًاردة مختبًًًًًًًًًًًًًًًًًًري الاختًًًًًًًًًًًًًًًً

 الفيديو رابط
  

https://www.youtube.com/watch?v=9Ndv0W2Uq0U
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 صياغة واختبار حالة استخدام جديدة
 :ال  وات الأساسية

 .تحديد واضح للحالة المراد اكتشافها   1

 .تحديد مصادر البيانات التي يمكنها الكشف عن هذه الحالة   2

 .اختبار الحالة للتأكد من التعرف الصحيح على ا يجابيات الحقيقية   3

 .اختبار الحالة لضمان عدم التعرف على ا يجابيات الخاطئة باستخدام البيانات التاريخية   4

 .توثيق التفاصيل في قاعدة بيانات حالات الاستخدام   5

 :رجرا  روادة ا  بار دور 

 .ال   ق اليدو  •

 .Purple Team  فريق البنفسجيا  بارات  •

 .أدوات ال   ق الأمني المس مر •

 

 شر  صياقة وا  بار  الة اس  دام جديدة
ًًك  ًًرد فهمً ًًافها  بمجً ًًعى لاكتشً ًًي تسً ًًة التً ًًق للحالً ًًد دقيً ًًر بتحديً ًًدأ الأمً ًًدة، يبً ًًتخدام جديً ًًة اسً ًًياغة حالً ًًد صً عنً

ًًى  ًًوي علً ًًي تحتً ًًبكة( التً ًًن الشً ًًة أو مً ًًاط نهايً ًًن نقً ًًات مً ًًت بيانً ًًواء كانً ًًات )سً ًًادر البيانً ًًدد مصً ًًة، حً ًًذه الحالً لهً

 .الحقول اللازمة للتعرف على الحالة

 :ال  وات ال فصيلية

 .استخدم الأداة المناسبة لصياغة تحليل يعتمد على تلك الشروط :رنشا  ال  لي    1

 تأكًًًًًد مًًًًن أن التحليًًًًًل يمكنًًًًه التعًًًًًرف بشًًًًكل صًًًًًحيح علًًًًى هجًًًًًوم :ا  بييييار الهجييييوم الم يييياكس   2

 .محاكى

ًًذارات  :  لييييي  البيانييييات ال اري ييييية   3 ًًد إنًً ًًدم توليًً ًًمان عًً ًًة لضًً ًًات التاريخيًً ًًى البيانًً ًًل علًً ًًغل التحليًً شًً

 .إيجابيًًًًًًًًًًًًًًًًًًًًًًًًًة خاطئًًًًًًًًًًًًًًًًًًًًًًًًًًة بشًًًًًًًًًًًًًًًًًًًًًًًًًًكل غيًًًًًًًًًًًًًًًًًًًًًًًًًًر متوقًًًًًًًًًًًًًًًًًًًًًًًًًًع

 ( الخطوة مهمة لضمان عدم امتلاء قائمة ا نذارات بأحداث غير هامة ههذ)
إذا أثبًًًًت التحليًًًًل نجاحًًًًه فًًًًي التعًًًًرف علًًًًى الحالًًًًة المطلوبًًًًة دون توليًًًًد إنًًًًذارات  : و يييييق ال اليييية   4

 .كاذبة، يتم توثيق الحالة بكامل تفاصيلها في قاعدة بيانات حالات الاستخدام

 

 إعادة اختبار الحالة بانتظام
تًًًًذكر أن اختبًًًًار حالًًًًة الاسًًًًتخدام لًًًًيس حًًًًدثاً لمًًًًرة واحًًًًدة  قًًًًد تًًًًؤثر تغيًًًًرات التكًًًًوين البيئًًًًي أو تحًًًًديثات 

 .البرامج على كفاءة التحليل

 :طرق التحقق الدوري
 .اختبار يدوي للتأكد من استمرار كفاءة الحالة :ال   ق اليدو  •

ًًق  :Purple Team ا  بييييييارات فريييييييق • ًًا الفريًًًً ًًي يجريهًًًً ًًات التًًًً ًًي التقييمًًًً ًًارات فًًًً ًًج الاختبًًًً دمًًًً

 .لمراجعة الدفاعات

ًًق  :أدوات ال   ييييق الأمنييييي المسيييي مر • ًًة التحقًً ًًك أتمتًً ًًيح لًً ًًي تتًً ًًق الأمنًً ًًة للتحقًً ًًتخدام أدوات تجاريًً اسًً

 .المستمر من الوضع الأمني وكفاءة التحليل
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 تطوير حالات الاستخدام
 :  و  ال و يق في  الة الاس  دام

 الاسم •
 الوص  •
 بيا  المشكلة •
 الأهدا  •
 الم  لبات •
 مصدر البيانات الأساسي •

 مصادر البيانات ال انوية •
 المن ق ال  ليلي •

 المراجع •
 ال  وات الم  ر ة لل  لي  •
   وات   لي  ا/يجابيات ال ا لة •
 :الفلات والأ ر المر ب ة •

o MITRE ATT&CK / Kill Chain 

o VERIS 

 دعم الامتثالوالتدقيق •
 مجموعات التهديداتوإسناد التهديدات •

 
 شر    وير  الات الاس  دام

 :أهمية ال و يق الجيد

ًًات  ًًى العمليً ا علً ًًً ًًؤثر إيجابً ًًي تً ًًد التً ًًن الفوائً ًًد مً ًًتخدام العديً ًًة اسً ًًدة أو حالً ًًل قاعً ًًلاه لكً ًًذكورة أعً ًًات المً ًًوفر المعلومً تً

 .(SOC) اليومية لمركز عمليات الأمن

 : وجيه الم للي    1

o يساعد التوثيق الجيد المحللين الذين قد لا يكونون على دراية بتنبيه معين على فهم: 

 .ما الذ  يجن فعله وند  فعي  ال اودة ▪

 .سبن وجود ال اودة ▪

 .كيفية   لي  ا/نذار و  لي  ا/يجابيات ال ا لة ▪

o  بًًًًدون هًًًًذا التوجيًًًًه، سيضًًًًطر المحللًًًًون، سًًًًواء كًًًًانوا جًًًًددًا أو ذوي خبًًًًرة، إلًًًًى التخمًًًًين حًًًًول

 .الهدف من القاعدة، مما يؤدي إلى استجابات غير متسقة

 :  بع ال   ية   2

o يعتبر التوثيق أداةً حيويةً لتقييم التغطية التي توفرها أدواتك ومصادر البيانات المختلفة. 

o يتيح ا جابة على أسئلة مثل: 

 "ما الأداة ال ي   دم الجز  الأكبر م  لدر نا ولس الاك شا ؟" ▪

 MITRE هييييي  ليييييدينا    يييييية مناسيييييبة وبييييير جمييييييع مرا ييييي  سلسيييييلة ال  ييييي  أو   نييييييات" ▪

ATT&CK؟" 

 

 ا/ ار العام لل  لي  وال   ية 
 :الأ ر المر ب ة ب الات الاس  دام

• MITRE ATT&CK وKill Chain : ًًاجمين ورصًًًًًًد التغطيًًًًًًة ًًات وأسًًًًًًاليب المهًًًً ًًية لفهًًًًًًم تقنيًًًً أدوات رئيسًًًً

 .في مختلف مراحل الهجوم

• VERIS: إطار عمل لتصنيف وتحليل حوادث الأمان. 

ويضًًًًًمن اسًًًًًتعدادك  GDPR أو PCI DSS يعًًًًًزز التوثيًًًًًق دعًًًًًم الامتثًًًًًال للمعًًًًًايير مثًًًًًل :ال يييييدليق والام  يييييا  •

 .لعمليات التدقيق

 :ال و يق المنظم يساودك ولس

 .تحسين أداء فريق العمل •

 .ضمان تغطية شاملة ضد التهديدات •

 .تقليل ا يجابيات الخاطئة وتحسين كفاءة التحليل •
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 قواعد بيانات حالات الاستخدام 
 :  بع جميع معلومات  الات الاس  دام و  ك ن

  : يارات ال  بع •

o أنظمة التذاكر 
o جداول Excel 

o منصات Wiki 

o ملفات نصية 
 :  بع الا ساق مع •

o متطلبات الأعمال والامتثال. 

o أطر العمل مثل MITRE ATT&CK. 

 .التعديلات التي تمت على التحليلات مع مرور الوقت •

 :فوالد ال  بع

 :مساعدة المحللين على فهم •

o كيفية عمل كل اكتشاف والنظرية الكامنة وراءه. 

o كيفية تفسير البيانات والاستجابة لها. 

o مصادر البيانات المستخدمة. 

 
 شر  لواود بيانات  الات الاس  دام

 :ردارة  الات الاس  دام

ًًاء  ًًزم إنشً ًًال، يلً ًًكل فعً ًًا بشً ًًت وتنظيمهً ًًرور الوقً ًًاؤها بمً ًًم إنشً ًًي تً ًًتخدام التً ًًالات الاسً ًًع حً ًًع جميً ًًمان تتبً لضً

 :قاعدة بيانات مخصصة لهذه الحالات  يمكن تنفيذ قاعدة البيانات بطرق متعددة، منها

 .لدمجها بسهولة مع تدفقات العمل اليومية :أنظمة ال ذاكر •

 .كحل بسيط وسهل الاستخدام :Excel جداو  •

 .لتوفير مرجع شامل وقابل للتحديث :Wiki برامج •

 .لتلبية الاحتياجات التقنية المحددة :ملفات نصية أو لواود بيانات •

 :ا  يار ال ري ة المناسبة

 .يعتمد الاختيار على الأدوات التي يستخدمها فريقك بالفعل •

 .المهم هو أن تكون البيانات التي يتم تتبعها موحدة بين الفرق لضمان الكفاءة والاتساق •

ًًوفير  • ًًالات وتًً ًًهولة إدارة الحًً ًًن سًً ًًزز مًً ًًن أن يعًً ًًيص يمكًً ًًة للتخصًً ًًة وقابلًً ًًات مرنًً ًًتخدام برمجيًً اسًً

 .رؤية شاملة للتغييرات والقياسات المتعلقة بها على مر الزمن

 
 مصادر وموارد ل  سي  ردارة ال الات

 المرجع: دو  موردوك

 Blue Team Handbook: SOC, SIEM, and Threat Hunting Use" ك ابيييييييييييييييييييييييييييييييييييييييييييييييييه •
12Cases": 

o  ًًل ًًتخدام وأفضًًً ًًالات الاسًًً ًًاء حًًً ًًة بينشًًً ًًة المتعلقًًً ًًيل الدقيقًًً ًًيء بالتفاصًًً ًًامل ملًًً ًًل شًًً دليًًً

 .الممارسات

 

 iwnrWm/view?usp=sharing-Fm-https://drive.google.com/file/d/1ZF8cVfw1NKlOhWUrvVztB1: هنايمكنك تحميل الكتاب من   12

https://drive.google.com/file/d/1ZF8cVfw1NKlOhWUrvVztB1-Fm-iwnrWm/view?usp=sharing
https://drive.google.com/file/d/1ZF8cVfw1NKlOhWUrvVztB1-Fm-iwnrWm/view?usp=sharing
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o يقًًًًًدم مًًًًًوردوك نصًًًًًائح مبنيًًًًًة علًًًًًى خبًًًًًرة واسًًًًًعة فًًًًًي إدارة فًًًًًرق Blue Team ممًًًًًا ،

 .يجعله مصدرًا قيمًا للمبتدئين والمحترفين

 :Excel نهج بسي  باس  دام

ًًدم • ًًتخدام ريييييا  فولييييوك قًً ًًتخدام باسًً ًًالات الاسًً ًًطة  دارة حًً ًًة مبسًً ًًوان Excel طريقًً ًًه بعنًً ًًي حديثًً  فًً

"Simplified SIEM Use Case Development" خلال مؤتمر DerbyCon 2015. 

 .هذا النهج يمثل خيارًا مناسبًا للفرق التي تفضل البساطة والمرونة في تتبع حالات الاستخدام •

 
 :ال لاصة

ًًتجابة أمنيًًًًة موثوقًًًًة ومبنيًًًًة علًًًًى بيانًًًًات دقيقًًًًة   ا لضًًًًمان اسًً ًًً ًًد أساسًً تتبًًًًع حًًًًالات الاسًًًًتخدام بفعاليًًًًة يعًً

ًًتمرار  ًًديثها باسً ًًات وتحً ًًد المعلومً ًًو توحيً ًًم هً ًًين الأهً ًًيطة، فً ًًولًا بسً ًًدة أو حلً ًًة معقً ًًتخدم أنظمً ًًت تسً ًًواء كنً سً

 .لتحقيق أقصى استفادة من قدرات فريقك وأدواته

 

 

 

 

[1] Don Murdoch – Blue Team Handbook Volume 2: https://www.amazon.com/Blue-

TeamHandbookcondensed-Operations/dp/1726273989/ 

[2] Don Murdoch/SANS Security Operations Summit, 2018 – SecOps, SIEM, and Security Architecture 

Use Case Development: 

https://isc.sans.edu/forums/diary/Petya+I+hardly+know+ya+an+ISC+update+on+the+20170627+ranso

mware+outbreak/22566/ 

[3] Ryan Voloch – Simplified SIEM Use Case Development: 

https://www.youtube.com/watch?v=JvYlOPvMyeA 
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 SIEM مختبر 
 Elastic Stack في جهازك الاف راضي ال ا  بالم رر:  زمة

 .Logstash يتم استيراد السجلات عبر •

 .Elasticsearch تفخزّن السجلات في قاعدة بيانات •

 .Kibana يتم البحث عنها وعرضها عبر •

 

 SIEM م  بر
 Elastic Stack نظرة وامة ولس

ًًتخدم ًًرر، سنسًً ًًذا المقًً ًًي هًً ًًً Elastic Stack فًً ًًل كًً ًًأداة تعمًً ًًة  .SIEM كًً ًًي كيفيًً ًًق فًً ًًر التعمًً ًًب الأمًً لا يتطلًً

ًًوفر ًًا )تًًًًً ًًي SEC455 دورة SANS عملهًًًًً ًًا (Elastic Stack لمتخصصًًًًً ًًيص فكرتهًًًًً ًًا تلخًًًًً ًًن يمكننًًًًً ، ولكًًًًً

 :الأساسية كما يلي

 :جمع السجلات   1

o تفجمع السجلات من مصادر متعددة باستخدام syslog أو وكلاء برمجية مثل Beats. 

o تفرسل السجلات بعد ذلك إلى أداة تجميع السجلات Logstash. 

 :معالجة السجلات   2

o ًًوم ًًالها  Logstash يقًً ًًل إرسًً ًًافية قبًً ًًات إضًً ًًا بمعلومًً ًًا، وإثرائهًً ًًجلات، وتنقيحهًً ًًل السًً بتحليًً

 .للتخزين Elasticsearch إلى

 :  زي  السجلات   3

o ًًل ًًات  Elasticsearch تعمًًً ًًد البيانًًً ًًن قواعًًً ًًف عًًً ًًا تختلًًً ًًخمة، لكنهًًً ًًات ضًًً ًًدة بيانًًً كقاعًًً

 .التقليدية التي تستخدم تنسيق الأعمدة والجداول

o ًًي  ضًًًًمن مًًًًا يسًًًًمى JSON ، يًًًًتم تخًًًًزين كًًًًل سًًًًجل كوثيقًًًًة بصًًًًيغةElasticsearch فًً

 .، وهو شبيه بالجداول في قواعد البيانات التقليدية"الفهرس"

 :الب   والعرض   4

o Kibana  ًًتخدمها ًًب  سنسًًً ًًى الويًًً ًًة علًًً ًًة المبنيًًً ًًرض الأماميًًً ًًث والعًًً ًًة البحًًً ًًي واجهًًً هًًً

 .Elasticsearch لاستعراض السجلات المخزنة في
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 الم  بر ال ا  بالم رر
ًًذا  Elasticsearch أو Logstash أو Beats لا حاجًًًًًًة للتعامًًًًًًل مباشًًًًًًرة مًًًًًًع أدوات مثًًًًًًل • أثنًًًًًًاء هًًًً

 .المقرر

 .Kibana ستقتصر مهمتك على العمل مع •

فًًًًًي الجهًًًًًاز الافتراضًًًًًي الخًًًًًاص  Elasticsearch تًًًًًم ا عًًًًًداد مسًًًًًبقًا لاسًًًًًتيراد السًًًًًجلات إلًًًًًى •

 .بالمقرر

 
 ؟Elastic Stack لماذا

 :SIEM لأنه يوضح البنية الأساسية لأي نظام Elastic Stack تم اختيار

 .جمع السجلات •

 .معالجتها وإثراؤها •

 .تخزينها بطريقة قابلة للبحث •

 .عرضها باستخدام واجهات مرئية سهلة الاستخدام •

 .وكيفية استخدامه في التمارين العملية ضمن هذا المقرر Kibana توفر هذه النظرة خلفية لفهم بنية
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 Discover علامة تبوي   :Kibana البحث باستخدام 

 

 Discover ولامة  بوين :Kibana الب   باس  دام
 Discover رجرا  الب   في ولامة

 :، اتبع الخطوات التاليةDiscover للبحث داخل علامة

 :  ديد الن اق الزمني   1

o  ًًاق ًًد نطًً ًًي يقيًً ًًاق زمنًً ًًد نطًً ًًى لتحديًً ًًة اليمنًً ًًة العلويًً ًًي الزاويًً ًًت فًً ًًدد الوقًً ًًتخدم محًً اسًً

 .السجلات التي يتم البحث فيها

 :ا  يار الفهرس   2

o لتحديد مجموعة السجلات التي سيتم البحث فيها نم  فهرس يجب اختيار. 

o مثًًًًل سًًًًجلات) عًًًًادةً، يكًًًًون لكًًًًل مصًًًًدر بيانًًًًات Windows ،سًًًًجلات الجًًًًدران الناريًًًًة ،

ًًات ًًة الفيروسًً ًًرامج مكافحًً ًًجلات بًً ًًن  (سًً ًًاره مًً ًًن اختيًً ًًمًا يمكًً ًًل اسًً ًًاص يحمًً ًًرس خًً فهًً

 .القائمة المنسدلة

o إذا كنت ترغب في البحث في جميع السجلات، اختر نمط الفهرس *. 

 :ورض ال  و  الم ا ة   3

o  ًًر ًًب الأيسً ًًى الجانً ًًة علً ًًول المتاحً ًًع الحقً ًًة بجميً ًًتظهر قائمً ًًرس، سً ًًط الفهً ًًار نمً ًًرد اختيً بمجً

 .من الصفحة

o لهًًًذا الحقًًًل، با ضًًًافة إلًًًى زر لييييم 5أوليييس  بًًًالنقر علًًًى أي مًًًن هًًًذه الحقًًًول، سًًًتفعرض 

 .لعرض هذا الحقل كعمود رضافة
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o  إذا لًًًم تضًًًف أي حقًًًل كعمًًًود، فسًًًيتم عًًًرض الوثيقًًًة بالكامًًًل مًًًع إبًًًراز أسًًًماء الحقًًًًول

 .بخط عريض

 :اس عراض الو الق   4

o  ًًا ًًر، ممًً ًًب الأيسًً ًًى الجانًً ًًود علًً ًًغير الموجًً ًًث الصًً ًًتخدام المثلًً ًًة باسًً ًًيع أي وثيقًً ًًن توسًً يمكًً

 .يعرض جميع الحقول داخل السجل الفردي

o  ًًي ًًط فً ًًول فقً ًًك الحقً ًًن تلً ًًات مً ًًرض البيانً ًًيتم عً ًًدة، فسً ًًددة كأعمً ًًول محً ًًافة حقً ًًت إضً إذا تمً

 .قسم البيانات

 

   سي  ن الج الب   باس  دام شري  الب  

يوجًًًًًد شًًًًًريط البحًًًًًث فًًًًًي الجًًًًًزء العلًًًًًوي مًًًًًن الصًًًًًفحة ويمكًًًًًن اسًًًًًتخدامه لتحسًًًًًين النتًًًًًائج  •

 .المعروضة

ًًك  • ًًدد، ويمكنًً ًًل محًً ًًمن حقًً ًًل أو ضًً ًًل أي حقًً ًًطلحات داخًً ًًن مصًً ًًث عًً ًًات بحًً ًًراء عمليًً ًًك إجًً يمكنًً

 .(regular expressions) أو التعبيرات المنتظمة (wildcards) استخدام الرموز البرية

ًًار  • ًًرس المختً ًًط الفهً ًًي ونمً ًًار الزمنً ًًع ا طً ًًابق مً ًًي تتطً ًًائق التً ًًتظهر الوثً ًًث، سً ًًغيل البحً ًًرد تشً بمجً

 .(histogram) فورًا في الرسم البياني الشريطي

 

 تحديد نطاق زمني دقيق باستخدام الرسم البياني الشريطي
ًًاني  • ًًم البيًً ًًى الرسًً ًًر علًً ًًك النقًً ًًريًا، يمكنًً ًًي بصًً ًًاق البحًًًًث الزمنًً ًًين نطًً ًًي تحسًً إذا كنًًًًت ترغًًًًب فًً

 .الشريطي وتحديد جزء معين لتكبير فترة زمنية محددة تهمك

 

 ملخص 
أدوات قويًًًًة لتحليًًًًل السًًًًجلات مًًًًن خًًًًلال البحًًًًث داخًًًًل فهًًًًارس  Kibana فًًًًي Discover تًًًًوفر علامًًًًة

محًًًًًددة وتصًًًًًفية النتًًًًًائج بنًًًًًاءً علًًًًًى الحقًًًًًول أو الفتًًًًًرات الزمنيًًًًًة  تسًًًًًاعد هًًًًًذه الميًًًًًزة المحللًًًًًين فًًًًًي 

 .استعراض المعلومات بشكل مبسط وفعال، مع إمكانية التخصيص الكامل للعرض
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 Kibana أمثلة على لغة الاستعلام في 
 ب   مف و  و  كلمة أو سلسلة نصية

  :في أي مكان "string" للبحث عن •

o string 

  :"string" عن القيم التي تحتوي على response للبحث في الحقل •

o response:string 

 

 الب   و  ال يم في ال  و  الرلمية

  :1024 عن القيم الأكبر من destination_port للبحث في الحقل •

• destination_port > 1024 

 

 الب   و    اب ات م عددة

 والحقًًًًًل "string" يحتًًًًًوي علًًًًًى response للبحًًًًًث عًًًًًن سًًًًًجلات تطًًًًًابق الشًًًًًروط: الحقًًًًًل •

destination_port 80 يساوي:  

• response:string and destination_port:80 

 

 الب   و  أ  م  شر ي 
  :للبحث عن أحد الشرطين •

o الحقًًًًًًًًل response يحتًًًًًًًًوي علًًًًًًًًى "string" أو الحقًًًًًًًًل destination_port يسًًًًًًًًاوي 

80:  

o response:string or destination_port:80 

o الحقل response 404 أو 200 يحتوي على القيمة:  

o response:(200 or 404) 

 

 نبذة و  الأم لة

ًًل ًًات داخً ًًن البيانً ًًث عً ًًائعة للبحً ا شً ًًً ًًر طرقً ًًة تفظهً ًًذه الأمثلً ًًا  Kibana هً ًًم أنهً ًًتعلام  ورغً ًًة الاسً ًًتخدام لغً باسً

 .ليست قائمة شاملة، إلا أنها تغطي غالبية السيناريوهات المطلوبة في هذه الدورة
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 تعريف الأتمتة والتنظيم
 الن ا  الرليسية 

 .تفنفذ مهمة محددة :الأ م ة •

 .يربط بين المهام المؤتمتة لتشكيل سير عمل متكامل :ال نظيم •

 "!تشغيل كتاب ا رشادات الخاص بك تلقائيًا" :الفكرة الأساسية •

 :الفوالد
 .توحيد المهام المرتبطة بالاستجابة )تطبيق كتب ا رشادات( •

 .تقليل وقت الاستجابة بشكل فوري •

 .رفع القدرة على معالجة التنبيهات، مما يقلل من ا رهاق •

 .تسريع عملية انضمام الموظفين الجدد •

 .التركيز على المهام الأكثر أهمية •

 .زيادة رضا المحللين بعد التخلص من الأعمال المتكررة •

 

 شر  مفص  ل  م ة وال نظيم
ًًل  الأ م ييية ًًم الهائً ًًع الكً ًًل مً ًًرورة للتعامً ًًبحت ضً ًًا أصً ًًل إنهً ًًرة، بً ًًنوات الأخيً ًًي السً ًًية فً ًًة أساسً ًًبحت تقنيً أصً

ًًدويًا  ًًرى يً ًًت تفجً ًًي كانً ًًام التً ًًذ المهً ًًي تنفيً ًًة فً ًًتلخص الأتمتً ًًة  تً ًًات حديثً ًًوفير دفاعً ًًة لتً ًًات المطلوبً ًًن البيانً مً

 .بواسطة برامج أو نصوص برمجية

ًًداث أميييا ال نظييييم ًًن الأحً ًًلة مً ًًي سلسً ًًا فً ًًة ويرتبهً ًًام المؤتمتً ًًين المهً ًًع بً ًًيم يجمً ًًدمًا  التنظً ًًر تقً ًًوة أكثً ًًو خطً ، فهً

ا شًًًرطيًا  يمكًًًن تشًًًبيه ذلًًًك بًًًً"كتب ا رشًًًادات" المسًًًتخدمة فًًًي أنظمًًًة إدارة  أو سًًًير عمًًًل يتضًًًمن منطقًًًً

 .(IMS) الحوادث

ًًالي  SOAR (Security Orchestration, Automation, and Response) أدوات ًًال مثًًًًًًًًًًًً هًًًًًًًًًًًًًًي مثًًًًًًًًًًًً

ًًلال  ًًن خً ًًدويًا  مً ًًون يً ًًا المحللً ًًوم بهً ًًروري أن يقً ًًن الضً ًًان مً ًًوات كً ًًذ خطً ًًا تنفيً ًًث يمكنهً ًًيم، حيً ًًى التنظً علً

ًًا  ًًل، ممً ًًي العمً ًًى فً ًًاءة أعلً ًًق كفً ًًوادث وتحقيً ًًل الحً ًًي تحليً ًًتغرق فً ًًزمن المسً ًًل الً ًًتم تقليً ًًيم، يً ًًة والتنظً الأتمتً

 .يترك المحللين يركزون على المهام التي تتطلب التفكير البشري العميق
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 SOAR منصات

 :المن جات ال جارية الموجهة ل م  السيبراني

• Swimlane 

• FortiSOAR 

• NetWitness Orchestrator 

• D3 XGEN SOAR 

• Rapid7 Komand 

• Siemplify (acquired by Google) 

• Splunk SOAR 

• Palo Alto Cortex XSOAR 

 :أدوات أ م ة سير العم  المجانية )قير م صصة ل م (

• Huginn 

• Airflow 

 المزيد •

• IBM Node-RED (nodered.org) 

• StackStorm 

• n8n.io 

 

 SOAR شر  لمنصات
ًًة منتجًًًًات ًًع تزايًًًًد الطلًًًًب علًًًًى الأتمتًًًًة، ظهًًًًرت فئًً )التنظًًًًيم والأتمتًًًًة والاسًًًًتجابة الأمنيًًًًة(  SOAR مًً

ًًى  ًًة إلً ًًات الحاليً ًًرق المنتجً ًًارعت فً ًًال، سً ًًذا المجً ًًي هً ًًدة فً ًًركات جديً ًًرت شً ًًا ظهً ًًة  بينمً ًًذه الحاجً ًًة هً لتلبيً

ًًافة قًًًًدرات ًًن شًًًًركات SOAR إضًً ًًدت علًًًًى أدوات مًً ًًات الراسًًًًخة اعتمًً ًًا  بعًًًًض المنتجًً  SOAR لمنتجاتهًً

 .أو الاستحواذ المباشر لتحقيق تقدم سريع روادة العلامة ال جارية أخرى من خلال

أثبتًًًًت أنهًًًًا جًًًًزء أساسًًًًي مًًًًن  SOAR لا شًًًًك أن السًًًًباق لتقًًًًديم ميًًًًزة الأتمتًًًًة أصًًًًبح واضًًًًحًا، ومنصًًًًات

ًًريعة  ًًا سً ًًل وتجعلهً ًًي العمً ًًلة فً ًًر المفضً ًًررة وغيً ًًب المتكً ًًن الجوانً ًًل مً ًًاطة تقلً ًًا ببسً ًًاذا؟ لأنهً ًًاه  لمً ًًذا الاتجً هً

 !وسهلة التنفيذ، مما يؤدي إلى رفع مستوى رضا المحللين

المجانيًًًة حتًًًى الآن، هنًًًاك العديًًًد مًًًن أدوات أتمتًًًة سًًًير العمًًًل العامًًًة  SOAR علًًًى الًًًرغم مًًًن قلًًًة أدوات

 :المجانية التي تشبهها في وظيفتها  على سبيل المثال

• IBM Node-RED: أداة برمجيًًًًًة تعتمًًًًًد علًًًًًى التًًًًًدفقات وهًًًًًي مشًًًًًابهة جًًًًًدًا لمنصًًًًًات SOAR ،

 .باستثناء أنها لا تحتوي على تكاملات محددة بأدوات الأمن

• Cortex: أداة أتمتًًًًًة مجانيًًًًًة مدمجًًًًًة فًًًًًي TheHive تفسًًًًًتخدم  ثًًًًًراء البيانًًًًًات القابلًًًًًة للملاحظًًًًًة ،

 .بمعلومات إضافية بضغطة زر

ًًا وتقليًًًًل الجهًًًًود غيًًًًر  SOAR منصًًًًات ًًتقبل، حيًًًًث تسًًًًاعد الفًًًًرق الأمنيًًًًة علًًًًى تحسًًًًين كفاءتهًً هًًًًي المسًً

 .الضرورية

[1] nodered.org 

[2] http://meirwah.github.io/awesome-workflow-engines/ 
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 SOAR القيمة المضافة لمنصات
 :أم لة ولس أ م ة المهام الأولية لل   يق

ًًاق  :(Spam) البريييييد العشييييوالي • ًًد نطًً ًًجلات لتحديًً ًًن السًً ًًق مًً التحقًً

 .موجة البريد ا لكتروني

 .الحظر التلقائي للنطاقات :(Web-Exploit) اس  لا  الوين •

ًًات  :(Command and Control) الأواميييييير واليييييي  كم • ًًراء بيانًًًً إثًًًً

 .Virus Total النطاق باستخدام معلومات من

 .عزل الجهاز عن الشبكة :اك شا  الفيروسات •

ًًة  :(Phishing) ال صييييييد الا  ييييييالي • ًًلاحية كلمًًً ًًاء صًًً ًًرض انتهًًً فًًً

 .المرور للمستخدم

 السًًًًًًلبي، عنًًًًًًاوين DNS البحًًًًًًث عًًًًًًن :(Enrichment) ا/ ييييييرا  •

IPمعلومات ، Whois أو GeoIP. 

إنشًًًًًاء وإرسًًًًًال طلًًًًًب إعًًًًًادة بنًًًًًاء  :(Remediation) ال صييييي يح •

 .للنظام إلى مكتب الدعم الفني

 

 SOAR شر  ال يمة المضافة لمنصات
ًًا منصًًًًات بشًًًًكل كبيًًًًر  عنًًًًد مراجعًًًًة  SOAR هنًًًًاك العديًًًًد مًًًًن السًًًًيناريوهات التًًًًي يمكًًًًن أن تفسًًًًاهم فيهًً

ًًادة ًًل المعتًًً ًًيناريوهات العمًًً ًًذه  (Playbooks) سًًً ًًن هًًً ًًر مًًً ًًين أن الكثيًًً ًًل، يتبًًً ًًة للتحليًًً ًًوات المطلوبًًً والخطًًً

 .بسيطAPI  13الخطوات لا تتطلب تدخلاً بشريًا ويمكن تنفيذها تلقائيًا باستخدام استدعاء

ًًتخرا، المعلومًًًًات ذات  ًًق اسًً ًًن طريًً ًًذكورة أعًًًًلاه عًً ًًراءات المًً ًًذ ا جًً ًًتوى، يمكًًًًن تنفيًً ًًط مسًً ًًى أبسًً علًً

ًًا(، ثًًًًم  ًًلة مًًًًن تنبيًًًًه )مثًًًًل مرسًًًًل البريًًًًد ا لكترونًًًًي، اسًًًًم النطًًًًاق، اسًًًًم جهًًًًاز الحاسًًًًوب، وغيرهًً الصًً

 .مناسب لأحد أدوات الأمان لديك API إجراء استدعاء

ًًات ًًيح منصًً ًًتخدم  SOAR تتًً ًًة مسًً ًًل واجهًً ًًق داخًً ًًل ومنسًً ًًكل متسلسًً ًًة بشًً ًًراءات الأوليًً ًًذه ا جًً ًًن هًً ًًد مًً ًًذ العديًً تنفيًً

منخفضًًًًة أو خاليًًًًة مًًًًن الكًًًًود  كًًًًل خطًًًًوة فًًًًي سًًًًير العمًًًًل تمثًًًًل مهمًًًًة يجًًًًب تنفيًًًًذها ويمكًًًًن أن  (GUI) رسًًًًومية

 .تتضمن شروطًا منطقية على المخرجات لتحديد الخطوة التالية

ًًراء فًًًًي  ًًن المحللًًًًين ليسًًًًوا خبًً ًًد مًً ًًث أن العديًً ًًلازم للأتمتًًًًة، حيًً ًًى تخفًًًًيض الحًًًًاجز الًً ًًذه الأدوات علًً ًًل هًً تعمًً

ًًة  ًًين التعليمًًًًات البرمجيًً البرمجًًًًة  بينمًًًًا تتطلًًًًب كًًًًل خطًًًًوة إعًًًًداد المًًًًدخلات والمخرجًًًًات والمتغيًًًًرات الرئيسًًًًية، فًً

 .المخصصة اللازمة  تمام هذه المهام تكون أقل بفضل ا جراءات المسبقة ا عداد المدمجة في المنصة

، يًًًًتم تسًًًًريع العمليًًًًات الأمنيًًًًة، تحسًًًًين الكفًًًًاءة، وتقليًًًًل الجهًًًًود اليدويًًًًة المتكًًًًررة، ممًًًًا يسًًًًمح SOAR مًًًًن خًًًًلال

  .للمحللين بالتركيز على التهديدات الأكثر أهمية

 

13 API  ًهي اختصار لApplication Programming Interface  وهي عبارة عن مجموعة من القواعد والروتينات والواجهات التي تسمح لتطبيقين مختلفين بالتواصل والتفاعل مع ،

   بعضهما البعض وتبادل البيانات  تخيلها كواجهة برمجة تتيح للمطورين بناء تطبيقات جديدة أو دمج وظائف تطبيقات موجودة بسهولة وفعالية
 خدمة الطقس للحصول على البيانات الحالية والتنبؤات، ثم يعرضها لك بطريقة سهلة القراءة   APIمثال بسيط: عندما تستخدم تطبيق الطقس على هاتفك، فين هذا التطبيق يتصل بً  

 وسيط يتيح للتطبيقات المختلفة التحدث مع بعضها البعض  هي  APIببساطة، الً  
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 تجميع أدوات مركز عمليات الأمن معاً

 

  جميع أدوات مركز ومليات الأم  معقا 
 :على مدار الأقسام السابقة، ناقشنا العديد من الأدوات مثل

• IMS (SIRP) 

• TIP 

• SIEM 

• SOAR 

ًًالي  ًًرة عامًًًًة علًًًًى المسًًًًتوى العًً ًًدة، تعًًًًرض هًًًًذه الشًًًًريحة نظًً ًًا دور كًًًًل أداة علًًًًى حًً الآن، بعًًًًد أن فهمنًً

 .لكيفية تكامل جميع هذه الأدوات معًا لتشكيل صورة كاملة لعمليات الأمن السيبراني

ًًب  ًًيطة حسًً ًًات البسًً ًًض الاختلافًً ًًاك بعًً ًًون هنًً ًًد تكًً ًًيل، وقًً ًًل التفاصًً ًًورة كًً ًًذه الصًً ًًمن هًً ًًالطبع، لا تتضًً بًً

البنيًًًًة المسًًًًتخدمة  الهًًًًدف الأساسًًًًي مًًًًن هًًًًذا المخطًًًًط هًًًًو توضًًًًيح التفًًًًاعلات الرئيسًًًًية وتًًًًدفق البيانًًًًات 

 .بين كل نظام

ًًا بًًًين  علًًًى هًًًذا المسًًًتوى، مًًًن المهًًًم فقًًًط أن نفهًًًم مًًًا يقًًًوم بًًًه كًًًل أداة، ونًًًوع المعلومًًًات التًًًي يجًًًب تبادلهً

 .الأدوات لتمكينها من أداء وظائفها بشكل فعال، ويفضل أن يتم ذلك بطريقة مؤتمتة قدر ا مكان

ًًتراتيجية  ًًاء اسًً ًًي بنًً ًًاعد فًً ًًن ويسًً ًًات الأمًً ًًز عمليًً ًًاءة مركًً ًًزز كفًً ًًة يعًً ًًين الأدوات المختلفًً ًًل بًً ًًذا التكامًً هًً

 .متماسكة للتعامل مع التهديدات الأمنية المتطورة
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 معلومات أخرى: تخزين البيانات غير المهيكلة وقاعدة بيانات الأكواد
 :للبيانات قير المهيكلة وشبه المهيكلة

ًًن ًًات الأمًً ًًز عمليًً ًًي مركًً ًًات فًً ًًاقي المعلومًً ًًائق (SOC)  دارة بًً ًًزين الوثًً ًًام لتخًً ًًتودع عًً ًًى مسًً ًًا، إلًً ، تحتًً

 :غير المهيكلة أو شبه المهيكلة، مثل

 .مواد التوظيف •

 .معلومات التدريب •

 .العروض التقديمية التي يتم تطويرها داخل الفريق •

 :ل كواد والبيانات المهيكلة

 بالنسًًًبة للأكًًًواد والمعلومًًًات التًًًي تتطلًًًب الًًًتحكم فًًًي ا صًًًدارات عبًًًر الًًًزمن، فًًًين اسًًًتخدام أدوات مثًًًل
Git أو SharePoint  شًًًًائع  هًًًًذه الأدوات تًًًًوفر بيئًًًًة منظمًًًًة لحفًًًًظ الأكًًًًواد والملفًًًًات التًًًًي تحتًًًًا، إلًًًًى

 .التتبع المستمر

 :مفا يح النجا  في   زي  المعرفة والأكواد

 .أدوات تسمح للفرق بتحرير المحتوى بشكل مشترك وسريع :ال عاو  في الولت الفعلي   1

 .إمكانية الوصول إلى المعلومات بسرعة من خلال البحث :ب   سه  وسريع   2

 .الاحتفاظ بسجل للتغييرات وإمكانية التعليق عليها :ال  كم في ا/صدارات   3

 .ضمان أن التحديثات تنعكس فورًا لجميع المستخدمين :المزامنة ال ل الية   4

ًًون فًًًًًي  :سيييييهولة الاسييييي  دام   5 ًًل المًًًًًوظفين يرغبًًً ًًرة لجعًًً ًًتخدام بسًًًًًيطة ومباشًًً ًًة اسًًً أدوات بواجهًًً

 .استخدامها

 .إدرا، النصوص والصور بسهولة مع التنسيق المناسب :دوم النصو  ال نية والصور   6

 .ا شعارات عند حدوث تغييرات على الوثائق  :ال نبيهات   7

 :ا  يار الأدوات المناسبة

• OneNote:  ًًا ًًا أنهًً ًًات  كمًً ًًاء الاجتماعًً ًًوري أثنًً ًًاون الفًً ًًا للتعًً ًًهولتها ودعمهًً ًًرًا لسًً ًًائعة نظًً أداة شًً

 .توفر هيكلة بسيطة للملاحظات مع صفحات جديدة لكل اجتماع أو فترة زمنية

• Markdown Wikis  م ييييي HackMD) :) تًًًًًوازن جيًًًًًد بًًًًًين التنسًًًًًيق وسًًًًًهولة الاسًًًًًتخدام، مًًًًًع

 .دعم الكتابة التعاونية

• SharePoint أو GitHub:  ا فًًًًًًًًي ا دقيقًًًًًًًًً  دارة الأكًًًًًًًًواد والمسًًًًًًًًتندات التًًًًًًًًي تتطلًًًًًًًًب تحكمًًًًًًًًً

 .ا صدارات

 :أهمية البسا ة

ًًدة  ًًت معقً ًًتمرار  إذا كانً ًًتخدامها باسً ًًى اسً ًًق علً ًًز الفريً ًًي لتحفيً ًًا يكفً ًًهلة بمً ًًون سً ًًي تكً ًًي التً ًًة هً الأداة المثاليً

أو مثقلًًًة بًًًًالقيود، فقًًًًد يتجنًًًب الفريًًًًق إدخًًًًال المعلومًًًًات بانتظًًًام، ممًًًًا يعيًًًًق الهًًًدف الأساسًًًًي مًًًًن وجًًًًود 

 .قاعدة بيانات للمعرفة والأكواد
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 والأتمتة (SIEM) ملخص نظام إدارة الأحداث والمعلومات الأمنية
 :SIEM المهام الأساسية لنظام

 :الب  م ال صورم وال نبيه و  المعلومات المسجلة   1

o يجب فهم البيانات المتاحة وكيفية قراءتها بفعالية. 

 :(TIP) اس  دام منصة معلومات ال هديدات   2

o تفستخدم لتخزين معلومات التهديدات. 

o يعمًًًًل كًًًًل مًًًًن SIEM ونظًًًًام إدارة الحًًًًوادث (IMS)  علًًًًى اسًًًًتعلام أو إضًًًًافة معلومًًًًات

 .إلى القوائم

 :ال عام  مع ال نبيهات   3

o  تتحًًًًول التنبيهًًًًات إلًًًًى حًًًًوادث يًًًًتم تتبعهًًًًا فًًًًي نظًًًًام إدارة الحًًًًوادث أو منصًًًًة الاسًًًًتجابة

 .(SIRP) الأمنية

o يتم تعيين الحالات إلى المحللين الذين يتبعون أدلة التشغيل لتحليلها. 

 :في الأ م ة SOAR دور   4

o يسهل عملية الأتمتة، مما يقلل من زمن الاستجابة. 

o يقوم بجمع السياقات على الفور وإثراء البيانات. 

 

 :(SOC) في مراكز ومليات الأم  SIEM مل   الأ م ة ونظام 
ًًن ًًز الأمًً ًًات مركًً ًًل عمليًً ًًا لجعًً ًًة تكاملهًً ًًة وكيفيًً ًًرة الأدوات المختلفًً ًًذه الفقًً ًًت هًً ًًاءة   (SOC) تناولًً ًًر كفًً أكثًً

 .خلال هذا الفصل، سيتم استخدام هذه الأدوات لتنفيذ التحقيقات وتقديم رؤى ملهمة لتحسين العمليات

ًًي  ًًر فًً ًًب التفكيًً ًًى، فيجًً ًًة المثلًً ًًل بالطريقًً ًًة أو لا تتفاعًً ًًر مترابطًً ًًا غيًً ًًذه الأدوات ولكنهًً ًًك هًً ًًت تملًً إذا كنًً

 !كيفية تحسين تدفق البيانات بينها لتعزيز سرعة الاستجابة وتحسين العمل اليومي
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 خريطة الدورة التدريبية
ووملييييييييات أدوات  :ال سيييييييم الأو  •

 (Blue Team) فريق الدفاع
ًًبكة  :ال سييييييم ال يييييياني • فهًًًًًًم الشًًًً

 الخاصة بك
ًًيفين،  :ال سييييم ال اليييي  • ًًم المضًً فهًً

 السجلات، والملفات
 التقييم والتحليل :ال سم الرابع •
التحسًًًًًًًًين  :ال سييييييييم ال ييييييييامس •

 المستمر، التحليلات، والأتمتة
 

 (Blue Team) أدوات وومليات فريق الدفاع
 !مرحباً بك في فريق الدفاع   1
 : إعداد الآلة الافتراضية1.0التمرين    2
 (SOC) نظرة عامة على مركز العمليات الأمنية   3
 مفاهيم الشبكة ال ابلة للدفاع    4
 الأحداث، التنبيهات، الشذوذ، والحوادث   5
 أنظمة إدارة الحوادث    6
 TheHive : نظام إدارة الحوادث1.1التمرين    7
 منصات استخبارات التهديدات    8
 MISP : منصة استخبارات التهديدات1.2التمرين    9

 والأتمتة  (SIEM) إدارة الأمن والمعلومات  10
 اور  ودوك .11
 ملخص القسم الأول   12
 Elastic : إدارة الأمن والمعلومات باستخدام1.3التمرين   13

Stack 
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 في هذا التصل 
 ! قامة دفاع قوي، يجب أن نفهم عدونا

ًًة" ًًة معركًًًًًًً ًًة مئًًًًًًً ًًى نتيجًًًًًًً ًًن تخشًًًًًًً ًًك، فلًًًًًًً ًًرف نفسًًًًًًً ًًدوك وتعًًًًًًً ًًرف عًًًًًًً ًًت تعًًًًًًً  .إذا كنًًًًًًً

 .إذا كنًًًًًًت تعًًًًًًرف نفسًًًًًًك ولكًًًًًًن لا تعًًًًًًرف عًًًًًًدوك، فمًًًًًًع كًًًًًًل انتصًًًًًًار تحققًًًًًًه، سًًًًًًتعاني هزيمًًًًًًة

 ".أمًًًًًًًًًًًا إذا كنًًًًًًًًًًًت لا تعًًًًًًًًًًًرف نفسًًًًًًًًًًًك ولا عًًًًًًًًًًًدوك، فسًًًًًًًًًًًتفهزم فًًًًًًًًًًًي كًًًًًًًًًًًل معركًًًًًًًًًًًة

 فن الحرب صن تزو، ―

 

 في هذا الفص 
ًًذلك ًًه لًً ًًبب وجيًً ًًاك سًً ًًن هنًً ًًرارًا، لكًً ًًرارًا وتكًً ًًاس مًً ًًذا الاقتبًً ًًمعت هًً ًًون سًً ًًد تكًً ا - قًً ًًً ًًحيح تمامًً ًًه صًً  .إنًً

النصًًًيحة الخالًًًدة التًًًي قًًًدمها صًًًن تًًًزو تنطبًًًق مباشًًًًرة علًًًى الًًًدفاع السًًًيبراني  كمًًًا ناقشًًًنا فًًًي مجًًًًال 

 .استخبارات التهديدات، يجب أن نفهم المهاجم إذا أردنا إيقافه

ًًات  ًًاليبه التًًًًي يواجههًًًًا مركًًًًز عمليًً ًًدو، وأسًًًًباب هجومًًًًه، وأسًً ًًيتناول هًًًًذا الفصًًًًل بعمًًًًق مًًًًن هًًًًو العًً سًً

 .على مر الزمن (SOC) الأمن
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 من يهاجمنا؟ 
 مجمووات مدوومة م  ال كومات

تتضًًًًًمن قًًًًًوائم الاتهًًًًًام الًًًًًدول التاليًًًًًة: روسًًًًًيا، الصًًًًًين، الولايًًًًًات المتحًًًًًدة، المملكًًًًًة المتحًًًًًدة،  •

 .إيران، كوريا الشمالية، فيتنام، فرنسا، الهند، إسرائيل، سوريا والمزيد

 برامج الفدية والجريمة المنظمة

• REvil 

• Conti 

• DarkSide 

• CLOP 

• Netwalker 

• Magecart 

 

 م  يهاجمنا؟ 
ًًرز  ًًين أبًً ًًن بًً ًًيبرانية  مًً ًًات السًً ًًة الهجمًً ًًف وراء موجًً ًًي تقًً ًًة التًً ًًات المختلفًً ًًن المجموعًً ًًد مًً ًًاك العديًً هنًً

 .الجريمة المنظمةو المجمووات المدوومة م  ال كومات :الجهات التي سنناقشها أولاً 

 المجموعات المدعومة من الحكومات 
ًًد  ا، والأشًً ًًً ًًر تخفيًًّ ًًدرةً، والأكثًً ًًر قًً ًًد الأكثًً ًًات، إلا أن الًًًًدول تفعًً ًًي الهجمًً ًًددًا فًً ًًر عًً ًًا ليسًًًًت الأكثًً ًًم أنهًً رغًً

ًًر  ًًدة تبهًًً ًًا الجديًًً ًًا وتقنياتهًًً ًًتمرار، وأدواتهًًً ًًد باسًًً ًًات تتزايًًً ًًن الهجمًًً ًًة بشًًً ًًدول المتهمًًً ًًة الًًً ًًررًا  قائمًًً ضًًً

ًًر المعروفًًًًًة ًًتخدام الثغًًًًًرات غيًًً ًًذه المجموعًًًًًات باسًًً ًًتهر هًًً ًًكل دائًًًًًم  تشًًً  )14Days-Zero (المًًًًًراقبين بشًًً

ًًة ًًذور الخفيًً ًًول  )15Rootkits (والجًً ًًورات حًً ًًر التصًً ًًا تفغيًً ا مًً ًًً ًًي غالبًً ًًد التًً ًًة التعقيًً ًًات عاليًً ًًلوب الهجمًً وأسًً

ًًدفاعات ًًي الًًًًًًًًًًًًًًًًًًًًًًًًًًًً ًًن فًًًًًًًًًًًًًًًًًًًًًًًًًًًً ًًو ممكًًًًًًًًًًًًًًًًًًًًًًًًًًًً ًًا هًًًًًًًًًًًًًًًًًًًًًًًًًًًً  .مًًًًًًًًًًًًًًًًًًًًًًًًًًًً

، ومنًًًذ ذلًًًك الحًًًين اسًًًتمر مقًًًدمو 2012عًًًام APT1  16لحظًًًة فارقًًًة فًًًي تتبًًًع الهجمًًًات كانًًًت فًًًي تقريًًًر

 .الخدمات الأمنية في نشر تفاصيل الحوادث وربطها بالمجموعات الهجومية التابعة لهذه الدول

 برامج التدية والجريمة المنظمة 
بيييرامج  شًًًهدت السًًًنوات الأخيًًًرة، خاصًًًة منًًًذ بدايًًًة الجائحًًًة، تحًًًولًا كبيًًًرًا فًًًي الجًًًرائم ا لكترونيًًًة نحًًًو

ًًب  الفدييييية ًًات الشًًًًركة وطلًً ًًز بيانًً ًًة بحجًً ًًوم المجموعًً ًًلوب، تقًً ًًذا الأسًً ًًزدو،  فًًًًي هًً ًًزاز المًً ًًاليب الابتًً وأسًً

 

هو هجوم سيبراني يستغل ثغرة أمنية في برنامج أو نظام تشغيل لم يتم اكتشافها أو إصلاحها بعد من قبل  day) -" (Zeroهجوم "يوم الصفر 14

 .بمعنى آخر، هي ثغرة جديدة تمامًا لا يوجد لها تصحيح متاح .المطورين
هي برنامج خبيث مصمم للاختباء داخل نظام التشغيل، مما يمنحه مستوى عالٍ من الامتيازات والوصول إلى النظام    (Rootkit) الجذور الخفية 15

 .تخيلها كباب خلفي يسيطر على جهازك دون علمك
16  APT1هي مجموعة هجمات سيبرانية متقدمة ومستمرة(Advanced Persistent Threat)   التابعة لجيش    61398تم تحديدها على أنها وحدة

واحدة من أبرز مجموعات الهجمات السيبرانية التي تم الكشف عنها، وقد نفذت حملات تجسس إلكتروني واسعة   APT1 التحرير الشعبي الصيني  تعتبر

 .على الأقل 2006النطاق ضد مجموعة متنوعة من الضحايا منذ عام  
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 .فديًًًًًًًًًة لفًًًًًًًًًك التشًًًًًًًًًفير، وتزيًًًًًًًًًد التهديًًًًًًًًًد بنشًًًًًًًًًر البيانًًًًًًًًًات إذا لًًًًًًًًًم يًًًًًًًًًتم دفًًًًًًًًًع الفديًًًًًًًًًة

ًًال،  ًًبيل المثًً ًًى سًً ًًدة  علًً ًًات جديًً ًًكيل مجموعًً ًًا وتشًً ًًال أفرادهًً ًًع اعتقًً ًًي مًً ًًات وتختفًً ًًذه المجموعًً ًًر هًً تظهًً

زعم أنهًًًًم  FSB)17 (أظهًًًًرت لقطًًًًات فيًًًًديو مًًًًن جهًًًًاز الأمًًًًن الفيًًًًدرالي الروسًًًًي عمليًًًًة اعتقًًًًال لأعضًًًًاء يًًًًف

 . 2022يناير  14في  REvil ينتمون إلى مجموعة

[1]: MITRE ATT&CK: Groups: https://attack.mitre.org/groups/ 

[2]: Reuters: Russia arrests REvil operators: 

https://www.reuters.com/technology/russia-arrests-dismantles-revil-

hacking-group-us-request-report-2022-01-14/ 

 

  

 

هي الوكالة الأمنية الرئيسية في روسيا، وهي الوريث الرئيسي للجهاز السري السوفيتي السابق، الكي جي   (FSB)  دمة الأم  الفدرالية الروسية 17

 بعد تفكك الاتحاد السوفيتي، وتتولى مجموعة واسعة من المهام   1995في عام  FSB بي  تأسست الً

https://attack.mitre.org/groups/
https://www.reuters.com/technology/russia-arrests-dismantles-revil-hacking-group-us-request-report-2022-01-04/
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 الهاك يڤيزم )الا  راق م  أج  الأيديولوجيا(

 :الأهدا  الشالعة

 

 DDoS هجمات •

 تغيير محتوى المواقع •

 سرقة البيانات ونشرها •

ًًية • ًًات شخصً ًًر معلومً  نشً

(Doxing) 

 تدمير السمعة •

 

 (اقأيديولوجية الا  رالهاك يڤيزم )

ًًة ًًت مظلًً ًًدرجون تحًً ا ينًً ًًً ًًل تنظيمًً ًًراد أقًً ًًى أفًً ًًات أو حتًً ًًد مجموعًً ًًة، نجًً ًًة المقابلًً ًًن الجهًً  – الهيييياك يڤيزم مًً

ًًالة أيديولوجيًًًًًًًة أو سياسًًًًًًًية مًًًًًًًن خًًًًًًًلال الاختراقًًًًًًًات  .الأشًًًًًًًخاص الًًًًًًًذين يسًًًًًًًعون  يصًًًًًًًال رسًًًًً

Anonymous و LulzSec  ًًد ًًرة  إذا كنًًًًت قًً ًًة الأخيًً ًًة فًًًًي الآونًً ًًذه الفئًً ًًات فًًًًي هًً ًًن أبًًًًرز المجموعًً ًًا مًً همًً

)وهًًًًو شًًًًيء يجًًًًب أن تشًًًًاهده إذا كنًًًًت فًًًًي هًًًًذه الًًًًدورة(،  "Mr. Robot" شًًًًاهدت المسلسًًًًل الأمريكًًًًي

 ."FSociety" فهًًًًًًًًًًًًًًًًًًًذه هًًًًًًًًًًًًًًًًًًًي المجموعًًًًًًًًًًًًًًًًًًًة التًًًًًًًًًًًًًًًًًًًي يتمثًًًًًًًًًًًًًًًًًًًل فيهًًًًًًًًًًًًًًًًًًًا

 "OpRussia" تشًًًًتهر هًًًًذه المجموعًًًًات بهجمًًًًات واسًًًًعة النطًًًًاق بًًًًدوافع متنوعًًًًة  مًًًًن الأمثلًًًًة علًًًًى ذلًًًًك

ًًة ًًا مجموعًً ًًي قادتهًً ًًي  Anonymous التًً ًًا فًً ًًيا لأوكرانيًً ًًزو روسًً ًًلال غًً ًًل 2022خًً ًًرى مثًً ًًات أخًً ، وهجمًً

 Verkada بسًًًًًبب احتجاجًًًًًًات علًًًًًى المراقبًًًًًًة الجماعيًًًًًة  تقًًًًًًدم 2021فًًًًًًي  Verkada اختًًًًًراق شًًًًًركة

ًًل ًًات مثًًً ًًن المنظمًًً ًًدد مًًً ًًة لعًًً ًًاميرات مراقبًًً ًًجون  Tesla و Cloudflare كًًً ًًدارس والسًًً ًًفيات والمًًً والمستشًًً

 .والمزيًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًد

ًًاتهم دون  ًًنون هجمًً ًًد يشًً ًًويتهم، وقًً ًًد هًً ًًعوبة تحديًً ًًط( بصًً ًًا فقًً ا أفرادهًً ًًً ًًات )وأحيانًً ًًذه المجموعًً ًًرف هًً تفعًً

ًًذار ًًابق إنًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًً  .سًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًًً

ا مًًًًا يضًًًًطرون إلًًًًى التسًًًًلل  أولئًًًًك الًًًًذين يحًًًًاولون تتبًًًًع المعلومًًًًات الاسًًًًتخباراتية حًًًًول الهًًًًاكتي يزم غالبًًًًً

ًًم ًًب المظلًً ًًى الويًً ًًدهم علًً ًًاكن تواجًً ًًى أمًً ًًاكن 18إلًً ًًن الأمًً ًًا مًً ًًديات، وغيرهًً ًًفرة أو المنتًً ًًات المشًً ، الدردشًً

ا يًًًتم  ا، قًًًد تكًًًون خططهًًًم متاحًًًة أو فًًًي الحًًًالات الأكثًًًر تطرفًًًً الصًًًعبة الوصًًًول إليهًًًا  إذا كنًًًت محظوظًًًً

ا علًًًًى وسًًًًائل التواصًًًل الاجتمًًًًاعي  لهًًًًذا السًًًبب، مًًًًن الجيًًًًد أن يكًًًون هنًًًًاك شًًًًخص  ا عًًًلان عنهًًًًا علنًًًً

 .يراقب هذه الأماكن إذا كنت تتوقع أن تواجه هجمات أيديولوجية على مؤسستك

[1]: OpRussia Video on YouTube: https://www.youtube.com/watch?v=kcb2yudJ29c 

[2]: Verkada Hack - The Verge: 

https://www.theverge.com/2021/3/19/22339625/tillie-kottmann-swiss-

hacker-verkada-charged-usgovernment-verkada 

 

هو عبارة عن شبكة من   .الويب المظلم، أو الدارك ويب، هو جزء من ا نترنت لا يمكن الوصول إليه عبر محركات البحث التقليدية مثل جوجل 18

 .المواقع والخدمات التي تعمل على إخفاء هوية المستخدمين، مما يجعلها مكاناً مثالياً لأنشطة غير قانونية

https://www.youtube.com/watch?v=kcb2yudJ29c
https://www.theverge.com/2021/3/19/22339625/tillie-kottmann-swiss-hacker-verkada-charged-usgovernment-verkada
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 من يهاجمنا؟ القراصنة المأجورور والمهاجمور الداخليور 
 :ال راصنة الم جورو 

 بيع الوصول إلى المنظمات المخترقة •

 "الفدية كخدمة" •

 "الاستغلال كخدمة" •

 قد يتعاونون مع مجموعات من أي نوع •

 :المهاجمو  الدا ليو 
 جني الأموال •

 سرقة الملكية الفكرية •

 تدمير سمعة المنظمة •

 

 م  يهاجمنا؟ ال راصنة الم جورو  والعاملو  الدا ليو  ال ب ا  
ا ًًً ًًاك أيضًًً ًًة، هنًًً ًًة المنظمًًً ًًة والجريمًًً ًًدول القوميًًً ًًل الًًً ًًة مثًًً ًًات التقليديًًً ال راصييييينة  إلًًًًًى جانًًًًًب المجموعًًً

ًًال المناسًًًًًب - المييييي جورو  ًًنهم مقابًًًًًل المًًً ًًتعدون لفعًًًًًل أي شًًًًًيء يفطلًًًًًب مًًً ًًم أفًًًًًراد مسًًً ًًرًا - وهًًً  وأخيًًً

هًًًًذه الفئًًًًات الًًًًثلاث تمثًًًًل تهديًًًًدات تختلًًًًف كثيًًًًرًا عًًًًن الأنًًًًواع التًًًًي تمًًًًت  .العيييياملو  الييييدا ليو  ال ب ييييا 

 .مناقشتها سابقًا

 القراصنة المأجورور 
ًًابة  ليسًًًًوا مجموعًًًًة محًًًًددة جيًًًًدًا بًًًًل هًًًًو مصًًًًطلح شًًًًامل يشًًًًير إلًًًًى الأفًًًًراد أو مشًًًًغلي الشًًًًبكات المصًً

 ."وغيرهم من المهاجمين الذين يعملون بأسلوب أشبه بً "عمل تجاري بين القراصنة

ًًى  • ًًا لأعلً ًًم بيعهً ًًة ثً ًًزة المخترقً ًًات الأجهً ًًع بيانً ًًرى لجمً ًًيد كبً ًًلات تصً ًًنة حمً ًًؤلاء القراصً دير هً ًًف ًًد يً قً

 .مزايد

ا  دارة  • ا مجموعًًًًات تقًًًًدم خًًًًدمات "الفديًًًًة كخدمًًًًة"، حيًًًًث يبيعًًًًون حلًًًًولاً جًًًًاهزة تمامًًًًً توجًًًًد أيضًًًًً

 .حملات الفدية

 العاملور الداخليور الخبثاء 
هًًًؤلاء هًًًم الموظفًًًون الًًًذين يشًًًعرون بالسًًًخط أو يجًًًدون أنفسًًًهم فًًًي صًًًراع مًًًع الشًًًركة، وقًًًد يلجًًًؤون 

 :إلى

 .تسريب معلومات سرية •

 .سرقة الأموال •

 .إحداث اضطرابات بعد مغادرتهم العمل •
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ًًام :م ييييا  ًًرور نظًً ًًة مًً ًًتخدم كلمًً ًًف داخلًًًًي اسًً ًًق بموظًً ًًارزة تتعلًً ًًة بًً ًًوال بًًًًين  SWIFT حادثًً ًًل الأمًً )لنقًً

ًًو  ًًرقة مبلً ًًوك( لسً ًًدمر  1.8البنً ًًوم مً ًًي هجً ًًبب فً ًًا تسً ًًد، ممً ًًي الهنً ًًوطني فً ًًاب الً ًًك البنجً ًًن بنً ًًار دولار مً مليً

 .للغايةو تفعتبر مثل هذه الأحداث "أحداث البجعة السوداء"، حيث تكون نادرة وصعبة التوقع

 التعامل مع التهديدات الداخلية 
ًًة ًًات الأمنيًً ًًز العمليًً ًًه مركًً ًًوظفين وتنبيًً ًًاط المًً ًًة نشًً ًًاعدة فًًًًي مراقبًً ًًا المسًً ًًات يمكنهًً ًًدينا برمجيًً إذا  (SOC) لًً

 :ظهر أي نشاط غير عادي  تشمل هذه الأدوات

 .(DLP) برامج منع ف دا  البيانات •

  (UBA/UEBA)19.  لي  سلوك المس  دم والكيانات •

ًًحيح  ًًكل صً ًًبطها بشً ًًتم ضً ًًى يً ًًة حتً ًًة مرتفعً ًًذارات كاذبً ًًدلات إنً ًًن معً ًًذه الأدوات مً ًًاني هً ًًا تفعً ا مً ًًً ًًن، غالبً لكً

لتناسًًًًب البيئًًًًة  با ضًًًًافة إلًًًًى ذلًًًًك، قًًًًد تكًًًًون لهًًًًا تبعًًًًات قانونيًًًًة تختلًًًًف حسًًًًب الدولًًًًة، لًًًًذلك يفنصًًًًح 

 .بالتشاور مع المحامين قبل تنفيذها

 :مصادر رضافية

 كخدمة الفدية خدمات   1

 الهند من دروس :الداخلية التهديدات مع التعامل   2

 

  

 

لتعزيز الكشف عن التهديدات والاحتيال  تعمل هذه التقنية من خلال مراقبة  هي تقنية تستخدم  (UBA/UEBA)   لي  سلوك المس  دم والكيانات 19

 .أنماط سلوك المستخدمين والأجهزة والكيانات الأخرى داخل شبكة المؤسسة، ومقارنتها بأنماط السلوك الطبيعية

 :UBA/UEBA أم لة ولس السلوكيات الشاذة ال ي يمك  أ   كشفها

 . سجي  الد و  م  مولع ج رافي قير مع اد  •

 .الوصو  رلس بيانات  ساسة بشك  قير مصر  به •

 . نزي  برامج ضارة •

 .زيادة قير  بيعية في نشا  الشبكة •
خدمين  تحليل سلوك المستخدم والكيانات هي تقنية قوية تساعد المؤسسات على حماية أنظمتها من التهديدات المتطورة  من خلال مراقبة سلوك المست

الكشف عن الأنشطة الضارة بسرعة واتخاذ ا جراءات اللازمة لحماية البيانات والممتلكات الفكرية   UBA/UEBA والأجهزة بشكل مستمر، يمكن للً

 .للمؤسسة

https://nakedsecurity.sophos.com/2017/12/13/5-ransomware-as-a-service-raas-kits-sophoslabs-investigates/
https://www.bankinfosecurity.com/mitigating-insider-threat-lessons-from-indian-fraud-case-a-10674
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 تصنيف الهجمات إلى نوعين رئيسيين 

 

 الفرولات الرليسية
لة والمكلفة •  .أعلى الأولويات نظرًا لتأثيرها الواسع والكبير على الشركة :المشكلات المُعّ ِّ

ًًركة  :الن ييياق الأصييي ر وال كيييالي  الألييي  • ًًل الشً ًًف عمً ًًد، ولا توقً ًًاز واحً ًًرد أو جهً ًًى فً ا علً ًًً ًًؤثر غالبً تً

 .بالكامل

   سيم الهجمات رلس مجموو ي  رليسي ي  
ًًوم،  ًًة الهجً ًًد طبيعً ًًان تحديً ًًض الأحيً ًًي بعً ًًعب فً ًًن الصً ا، ومً ًًً ًًح دائمً ًًز واضً ًًاك تمييً ًًون هنً ًًد لا يكً ًًه قً ًًم أنً رغً

ا التفكيًًًًًًًًًًر فًًًًًًًًًًي  .الهييييييييييد  الم صييييييييييود ون يييييييييياق الهجييييييييييوم فينًًًًًًًًًًه يجًًًًًًًًًًب عليًًًًًًًًًًك دائمًًًًًًًًًًً

 :بوجه عام، يمكن تقسيم الهجمات إلى

 الهجمات الص يرة والم دودة    1
ًًا  • ًًم كونهًً ًًي، رغًً ًًة التًً ًًت" اليوميًً ًًاء ا نترنًً ًًمن "ضوضًً ًًون ضًً ًًا تكًً ا مًً ًًً ًًات غالبًً ًًذه الهجمًً هًً

 .مزعجة، من المحتمل أن تؤثر على مستخدم أو جهاز واحد فقط

، حيًًًًث يقبًًًًل فرصييييية تتسًًًًم هًًًًذه الهجمًًًًات بتكتيكًًًًات عاليًًًًة الحجًًًًم وغيًًًًر مخصصًًًًة، وتكًًًًون •

 .المهاجمون أي ضحية يمكنهم خداعها

 الهجمات الكبيرة ال ي  س هد  الشركة ب كملها . 2
 :هذه الهجمات قد تؤدي إلى •

o ،توقف ا نتا. 

o كشف كميات هائلة من البيانات. 

o إلحاق أضرار جسيمة. 

o تعريض الأفراد للخطر أو ما هو أسوأ. 

 .غالبًا ما تنفذها دول قومية، نشطاء اختراق، وأحيانًا منظمات الجريمة المنظمة •

ا؟  م س يصبح الهجوم   يرق
ًًى ًًدف إلًً ًًة تهًً ا، إلا أن أي مجموعًً ًًً ا دائمًً ًًً ًًون دقيقًً ًًد لا يكًً ًًوعين قًً ًًين النًً ًًز بًً ًًم أن التمييًً ري ييييا  شييييرك ك  رغًً

 .مقابل استعادة بياناتك، يجب أن تفعتبر تهديدًا من الدرجة الأولى لل صو  ولس فدية

ًًذا النًًًوع، • ًًن هً ًًل أن يكًًًون مً ًًوم يفحتمً ًًت أي هجً ا رليييس "هيييذا جيييد م يجييين  إذا رأيً ر مولفيييك فيييورق قييييّ

 ."!أ  ن  رك الآ 

 .يجب أن تفقيِّم باستمرار أي حادثة جارية لتحديد مدى خطورتها •

 يييييلا  اليييييدورة ال دريبييييييةم سيييييننالع م  لييييي  الجوانييييين الم عل ييييية بكيفيييييية ال صييييير  فيييييي كييييي  مييييي  هيييييذه 

  .السيناريوهات
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 تعرف على عدوك: المهاجمور الانتهازيور
 هد  المهاجم

 .تحقيق اختراق واسع النطاق وغير موجه •

 ا/س را يجية
 .(Botnet) جمع أجهزة كمبيوتر مصابة والتحكم بها كجزء من شبكة الروبوتات •

 .استغلال عدد الأجهزة المخترقة لتحقيق الأهداف المطلوبة •

 ال ك يكات
 .رسائل البريد ا لكتروني الضارة والمزيفة •

 .(Web Drive-By Downloads) التنزيلات الضارة التلقائية عبر المواقع •

 .مسح واستغلال ثغرات الويب •

 .هجمات الهندسة الاجتماعية المعتمدة على المتصفح •

  ((FakeAV مثل النوافذ المنبثقة ورسائل التحذير المزيفة •

 

  عر  ولس ودوك: المهاجمو  الان هازيو  
ًًة أو ًًة المنظمًًًً ًًر الجريمًًًً ًًض عناصًًًً ًًل بعًًًً ًًات مثًًًً ًًم مجموعًًًً ًًازيون هًًًً ًًاجمون الانتهًًًً الم  ييييييرلي   المهًًًً

 .لا يهتم هؤلاء المهاجمون بهوية ضحاياهم طالما أن مواردهم يمكن أن تخدم أهدافهم .الم جوري 

 .يرسلون موجات واسعة من رسائل التصيد •

 .ينشرون مجموعات استغلال عبر ا نترنت •

ًًن  • ًًن مًً ًًدد ممكًً ًًر عًً ًًع أكبًً ًًفح لجمًً ًًى المتصًً ًًة علًً ًًة القائمًً ًًة الاجتماعيًً ًًات الهندسًً ًًتخدمون هجمًً يسًً

 .الأفراد المخترقين

 كيف يتم استخدام الأجهزة المصابة؟ 
 .أحيانًا يمكن بيع الوصول إلى جهاز مستخدم فريد إذا كان ينتمي إلى شركة يصعب اختراقها •

 :ذات الأعداد الكبيرة تفستخدم في20أجهزة الروبوتات   •

o ًًات ًًماء النطاقًًًً ًًام أسًًًً ًًة لنظًًًً ًًة تحتيًًًً ًًارة أو بنيًًًً ًًع ضًًًً ًًافة مواقًًًً ًًه  (DNS) استضًًًً لتوجيًًًً

 .المستخدمين إلى تلك المواقع

o إرسال رسائل البريد العشوائي. 

o ًًة ًًة الموزعًًً ًًب الخدمًًً ًًات حجًًً ًًن هجمًًً ًًرددي  (DDoS) شًًً ًًاق التًًً ًًرض النطًًً ًًتخدام عًًً باسًًً

 .الجماعي للأجهزة

o وأكثر من ذلك. 

 

  

 

 شبكة البو ات: جيع م  الأجهزة ال اضعة للسي رة  20
هي مجموعة ضخمة من الأجهزة المتصلة با نترنت والتي تم اختراقها ووضعها تحت سيطرة مهاجم واحد  تخيل أنك تمتلك   (Botnet) شبكة البو ات

ا وإصدار  جيشًا من الروبوتات، ولكن بدلًا من الروبوتات المادية، هذه الروبوتات هي أجهزة كمبيوتر  يمكن للمهاجم التحكم في هذه الأجهزة جميعً 
 (  DDoS attacksلخدمة الموزعة )جهزة هي هجمات حجب اومن أشهر الهجمات التي تستخدم فيها هذه الأ - .م معينةأوامر لتنفيذ مها
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   (APTs التهديدات المتقدمة المستمرة عدوك: المهاجمور الموجهور 
 هد  المهاجم

 .استهداف أفراد أو منظمات بعينها •

 .الحصول على معلومات محددة أو الوصول إلى أنظمة معينة •

 .تعطيل أعمال شركتك بشكل متعمد •

 ا/س را يجية
 .شن هجمات مخصصة ومصممة خصيصًا لك ولمنظمتك •

 ال ك يكات
رسًًًًًائل بريًًًًًد إلكترونًًًًًي مصًًًًًممة لاسًًًًًتهداف  :(Spear-phishing) ال صييييييد الا  ييييييالي الموجيييييه •

 .أفراد معينين

ًًطياد  :(Watering Holes) الهجمييييييات وبيييييير موالييييييع الاسيييييي هدا  • ًًددة لاصًًًً ًًع محًًًً ًًراق مواقًًًً اختًًًً

 .ضحايا معينين

ًًائط :الهجمييييات المادييييية أو الهندسيييية الاج ماوييييية • ًًال وسًً ًًل إدخًً ًًوظفين  USB مثًً ًًداع المًً ًًارة أو خًً ضًً

 .للوصول إلى النظام

الهجًًًًًوم علًًًًًى  :(Zero-Days) اسييييي  لا  الجوانييييين ال دميييييية المسييييي هدفة وال  يييييرات قيييييير المك شيييييفة •

 .خدمات أو أنظمة معينة

 .سرقة البيانات وتشويش الأنظمة لزيادة الضغط على الضحية :الاب زاز المزدوج •

 

 (APTs)  عر  ولس ودوك: المهاجمو  الموجهو 
ًًات  ًًراد أو المجموعًًً ًًؤلاء الأفًًً ًًاجمين  هًًً ًًدات المهًًً ًًن تهديًًً ًًر مًًً ًًوع الأخطًًً ًًل النًًً ًًة تمثًًً ًًات الموجهًًً الهجمًًً

ًًميمًا  ًًر تصًً ًًم أكثًً ًًي أنهًً ًًتهداف يعنًً ًًذا الاسًً ًًاء  هًً ًًتحق العنًً ًًيئاً يسًً ًًادهم بامتلاكًًًًك شًً ًًدًا لاعتقًً ًًتهدفونك تحديًً يسًً

 .على اختراقك مقارنة بالمهاجمين الانتهازيين الذين قد يتراجعون عند الفشل الأول

 كيف تختلف هجماتهم؟ 
 .يقومون بتخصيص الهجمات لتلائم موظفيك، بنية شبكتك، وبرامجك •

 :يعتمدون على تكتيكات مثل •

o رسائل بريد إلكتروني موجهة وذات مصداقية :ال صيد الا  يالي الموجه. 

o استغلال العامل البشري للحصول على المعلومات :الهندسة الاج ماوية. 

o تطًًًًًوير هجمًًًًًات مخصصًًًًًة تتناسًًًًًب مًًًًًع البًًًًًرامج التًًًًًي  :اسييييي  لا  ال  يييييرات المسييييي هدفة

 .تستخدمها

o لضمان وصولهم إلى أهداف محددة :ا  راق موالع الوين أو سلسلة ال وريد. 

 هل تعرضت لهجوم موجه من قبل؟ 
 .إذا لم تواجه هجومًا موجهًا سابقًا، راجع الحوادث التي تعاملت معها •

 هل بدت أي منها مصممة بعناية وغير عشوائية؟ •
 هل أشارت إلى أن المهاجم استغرق وقتاً طويلًا لتحضير الهجوم وتخصيصه لشركتك؟ •

ًًوم  ًًين الهجً ًًز بً ًًدًا التمييً ًًم جً ًًن المهً ا، مً ًًً ًًنناقش لاحقً ًًا سً ا  كمً ًًً ًًان موجهً ًًوم كً ًًى أن الهجً ًًير إلً ًًد تشً ًًة قً ًًذه الأدلً هً

 .الموجه وغيره لضبط استجابتك بشكل مناسب
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 تسمية مجموعات الهجوم والمعايير المستخدمة
 :افهم الأمر

 .لكل شركة أمان إلكتروني طريقتها الخاصة في تسمية مجموعات التهديدات

 !ستحتا، إلى تتبع أسماء متعددة للمجموعة ذاتها •

 :أنظمة ال سمية  سن الشركة
 :مايكروسوفت   1

o  تسًًًًتخدم أسًًًًًماء العناصًًًًًر الكيميائيًًًًًة للمجموعًًًًًات التابعًًًًًة لًًًًًدول، والبًًًًًراكين للمجموعًًًًًات

للمجموعًًًًًات غيًًًًًر  "DEV"ا جراميًًًًًة، والأشًًًًًجار للأنشًًًًًطة المتعلقًًًًًة بالقطًًًًًاع الخًًًًًاص، و

 .المعروفة

 :(Mandiant) مانديانت   2

o "APT" متبوعًا برقم للمجموعات التابعة للدول، مثل APT1 أو APT28. 

o "UNC" للمجموعًًًًًًًًًات غيًًًًًًًًًر المصًًًًًًًًًنفة، و"FIN" للمجموعًًًًًًًًًات الماليًًًًًًًًًة، و"TEMP" 

 .للأعمال قيد التقدم أو غير المعروفة

 :(CrowdStrike) كراودس رايك   3

o تستخدم صفة متبوعة باسم حيوان ذو دلالة جغرافية للمجموعات التابعة لدول. 

o "Panda" لجميًًًًًًًع المجموعًًًًًًًات ذات الصًًًًًًًلة بالصًًًًًًًين، و"Spider"  للمجموعًًًًًًًات غيًًًًًًًر

 .المدعومة من الدول

 :(Kaspersky) كاسبرسكي   4

o لا يوجد نمط رسمي  يعتمد الاسم على الباحث المسؤول عن التحليل. 

 

 ال  ديات وأ رها ولس المدافع
ًًن ًًوم مًً ًًت لهجًً ًًك تعرضًً ًًت أنًً ًًك إذا علمًً ًًي أنًً ًًوع يعنًً ًًذا التنًً ًًار APT28 هًً ًًة أي أخبًً ًًى متابعًً ًًتحتا، إلًً ، فسًً

 :مرتبطة أيضًا بأسماء أخرى لهذه المجموعة مثل

• Strontium – Sofacy - Fancy Bear 

بمعنًًًى آخًًًر، عليًًًًك بًًًذل الجهًًًًد لفهًًًم الأسًًًًماء المسًًًتخدمة مًًًن قبًًًًل الشًًًركات الأخًًًًرى وربطهًًًا ببعضًًًًها، 

 .إذا أمكن

 كيف يمكن التعامل مع هذا؟
 :لديك على ميزات تمكنك من (TIP) يجب أن تحتوي منصة استخبارات التهديدات •

o تجميع الأنشطة. 

o تصنيفها باستخدام علامات متعددة. 

 :ال باس فكاهي و   سمية المجمووات

ا تهديًًًًًًًًدًا مسًًًًًًًًتمرًا بًًًًًًًًأي اسًًًًًًًًم آخًًًًًًًًر APT مًًًًًًًًا الفائًًًًًًًًدة فًًًًًًًًي اسًًًًًًًًم؟"  ".سًًًًًًًًيبقى دائمًًًًًًًًً

  سايبر وليم شكسبير - 

 
 :للمزيد م  المعلومات

  )SecurityWeek(تهديد؟ مجموعة اسم في يوجد الذي ما •

 ) CrowdStrike(APT)( المستمرة المتقدمة التهديدات  تعريف •

 

  

https://www.securityweek.com/whats-threat-group-name-inside-look-intricacies-nation-stateattribution
https://www.securityweek.com/whats-threat-group-name-inside-look-intricacies-nation-stateattribution
https://www.crowdstrike.com/cybersecurity-101/advanced-persistent-threat-apt/
https://www.crowdstrike.com/cybersecurity-101/advanced-persistent-threat-apt/
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 (Mirai) دراسة حالة لهجوم انتهازي: ميراى 
 :الن ا  الرليسية

بشًًًًكل علنًًًًي، ممًًًًا سًًًًمح للعديًًًًد باسًًًًتخدامها لتشًًًًكيل  Mirai تًًًًم نشًًًًر الشًًًًيفرة المصًًًًدرية لبرمجيًًًًة •

 .جيوش من الأجهزة المصابة

ًًة • ًًابة الآن ببرمجيًً ًًزة مصًً ًًين الأجهًً ًًياءMirai ملايًً ًًت الأشًً ًًزة إنترنًً ًًون أجهًً ًًا تكًً ا مًً ًًً  (IoT) ، وغالبًً

 .الصغيرة هي الهدف

o ًًبكي ًًزين الشًً ًًة التخًً ًًزة: أنظمًً ًًذه الأجهًً ًًمل هًً ًًة(NAS) تشًً ًًديو الرقميًً ًًجيل الفيًً ًًزة تسًً  ، أجهًً

(DVRs) الكًًًًًاميرات، وأجهًًًًًزة أخًًًًًرى تحتًًًًًوي علًًًًًى ثغًًًًًرات أمنيًًًًًة أو تسًًًًًتخدم كلمًًًًًات ،

 .مرور افتراضية

 :أن تفستخدم بشكل جماعي لتنفيذ Mirai يمكن للأجهزة التي تقع تحت سيطرة •

o الف   السريع والموزع. 

o مثل استغلال ثغرة م اولات اس  لا  واسعة الن اق log4j).) 

o هجمات  جن ال دمة الموزوة (DDoS). 

o ررسا  البريد المزوج (Spam). 

o  الا  يا (Fraud). 

 

 Mirai :شر  ال الة
 .تفعد مثالًا على البرمجيات الخبيثة الانتهازية التي ما زالت تفستخدم حتى اليوم Mirai botnet شبكة

ًًاولات  • ًًاق ومحًًً ًًعة النطًًً ًًص واسًًً ًًات الفحًًً ًًتمر لعمليًًً ًًكل مسًًً ًًة بشًًً ًًذه البرمجيًًً ًًتخدام هًًً ًًتم اسًًً يًًً

 .الاستغلال

ًًرة • ًًور ثغًً ًًد ظهًً ًًال، عنًً ًًبيل المثًً ًًى سًً ًًام  log4j علًً ًًر عًً ًًي أواخًً ًًي 2021فًً ًًات التًً ًًدأت الروبوتًً ، بًً

 .فورًا بالبحث عنها واستغلالها عالميًا Mirai تتحكم فيها

 كيف تعمل؟ 
 :، مثل IoT)21(رن رنت الأشيا  بشكل كبير على الأجهزة المصابة من نوع  Miraiتعتمد •

o أجهزة التخزين الشبكي (NAS). 

o أجهزة تسجيل الفيديو الرقمية (DVRs). 

o الكاميرات، وغيرها. 

ًًزة  • ًًن الأجهً ًًل مً ًًدد الهائً ًًرة، إلا أن العً ًًدرات كبيً ًًك قً ًًد لا يمتلً ًًردًا قً ًًاب منفً ًًاز مصً ًًل جهً ًًم أن كً ورغً

ًًداث  ًًى إحًً ًًادرة علًً ًًا قًً ًًا يجعلهًً ًًع، ممًً ًًاق التًًًًرددي المجمًً ًًل النطًً ًًوة ضًًًًخمة بفضًً ًًتج قًً ًًابة يفنًً المصًً

 .أضرار جسيمة عند استهداف ثغرة أو هدف معين

 
 :للمزيد م  المعلومات

 Intel 471. – (IoT) الأشياء  إنترنت لنظام مستمرًا تهديدًا Mirai  تفعتبر لماذا

  

 

 (  IoTإنترنت الأشياء ) 21

( هو مصطلح يشير إلى شبكة من الأجهزة والأشياء اليومية التي تم تجهيزها بتقنيات تسمح لها بالاتصال با نترنت وتبادل  IoTإنترنت الأشياء )

ذا هو  البيانات مع بعضها البعض  تخيل عالمًا حيث كل شيء من ثلاجتك إلى سيارتك يمكن أن يتصل با نترنت ويجمع البيانات ويحلل المعلومات  ه
 لأشياء  جوهر إنترنت ا 

https://intel471.com/blog/iot-cybersecuritythreats-mirai-botnet
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 (Colonial Pipeline) دراسة حالة هجوم برمجيات التدية: الهجوم على خط أنابي  كولونيال

 :الن ا  الرليسية
ن المهًًًًاجمون مًًًًن الوصًًًًول إلًًًًى الشًًًًبكة عبًًًًر كلمًًًًة مًًًًرور واحًًًًدة مسًًًًربة  :2020أبرييييي   29 • تمكًًًًّ

ًًاب ًًالحة لحسًًً ًًرقة  VPN كانًًًًًت صًًً ًًا أدى إلًًًًًى سًًً ًًه، ممًًً ًًان يجًًًًًب إيقافًًً ًًن  100كًًً جيجابايًًًًًت مًًً

 .البيانات

بًًًًًدأ الهجًًًًًوم الفعلًًًًًي وأدى إلًًًًًى إغًًًًًلاق خًًًًًط الأنابيًًًًًب، ممًًًًًا تسًًًًًبب فًًًًًي اضًًًًًطرابات  :مييييايو 7 •

بًًًالرحلات الجويًًًة، وزيًًًادة غيًًًر مسًًًبوقة بأسًًًعار الوقًًًود، ونقًًًص كبيًًًر فًًًي الوقًًًود علًًًى السًًًاحل 

 .الشرقي للولايات المتحدة

 .في الهجوم DarkSide بيانًا يؤكد استخدام برمجية الفدية FBI أصدرت :مايو 10 •

 .استفأنفت خدمات خط الأنابيب :مايو 12 •

 .تمكنت فرقة عمل حكومية أمريكية من استعادة معظم فدية البيتكوين المدفوعة :يونيو 7 •

 

 شر  ال الة: هجوم كولونيا  

 :السياق العام
شًًًًهدنا فًًًًي الآونًًًًة الأخيًًًًرة العديًًًًد مًًًًن الهجمًًًًات المًًًًدمرة التًًًًي اسًًًًتهدفت البنيًًًًة التحتيًًًًة الحيويًًًًة، وكًًًًان 

، حيًًًث تسًًًبب فًًًي مشًًًاكل كبيًًًرة 2020أحًًًد أبًًًرز الأمثلًًًة فًًًي عًًًام   ييي  أنابيييين كولونييييا  الهجًًًوم علًًًى

للبنيًًًًة التحتيًًًًة والطاقًًًًة فًًًًي الولايًًًًات المتحًًًًدة  وعلًًًًى الًًًًرغم مًًًًن أن طبيعًًًًة الهجًًًًوم لًًًًم تكًًًًن فريًًًًدة مًًًًن 

 .نوعها، إلا أن اختيار الهدف وطبيعة الهجوم العلنية زاد من تأثيره بشكل كبير

 كيف وقع الهجوم؟ 
ًًم • ًًى ا نترنًًًًت المظلًً ًًدة علًً ًًتخدم واحًً ًًاد مسًً ًًات اعتمًً ًًدت بيانًً جًً ًًل  (Dark Web) وف والتًًًًي كانًًًًت تعمًً

 .الخاصة بالشركة VPN مع بوابة

ا  • ًًً ًًن محميًً ًًم يكًً ًًطًا، ولًً ًًل نشًً ًًه ظًً ًًيطه لكنًً ًًاء تنشًً ًًان يجًًًًب إلغًً ًًديمًا وكًً ًًان قًً ًًتخدم كًً ًًاب المسًً الحسًً

 .(MFA) بمصادقة متعددة العوامل

لًًًم يفعًًًرف إذا مًًًا كانًًًت كلمًًًة المًًًرور المسًًًربة تخًًًص الموظًًًف مباشًًًرةً أو مجًًًرد تطًًًابق صًًًدفي  •

 .حيث استخدم الشخص كلمة مرور مشابهة على حسابات أخرى

 100أدى هًًًذا الاختًًًراق الأولًًًي إلًًًى دخًًًول المهًًًاجمين إلًًًى شًًًبكة كولونيًًًال بًًًايبلاين، وتًًًم سًًًرقة  •

 .جيجابايت من البيانات لاستخدامها في الابتزاز

 :أحداث الهجوم
ا 5م السييياوة 2020ميييايو  7 • اكتشًًًف موظًًًف مًًًذكرة فديًًًة علًًًى أحًًًد أجهًًًزة الحواسًًًيب فًًًي  :صيييبا ق

 .غرفة التحكم

ًًاعة  • ًًول السًً ًًه  6:10بحلًً ًًو طولًً ًًل )يبلًً ًًب بالكامًً ًًط الأنابيًً ًًغيل خًً ًًاف تشًً ًًم إيقًً ًًباحًا، تًً  29,000صًً

ميًًًًل، ويمتًًًًد مًًًًن تكسًًًًاس إلًًًًى السًًًًاحل الشًًًًرقي الأمريكًًًًي(، وهًًًًو أول توقًًًًف شًًًًامل فًًًًي تاريخًًًًه 

 .عامًا 57الذي امتد 

ًًي • ًًة فً ًًتفعيدت الخدمً ًًام، واسً ًًدة أيً ًًة عً ًًرار ماديً ًًن أي أضً ا عً ًًً ًًل بحثً ًًط بالكامً ًًص الخً ًًتغرق فحً  12 اسً

 .مايو

 :التأ ير
 :خلال الأيام القليلة للإغلاق •
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o  ًًلال ًًتوياتها خً ًًى مسً ًًعار أعلً ًًت الأسً ًًود، وبلغً ًًي الوقً ًًادًا فً ا حً ًًً ًًدة نقصً ًًات المتحً ًًهدت الولايً شً

 .ست سنوات

o ًًود مًًًًن ًًمة، نفًًًًد الوقًً ًًا وواشًًًًنطن العاصًً ًًاطق، مثًًًًل فيرجينيًً ًًي بعًًًًض المنًً مًًًًن  %87 فًً

 .المحطات بحلول اليوم الرابع نتيجة الذعر في الشراء

o  تعرّضًًًت الًًًرحلات الجويًًًة فًًًي مطًًًارات متعًًًددة للاضًًًطراب بسًًًبب نقًًًص الوقًًًود النًًًاتج

 .عن إغلاق خط الأنابيب

 

 :الدروس المس فادة
 .يفظهر هذا الهجوم مدى الضرر الذي يمكن أن تفحدثه كلمة مرور واحدة مسربة •

يوضًًًًح أهميًًًًة إيقًًًًاف الحسًًًًابات القديمًًًًة وتفعيًًًًل المصًًًًادقة متعًًًًددة العوامًًًًل لحمايًًًًة الوصًًًًول إلًًًًى  •

 .الأنظمة الحساسة

ًًة  • ًًة التحتيًً ًًة البنيًً ًًي حمايًً ًًيبراني فًً ًًن السًً ًًرق الأمًً ًًة دور فًً ًًى أهميًً ًًوء علًً ًًة الضًً ًًذه الحالًً ًًلط هًً تسًً

 .الحيوية

ًًزاز  ًًة الابتً ًًة لمكافحً ًًل الأمريكيً ًًة العمً ًًت فرقً ًًة  تمكنً ًًة جزئيً ًًة إيجابيً ًًة بنتيجً ًًذه القصً ًًت هً ًًظ، انتهً ًًن الحً لحسً

ًًترداد ًًن اسًً ًًي مًً ًًل بي كييييوي  63.7 الرقمًً ًًن أصًً ًًادل بي كييييوي  75 مًً ًًا يعًً ًًة، أي مًً ًًت كفديًً مليييييو   2.3 دففعًً

 .في ذلك الوقت دولار

 كيف تم الاسترداد؟ 
تمكًًًن مًًًن الوصًًًول  (FBI) قًًًدمت الحكومًًًة الأمريكيًًًة إقًًًرارًا يفيًًًد بًًًأن مكتًًًب التحقيقًًًات الفيًًًدرالي •

 .إلى المفتاح الخاص للمحفظة الرقمية التي تم تحويل الفدية إليها

ًًد  • ًًار العديً ًًا أثً ًًاص، ممً ًًاح الخً ًًى المفتً ًًات علً ًًب التحقيقً ًًول مكتً ًًة حصً ًًة لكيفيً ًًيل الدقيقً ًًن التفاصً ًًم تفعلً لً

 .من التساؤلات حول طبيعة العملية

 :المصادر
 - Bloomberg مسربة مرور كلمة باستخدام كولونيال  أنابيب خط اختراق •

 - NPR.org للهاكرز المدفوعة الفدية استرداد •

 - Thomson Reuters الفدية أموال استرداد تفاصيل •

 :دروس رضافية
علًًًًى الًًًًرغم مًًًًن أن الهجمًًًًات السًًًًيبرانية يمكًًًًن أن تكًًًًون مًًًًدمرة للغايًًًًة، فينهًًًًا تفظهًًًًر أن التعًًًًاون  •

 .بين الحكومات وفرق الأمن السيبراني يمكن أن يؤدي إلى استرداد بعض الأضرار

ًًلط  • ًًا يسًً ًًة، ممًً ًًافظ الرقميًً ًًى المحًً ًًول إلًً ًًى الوصًً ًًمية علًً ًًات الرسًً ًًدرة الجهًً ًًول قًً ًًئلة حًً ًًى الأسًً تبقًً

 .الضوء على أهمية فهم المزيد حول العملات المشفرة والأمن المرتبط بها

 

  

https://www.bloomberg.com/news/articles/2021-06-04/hackers-breached-colonial-pipeline-usingcompromised-password
https://www.npr.org/2021/06/07/1004050873/u-s-retrieves-some-of-the-colonial-pipeline-ransom?live=1
https://www.thomsonreuters.com/en-us/posts/investigation-fraud-and-risk/colonial-pipeline-ransom-funds/
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 تحليل مدى تطور مجموعات التدية :Conti إطلاق دليل 
 السيا : ما مدى   ور مجمووات الفدية هذه؟

 :ا/جابة

 ...ليست متطورة بالقدر الذي قد تتوقعه، ولكن   1

 !متطورة بما يكفي للنجاح أحيانًا، وهذا هو الأمر المهم   2

 كي  ورفنا ذلك؟
بتسًًًًًريب دليًًًًًل العمليًًًًًات  Conti ، قًًًًًام أحًًًًًد الشًًًًًركاء فًًًًًي مجموعًًًًًة الفديًًًًًة2021سييييب مبر  فًًًًًي •

 !الخاص بالمجموعة

 :الدليل المسرب احتوى على •

o قائمة شاملة بالأدوات والأوامر خطوة بخطوة. 

o  ًًبكات ًًى شًً ًًغيلها علًً ًًة وتشًً ًًرامج الفديًً ًًت بًً ًًة لتثبيًً ًًات اللازمًً ًًن الأدوات والملفًً ًًة مًً مجموعًً

 .الشركات المستهدفة

 

   لي  ال فاصي   :Conti ر لاق دلي 
 مدى ال  ور دا   الشبكة؟

ًًة كانًًًًًًًًًًًًت ًًالات، ا جابًًًًًًًًًً ًًن الحًًًًًًًًًً ًًر مًًًًًًًًًً ًًي كثيًًًًًًًًًً ا" :فًًًًًًًًًً ا جييييييييييييدق  ."ليييييييييييييس م  ييييييييييييورق

 ولكن كيف عرفنا ذلك؟
 .Conti في خطوة غير مسبوقة، كشف شريك غاضب عن أساليب العمل لمجموعة الفدية •

ًًراءات • ًًات وا جًً ًًات والتقنيًً ًًى التكتيكًً ًًادرة إلًً ًًة نًً ًًيبرانيين رؤيًً ًًدافعين السًً ًًنح المًً ًًريب مًً ًًذا التسًً  هًً
(TTPs) التي تستخدمها المجموعة. 

 ما الذ  اك شفناه؟
 .أو تقنيات متقدمة جدًا (Zero-days)   رات قير مك شفة لم تكن المجموعة تستخدم •

 :غالبًا اعتمدت على •

o أوامر نظام مدمجة. 

o أدوات اختبار اختراق متاحة مجانًا. 

o تقنيات مهاجمين معيارية لتجنب الكشف. 

 ما الدرس المس فاد للمدافعي ؟
 !يمكننا ري افهم •

ًًدوث  • ًًل حً ًًا قبً ًًات وإيقافهً ًًذه الهجمً ًًن هً ًًف عً ًًل للكشً ًًة أفضً ًًا فرصً ًًاليب يمنحنً ًًذه الأسً ًًدقيق لهً ًًم الً الفهً

 .أضرار كبيرة

 .في الصفحة التالية، سنستعرض بعض التفاصيل المحددة وما يمكننا البحث عنه كمدافعين •
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 التشغيلية: أبرز الاكتشافات  Conti لخطط  Cisco Talos نتائج ترجمة كتاب 
 :الأدوات المس  دمة

ADFind:  لتعداد Active Directory. 

Seatbelt:  تحليل إعدادات الأجهزةل. 

SharpView:  ًًخة ًًن NET. نسًًًًًًًًًًًًًًًً  مًًًًًًًًًًًًًًًً

PowerView  لتعداد الشبكات. 

SharpChrome:   أداة لسًًًًًًًًًًًًًرقة تسًًًًًًًًًًًًًجيلات

 الًًًًدخول وملفًًًًات تعريًًًًف الارتبًًًًاط مًًًًن متصًًًًفح

Chrome. 

GMER:   ًًات ًًة الفيروسًًً ًًرامج مكافحًًً ًًل بًًً لتعطيًًً

 .وحلول حماية النقاط النهائية

Armitage:  ًأداة مرتبطة ب Metasploit. 

Cobalt Strike:  للتحكم وإدارة الهجوم. 

AnyDesk/Atera:   ًًول ًًى الوصًًًًً ًًاظ علًًًًً للحفًًًًً

 .الدائم

SMBAutoBrute:   ًًين ًًات التخمًًًًًًًًًًًً لهجمًًًًًًًًًًًً

 .العشوائي

 :الأسالينرال  وات م  ال سرين
 .لجمع المعلومات عن المؤسسة وإيراداتها Google استخدام :الب   الأولي  1

تنفيًًًذ أوامًًًر ونصًًًوص لاستكشًًًاف بًًًرامج مكافحًًًًة  :أوامييير وأنظمييية سييي ر الأوامييير  2

 .الفيروسات، المجموعات، المستخدمين، ونطاق الشبكة

ًًل :الوصيييييو  رليييييس بيانيييييات الاو مييييياد  3 ًًاليب مثًًً ًًتخدام أسًًً  ، أداةKerberoasting اسًًً

Mimikatz ًًات ًًرقة بيانًًًً ًًوائي، وسًًًً ًًين العشًًًً ًًالثغرات، التخمًًًً ًًات بًًًً ، الهجمًًًً

 .المتصفح

 .PowerShell باستخدام :الب   و  مشاركات الشبكة  4

 .NTDS dumpو Nltest باستخدام :ب   ال  ة وال فريغ  5

 .rclone وأداة Mega.io تحميل البيانات باستخدام :ال سرين  6

 علًًًًى مشًًًًاركات وحًًًًدة الًًًًتحكم بالمجًًًًال exe/bat وضًًًًع ملفًًًًات :ا/وييييداد لل شييييفير  7

(DC). 

ًًا، GMER ، أداةPowerShell باسًًًًًًًتخدام : ع يييييييي  مكاف ييييييية الفيروسيييييييات  8 ، وغيرهًًًًً

 .ثم تفعيل هجوم الفدية

 

 ال ش يلية  Conti ل    Cisco Talos   لي 
ًًة ًًفت مجموعًًً ًًة لشًًًًًركة Talos كشًًً ًًاليب Cisco التابعًًً ًًل أسًًً ًًة وتحليًًً ًًاء ترجمًًً ًًة أثنًًً ًًيل مدهشًًً ًًن تفاصًًً  عًًً

Conti ًًي ًًاط هً ًًرز النقً ًًدى أبً ًًت إحً ًًة  كانً ًًن ميييدى الدلييية وال فصيييي  فيييي هيييذه ال  ييي  الهجوميً ًًل مً ًًا يجعً ، ممً

ًًذه  ًًل هً ًًذ مثً ًًدخول" لتنفيً ًًاجز الً ًًبح "حً ًًث أصً ًًدمرة، حيً ًًة مً ًًات فديً ًًذ هجمً ًًواة تنفيً ًًاجمين الهً ًًى للمهً ًًن حتً الممكً

 . الهجمات أقل بكثير مقارنة بغيرها من الهجمات

ًًريحة  ًًي الشًً ًًاجمين فًً ًًل المهًً ًًن قبًً ًًتخدمة مًً ًًية المسًً ًًات والأدوات الرئيسًً ًًاليب والتقنيًً ًًيص بعًًًًض الأسًً ًًم تلخًً تًً

ًًذه الأدوات  ًًماء هً ًًى أسً ًًرف علً ًًين التعً ًًا، فً ًًيء هنً ًًل شً ًًي كً ًًق فً ًًا التعمً ًًه لا يمكننً ًًن أنً ًًرغم مً ًًى الً ًًابقة  علً السً

، وتسًًًًاءلت: "لمًًًًاذا AnyDesk أمًًًًر ضًًًًروري  إذا صًًًًادفت إحًًًًدى هًًًًذه الأدوات فًًًًي تنبيًًًًه أمنًًًًي، مثًًًًل

 !؟"، فأنت تعرف الآن أن عليك التحرك بسرعةAnyDesk يقوم شخص ما بتثبيت

ًًارة  ًًح بزيً ًًا ننصً ًًة  كمً ًًذه القائمً ًًن هً ًًك مً ًًبة لً ًًألوف بالنسً ًًر مً ًًيء غيً ًًن أي شً ًًتعلم عً ًًث والً ًًدة بالبحً ًًح بشً ننصً

والمقًًًًال المًًًًرتبط بهًًًًا لمعرفًًًًة المزيًًًًد حًًًًول هًًًًذا التسًًًًريب المهًًًًم  هًًًًذه فرصًًًًة نًًًًادرة  Cisco Talos مدونًًًًة

 .لفهم تقنيات المهاجمين وعلينا الاستفادة منها لتحسين دفاعاتنا

[1] "Translated: Talos' insights from the recently leaked Conti ransomware 

playbook" – Cisco Talos: 

translation.html-leak-https://blog.talosintelligence.com/2021/09/Conti 

 

  

https://blog.talosintelligence.com/2021/09/Conti-leak-translation.html
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 2020في ديسمبر   SolarWinds : هجوم 3دراسة حالة لهجوم مستهدف  
 :مل   ال اد 

 .حصل المهاجمون على الوصول الأولي :2019سب مبر  4 •

 ."Solarigate" تم تجميع ونشر الباب الخلفي :2020فبراير  20 •

 .بدأ تحديد أهداف الهجوم :2020مارس  •

 .وصول مباشر إلى بيئات الضحايا :2020ديسمبر  -مايو  •

 .اكتشاف الاختراق وا علان عنه علنًا :2020ديسمبر  12 •

 :ال ك يكات المس  دمة

 .نففذ من خلال مورد موثوق :هجوم مع د ولس سلسلة ال وريد   1

 .مع تنشيط متأخر وآليات قيادة وتحكم مخفية بعناية :بان  لفي م عدد المرا     2

، مثًًًًًل  (IOCs)تضًًًًًمنت مؤشًًًًًرات اختًًًًًراق فريًًًًًدة :م مييييييزة OPSEC)22 (رجيييييرا ات أمييييي  العملييييييات   3

 .لكل ضحية IP الملفات، النطاقات، وعناوين

 .لتحقيق اختراق إضافي في بيئات السحابة :"Golden SAML" أو  هجوم ولني باس  دام   4

 
  فاصي  الهجوم 

ًًمبر  ًًي ديسًً ًًركة2020فًً ًًال برنامجهًًًًا SolarWinds ، أعلنًًًًت شًً ًًر طًً ًًن خًًًًرق خطيًً ًًين أنًًًًه Orion عًً ًًذي تبًً ، والًً

ًًة ًًى مجموعً ًًب الهجًًًوم إلً ًًد  نفسً ًًى سلسًًًلة التوريً ًًد علً ًًن هجًًًوم معقً ًًزء مً ا بًًًً APT29 جً ًًً  Cozy Bear المعروفًًًة أيضً

ًًتج .UNC2452و ًًار منًً ًًرًا لانتشًً ًًى  Orion نظًً ًًرق للوصًًًًول إلًً ًًذا الخًً ًًتغلال هًً ًًن اسًً ًًن المهًًًًاجمون مًً ًًع، تمكًً الواسًً

ًًك ًًي ذلًًًً ًًا فًًًً ًًارزة، بمًًًً ًًات بًًًً م والعديييييييد ميييييي  الوكييييييالات ال كومييييييية FireEyeم NVIDIAم Intelم Microsoft جهًًًً

 .Orion قد حمّلت ا صدار الضار من منظمة 18,000 وتشير التقديرات إلى أن ما يصل إلى .الأمريكية

 لماذا كار هذا الهجوم كار ياً؟
 .تم نشر البرمجيات الضارة من خلال مورد موثوق :مصدر مو وق   1

 DGA)23 (اسًًًًًتخدم المهًًًًًاجمون تقنيًًًًًات متقدمًًًًًة مثًًًًًل خوارزميًًًًًات توليًًًًًد النطاقًًًًًات :ر فيييييا  ا  رافيييييي   2

 .فريدة لكل ضحية، مما جعل اكتشافهم صعباً للغاية (IOCs) ومؤشرات اختراق

ًًع :ا  ييييراق السيييي ابة   3 ًًاتيح توقيًً ًًرقة مفًً ًًن سًً ًًاجمون مًً ًًن المهًً ًًوزSAML تمكًً ًًع رمًً ًًم بتوقيًً ًًمح لهًً ًًا سًً  ، ممًً

SAML  ًًحابية ًًات السًًً ًًن المنصًًً ًًد مًًً ًًول إداري للعديًًً ًًولهم علًًًًًى وصًًً ًًك إلًًًًًى حصًًً ًًم  أدى ذلًًً ًًة بهًًً الخاصًًً

 .والتطبيقات

 ماذا نتعلم من هذا الهجوم؟
ًًادقة ًًات مصًً ًًو آليًً ًًالمي نحًً ًًول العًً ًًع التحًً ًًد  (Zero-Trust) وييييدم ال  يييية مًً ًًة، يعًً ًًى إدارة الهويًً ًًد علًً ًًاد المتزايًً والاعتمًً

ًًابهة  يجًًًب  ًًرات أو آليًًًات مشً ًًس الثغً ًًد تسًًًتهدف نفً ًًات المسًًًتقبلية قً ًًى أن الهجمً ًًذير  يشًًًير إلً ًًذا الهجًًًوم بمثابًًًة تحً هً

ًًث إن  ًًدفاع، حيًً ًًتراتيجيات الًً ًًين اسًً ًًى تحسًً ًًتمرار علًً ًًل باسًً ًًتعدة وتعمًً ًًون مسًً ًًيبراني أن تكًً ًًدفاع السًً ًًرق الًً ًًى فًً علًً

 .التهديدات تتطور بشكل أسرع من أي وقت مضى

 :رواب  ذات صلة

   SolarWinds  هجوم  في  الثانية  التنشيط  لمرحلة Microsoft  تحليل -

 SolarWinds  توريد  سلسلة  استغلال  حول FireEye  مدونة -

 

هي مجموعة من الممارسات وا جراءات التي تهدف إلى حماية المعلومات الحساسة والحيوية من الوقوع في   (OPSEC) رجرا ات أم  العمليات 22

 .أيدي الأعداء أو المنافسين  بعبارة أخرى، هي عملية منظمة لتحديد المعلومات الحساسة وحمايتها من الاستغلال
 سلا  سر  في  رسانة المهاجمي  السيبرانيي    :(DGA) وارزميات  وليد المجالات 23

هي تقنية ذكية يستخدمها المهاجمون السيبرانيون  خفاء اتصالاتهم مع برامج  (Domain Generation Algorithms)  وارزميات  وليد المجالات

ا  ضارة  تخيل أنك تريد التواصل مع شخص ما بشكل سري، فبدلاً من استخدام رقم هاتف ثابت، تقوم بتغيير رقمك بشكل مستمر  هذا هو بالضبط م

 .DGA تفعله خوارزميات

https://www.microsoft.com/security/blog/2021/01/20/deep-dive-into-the-solorigate-second-stage-activationfrom-sunburst-to-teardrop-and-raindrop/
https://www.fireeye.com/blog/threat-research/2020/12/evasive-attacker-leverages-solarwinds-supply-chaincompromises-with-sunburst-backdoor.html
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 "ملخص: "اعرف عدوك
 :الن ا  الرليسية

 .(script kiddies) ال كوماتم والجريمة المنظمةم والهواة يتراوح المهاجمون بين •

 م  الذ  يهاجمني؟ :فكر في الخصم •

ًًدوافع • ًًي الً ًًر فً مييياذا يرييييدو ؟ هييي  مييي  الم  مييي  أ  يهاجمونيييا؟ هييي  ليييديهم ال يييدرة وليييس ر يييدا   :فكً

 ضرر؟

 كي  سي صلو  ولس ما يريدو ؟ :فكر في مسارات الهجوم •

كييييي  يمكيييي  مرالبيييية و ماييييية الأنظميييية ضييييد هييييذه ال هديييييدات بنييييا ق  :فكًًًًر فًًًًي ا جًًًًراءات الدفاعيًًًًة •

 ولس  بيعة المجمووة؟

 .حافظ على هذه الاعتبارات خلال التحليل والاستجابة للتهديدات •

 .سيتم تغطية التفاصيل الدقيقة في الأيام القادمة •

 

 :ال فاصي 
ًًي ًًة فًً ًًيرتك المهنيًً ًًلال مسًً ًًددينأميييي  المعلومييييات خًً ًًاعلين المهًً ًًن الفًً ًًعًا مًً ا واسًً ًًً ًًتواجه طيفًً  Threat) ، سًً

Actors)  فًًًي عملًًًك اليًًًومي  بعًًًًض هًًًذه التهديًًًدات سًًًًتكون سًًًهلة الصًًًدّ، بينمًًًًا ستكشًًًف تهديًًًدات أخًًًًرى

ًًل  ًًة للتعامً ًًول إبداعيً ًًيلية وحلً ًًط تفصً ًًع خطً ًًى وضً ًًرك علً ًًا يجبً ًًل، ممً ًًن قبً ًًدها مً ًًم تعهً ًًدة لً ًًب جديً ًًن جوانً عً

 .مع التهديدات

خًًًًلال هًًًًذه الًًًًدورة، سًًًًنخوض فًًًًي تفاصًًًًيل أكبًًًًر حًًًًول هًًًًذا الموضًًًًوع  ولكًًًًن فًًًًي الوقًًًًت الحًًًًالي، مًًًًن 

ًًد ًًى تحديًً ًًتمرار إلًً ًًعى باسًً ًًروري أن تسًً ًًى  نييييوع المجموويييية الضًً ًًه، علًً ًًوم تواجهًً ًًف وراء أي هجًً ًًي تقًً التًً

 .الهجمات المس هدفةو  الهجمات الفرصية الأقل التمييز بين

، ففهًًًم هًًًذه الًًًدوافع سيسًًًاعدك علًًًى اتخًًًاذ قًًًرارات دوافيييع المهييياجمي  كمًًًا يجًًًب أن تأخًًًذ بعًًًين الاعتبًًًار

أفضًًًل  لًًًذلك، مًًًن المفيًًًد قضًًًاء وقًًًت فراغًًًك فًًًي قًًًراءة التقًًًارير حًًًول هًًًذه المجموعًًًات لتكًًًون علًًًى 

 .دراية بمشهد التهديدات المتغير، ومن قد يكون مستهدفًا لمنظمات مثل منظمتك

ًًاء تصًًًًور واضًًًًح عًًًًن ًًذا الفهًًًًم علًًًًى بنًً ًًات،  ال  نيييييات المسيييي  دمة سيسًًًًاعدك هًً ًًذه المجموعًً ًًن قبًًًًِل هًً مًً

ا فًًًًي   يييي  الاسيييي جابة وكيفيًًًًة التصًًًًرف أثنًًًًاء تنفيًًًًذ ، وهًًًًو مًًًًا سًًًًنتحدث عنًًًًه بمزيًًًًد مًًًًن التفصًًًًيل لاحقًًًًً

 .الدورة
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 ملخص القسم الأول 
 :الن ا  الرليسية

ا هًًًًًًًًًًًًًًًو •  :الهًًًًًًًًًًًًًًًدف الأسًًًًًًًًًًًًًًًمى الًًًًًًًًًًًًًًًذي يجًًًًًًًًًًًًًًًب أن تتًًًًًًًًًًًًًًًذكره دائمًًًًًًًًًًًًًًًً

 ".  لي  ا  مالية ال   ير الماد  ولس ميسس ي بسبن  د  رلك روني"

 :لتحقيق هذا الهدف، يجب أن تمتلك فهمًا عميقًا لً •

o وكيفية ترتيب الأولويات لمواجهة الأحداث ذات التأثير الكبير مهم ك. 

o  الذين ستواجههم، ودوافعهم، وتقنياتهم التكتيكية وا جرائية أنواع الأودا (TTPs). 

o مًًًًن الشًًًًبكة، ونقًًًًاط النهايًًًًة، والتطبيقًًًًات التًًًًي يمكنًًًًك اسًًًًتخدامها للكشًًًًف  أنييييواع البيانييييات

 .عن الهجمات ووقفها

o معًا لدعم ردود الأفعال السريعة بشكل تلقائي  كام  الأدوات  كيفية. 

o واستجابة سريعة للحوادث   لي  والي الجودة  تنفيذ. 

 !سيركز بقية هذه الدورة على هذه النقاط بالتفصيل •

 

 :مل   ال سم الأو 
ًًاء ًًين أعضًً ًًت، فًً ًًا لاحظًً ًًم الأول  كمًً ًًة القسًً ًًى نهايًً ًًلنا إلًً ًًد وصًً ًًدًا  الفريييييق الأزرق لقًً ًًديًا معقًً ًًون تحًً يواجهًً

 .وا صرار، يمكننا التغلب على المهاجمين وفرة الأدوات ومليئاً بالتحديات  ومع ذلك، بفضل

ًًيفينا ًًبكاتنا، مضًً ًًا، شًً ًًامل لأدواتنًً ًًم شًً ًًى فهًً ًًنحتا، إلًً ًًك، سًً ًًق ذلًً ًًلال (Hosts) لتحقيًً ًًدائنا  وخًً ًًع أعًً ، ودوافًً

ًًدفاعات  ًًز الًً ًًة تعزيًً ًًى كيفيًً ًًز علًً ًًع التركيًً ًًر مًً ًًق أكبًً ًًيع بعمًً ًًذه المواضًً ًًف هًً ًًدورة، سنستكشًً ًًذه الًً ًًة هًً بقيًً

 !ومواجهة التحديات

 

 

 ELK Stackالتمرين على  
 tryhackme.comعلى موقع  ELK Stackالتمرين على ال 

https://tryhackme.com/r/room/servidae 
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 القاموس مرفق 

 English وربي 
 Web مواقع الويب

 Phishing التصيد الاحتيالي

 Ext. Media الوسائط الخارجية 

 Impersonation انتحال الهوية

 Improper Usage سوء الاستخدام

 Theft السرقة 

 etc إلخ 

 Perimeter network شبكة محيطية
 IOCs: Indicator of Compromise مؤشرات ا ختراق 

 Observables عناصر قابلة للرصد 
 Case حالة 

 Hashes القيم المشفرة
 Cyber Kill Chain سلسلة ال    ا/لك روني 

 Delivery التوصيل
 Exploit الاستغلال 
 Install التثبيت 

 has been sighted تمت مشاهدته
 False Positive إيجابية كاذبة
 True Positive إيجابية حقيقية
 Delivery Vector متجه التسليم

 Feedback ل  ذية الراجعةا
 informs يغذي
 intent نية
 capability قدرة

 opportunity فرصة 
 Payload الحمولة 
 Galaxy مجرة

 Brute force القوة الغاشمة

 Firewall الجدار الناري 
 regular expressions التعبيرات المنتظمة

 black swan أحداث البجعة السوداء 

 Spear-phishing ال صيد الا  يالي الموجه 
 Watering Holes الهجمات وبر موالع الاس هدا  

 

 

 


