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Introduction | المقدمة  

In today’s interconnected digital environment, endpoints serve as the primary interfaces 

between users and the network, facilitating communication, productivity, and data exchange. 

However, these endpoints are also prime targets for cyberattacks. With diverse environments 

spanning from government offices to critical industrial systems, endpoint security is essential.  

رئيسية بين المستخدمين والشبكة، مما يسهل الاتصال  في البيئة الرقمية المترابطة اليوم، تعمل النقاط الطرفية كبوابات

تنوعة تشمل الإلكترونية. مع بيئات م البيانات. ومع ذلك، تعد هذه النقاط أيضًا أهدافًا رئيسية للهجمات والإنتاجية وتبادل

  .الحيوية، يعد أمان النقاط الطرفية أمرًا ضروريًا المكاتب الحكومية والأنظمة الصناعية
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1. Understanding Endpoints | فهم النقاط الطرفية  

Endpoints are the gateways through which users interact with networks, systems, and 

applications. They are critical components of an organization's IT ecosystem, enabling 

productivity and communication but also serving as vulnerable entry points for attackers.  

الشبكات والأنظمة والتطبيقات. إنها مكونات حيوية في  النقاط الطرفية هي البوابات التي يتفاعل من خلالها المستخدمون مع

تعمل أيضًا كنقاط دخول معرضة  لتكنولوجيا المعلومات في المنظمة، حيث تمكّن الإنتاجية والاتصال ولكنها النظام البيئي

  .للهجمات

 

1.1 Definition of an Endpoint | تعريف النقاط الطرفية  

An endpoint is any device that connects to a network to interact with resources or exchange 

data. These devices can range from traditional computing devices to specialized systems in 

operational environments.  

البيانات. يمكن أن تتراوح هذه الأجهزة بين أجهزة  النقطة الطرفية هي أي جهاز يتصل بشبكة للتفاعل مع الموارد أو تبادل

  .والأنظمة المتخصصة في البيئات التشغيلية الحوسبة التقليدية

Key Characteristics | الخصائص الرئيسية:  

• Connectivity: Endpoints communicate with other devices, networks, and systems.   :الاتصال

 .النقاط الطرفية مع الأجهزة الأخرى والشبكات والأنظمة تتواصل
• User Interaction: Many endpoints are used directly by individuals (e.g., laptops, tablets), 

while others operate autonomously (e.g., IoT sensors).  تسُتخدم العديد من النقاط   :تفاعل المستخدم

الكمبيوتر المحمولة والأجهزة اللوحية(، بينما تعمل الأخرى بشكل مستقل   الطرفية مباشرة من قبل الأفراد )مثل أجهزة
 .(مستشعرات إنترنت الأشياء )مثل

• Diverse Operating Systems: Endpoints can run on Windows, macOS, Linux, Android, iOS, or 
specialized embedded systems. ويندوز أو ماك   أنظمة تشغيل متنوعة: يمكن أن تعمل النقاط الطرفية على أنظمة

 .أو لينكس أو أندرويد أو )آي أو إس( أو أنظمة مضمنة متخصصة

 

Examples of Endpoints | ثلة على النقاط الطرفيةأم :  

• Traditional devices: Desktops, laptops, and servers.  الأجهزة التقليدية: أجهزة الكمبيوتر المكتبية

 .والمحمولة والخوادم
• Mobile devices: Smartphones and tablets. الأجهزة المحمولة: الهواتف الذكية والأجهزة اللوحية. 
• Specialized devices: ATMs, SCADA systems, and medical equipment.   الأجهزة المتخصصة: أجهزة

 .الصراف الآلي وأنظمة سكادا والمعدات الطبية
• IoT devices: Smart sensors, cameras, and wearable tech.   أجهزة إنترنت الأشياء: المستشعرات الذكية

 .والكاميرات والتقنيات القابلة للارتداء

 

1.2 Types of Endpoints | أنواع النقاط الطرفية  

Endpoints vary widely in functionality and context of use. Below are the primary categories:  



  تتنوع النقاط الطرفية بشكل كبير في الوظائف وسياق الاستخدام. فيما يلي الفئات الرئيسية

1. Traditional Computing Devices | أجهزة الحوسبة التقليدية  

• Desktops and Laptops: Used for day-to-day office tasks, accessing corporate networks, and 
running applications. اليومية، والوصول إلى الشبكات، وتشغيل   أجهزة الكمبيوتر المكتبية والمحمولة: تسُتخدم للمهام

 .التطبيقات
• Servers: Handle processing, storage, and application hosting, often acting as centralized 

resources for multiple users.  البيانات، والتخزين، واستضافة التطبيقات، وتعمل كمورد   الخوادم: تتولى معالجة

 .مركزي لعدة مستخدمين

 

2. Mobile Devices | الأجهزة المحمولة  

• Smartphones and Tablets: Used for accessing emails, applications, and enterprise data 
remotely. والتطبيقات والبيانات عن بعُد الهواتف الذكية والأجهزة اللوحية: تسُتخدم للوصول إلى البريد الإلكتروني. 

• Frequently managed through Mobile Device Management (MDM) solutions to enforce 
security policies. غالباً ما تتم إدارتها من خلال حلول إدارة الأجهزة المحمولة لتطبيق السياسات الأمنية. 

 

3. IoT Devices | أجهزة إنترنت الأشياء  

• Sensors, cameras, smart thermostats, and other connected devices used in smart homes, 
industrial automation, and logistics.  والكاميرات والثرموستات الذكية وغيرها من الأجهزة   المستشعرات

 .المنازل الذكية والأتمتة الصناعية والخدمات اللوجستية المتصلة المستخدمة في
• Typically resource-constrained, with limited computational power and basic security 

features. عادةً ما تكون ذات موارد محدودة، مع قدرة حوسبة محدودة وميزات أمان أساسية. 

 

4. Operational Technology (OT) Devices | أجهزة التكنولوجيا التشغيلية  

• Devices like SCADA systems, PLCs, and HMIs that control industrial processes and critical 
infrastructure. تتحكم في   مثل أنظمة سكادا، ووحدات التحكم القابلة للبرمجة، والواجهات البشرية التي الأجهزة

 .العمليات الصناعية والبنية التحتية الحيوية
• Often run on legacy software and operate in specialized environments.   غالباً ما تعمل على برامج

 .قديمة وفي بيئات متخصصة

 

5. Specialized Endpoints | النقاط الطرفية المتخصصة  

• Point-of-Sale (POS) Devices: Used for processing transactions in retail.   أجهزة نقاط البيع: تسُتخدم

ي البيع بالتجزئةلمعالجة المعاملات ف . 
• Medical Devices: Equipment like MRI machines or infusion pumps that connect to healthcare 

networks. أو المضخات الوريدية التي تتصل   الأجهزة الطبية: المعدات مثل أجهزة التصوير بالرنين المغناطيسي

 .بشبكات الرعاية الصحية

 



1.3 Roles of Endpoints |  أدوار النقاط الطرفية  

Endpoints serve diverse roles in an organization, depending on their type and purpose. 

Understanding these roles helps define their security requirements.  

نظمة، اعتماداً على نوعهاتلعب النقاط الطرفية أدوارًا متنوعة في الم والغرض منها. يساعد فهم هذه الأدوار في تحديد  

  .متطلبات الأمان الخاصة بها

1. User Workstations | محطات عمل المستخدمين  

• Facilitate daily productivity tasks such as email, document creation, and communication. 
يومية مثل البريد الإلكتروني وإنشاء المستندات والاتصالتسهّل المهام الإنتاجية ال . 

• Examples | أمثلة: Employee desktops and laptops. أجهزة الكمبيوتر المكتبية والمحمولة الخاصة بالموظفين. 

 

2. Data Collection and Reporting | جمع البيانات والتقارير  

• Gather and transmit data to centralized systems. جمع البيانات ونقلها إلى الأنظمة المركزية. 
• Examples | أمثلة: IoT sensors monitoring environmental conditions or production metrics. 

لأشياء التي تراقب الظروف البيئية أو مقاييس الإنتاجمستشعرات إنترنت ا . 

 

3. Transaction Processing | معالجة المعاملات  

• Process financial transactions or customer interactions. معالجة المعاملات المالية أو تفاعلات العملاء. 
• Examples | أمثلة: POS terminals in retail, ATMs in banking.   أجهزة نقاط البيع في البيع بالتجزئة وأجهزة

 .الصراف الآلي في البنوك

 

4. Control and Monitoring | التحكم والمراقبة  

• Operate and monitor industrial or medical systems. تشغيل ومراقبة الأنظمة الصناعية أو الطبية. 
• Examples | أمثلة: SCADA systems in utilities or patient monitoring devices in healthcare. أنظمة 

 .سكادا في المرافق أو أجهزة مراقبة المرضى في الرعاية الصحية

 

5. Application Hosting | استضافة التطبيقات  

• Act as platforms for running applications and providing services to users.   العمل كمنصات لتشغيل

طبيقات وتقديم الخدمات للمستخدمينالت  . 
• Examples | أمثلة: Database servers and web servers. خوادم قواعد البيانات وخوادم الويب. 

 



1.4 Risks Associated with Endpoints | المخاطر المرتبطة بالنقاط الطرفية  

Endpoints are attractive targets for attackers due to their ubiquity, diversity, and access to 

sensitive data and systems.  

  .تعُد النقاط الطرفية أهدافًا جذابة للمهاجمين بسبب انتشارها وتنوعها وإمكانية وصولها إلى البيانات والأنظمة الحساسة

1. Data Exposure | كشف البيانات  

• Endpoints often store sensitive data (e.g., customer records, intellectual property).   غالباً ما
 .تخزن النقاط الطرفية بيانات حساسة )مثل سجلات العملاء والملكية الفكرية(

• Risk | الخطر: A compromised endpoint can lead to data theft or leakage. اق  يمكن أن يؤدي اختر

 .نقطة طرفية إلى سرقة البيانات أو تسريبها

 

2. Entry Point for Malware | نقطة دخول للبرمجيات الضارة  

• Attackers use endpoints to deploy ransomware, spyware, or other malicious software. 
يات الضارة الأخرىيستخدم المهاجمون النقاط الطرفية لنشر برامج الفدية أو التجسس أو البرمج . 

• Example | مثال: A phishing email opened on a laptop introduces ransomware to the network. 
 .الشبكة رسالة تصيد إلكتروني يتم فتحها على كمبيوتر محمول تدخل برنامج فدية إلى

 

3. Unauthorized Access | الوصول غير المصرح به  

• Weak passwords, stolen credentials, or misconfigured endpoints can allow attackers to 
gain unauthorized access. تكوينها  المرور الضعيفة أو بيانات الاعتماد المسروقة أو النقاط الطرفية التي تم كلمات

 .بشكل خاطئ يمكن أن تتيح للمهاجمين الوصول غير المصرح به
• Example | مثال: An unpatched server exploited to access a company's internal database.   خادم

 .غير محدث يتم استغلاله للوصول إلى قاعدة بيانات داخلية للشركة

 

4. Lateral Movement | التحرك الجانبي  

• Once compromised, an endpoint can serve as a foothold for attackers to move laterally 
through the network. بمجرد اختراقها، يمكن أن تكون النقطة الطرفية قاعدة للمهاجمين للتحرك جانبياً عبر الشبكة. 

• Example | مثال: A compromised IoT device used to pivot to more critical systems. إنترنت   جهاز

 .الأشياء الذي تم اختراقه يسُتخدم للانتقال إلى أنظمة أكثر أهمية

 

5. Insider Threats | التهديدات الداخلية  

• Endpoints used by insiders (e.g., employees, contractors) can be misused intentionally or 
accidentally. داخليون )مثل الموظفين والمقاولين( يمكن إساءة استخدامها  النقاط الطرفية التي يستخدمها الأشخاص ال

 .عن قصد أو عن طريق الخطأ



• Example | مثال: A contractor inadvertently transferring sensitive data to an unsecured 
personal device. آمن مقاول ينقل بيانات حساسة عن طريق الخطأ إلى جهاز شخصي غير. 

 

1.5 Endpoint Communication and Interactions | الاتصالات والتفاعلات الخاصة بالنقاط الطرفية  

Endpoints interact with other network components, creating potential vulnerabilities in data 

transmission and resource access.  

اط الطرفية مع مكونات الشبكة الأخرى، مما يخلق ثغرات محتملة في نقل البيانات والوصول إلى المواردتتفاعل النق .  

 

Common Communication Methods | طرق الاتصال الشائعة:  

• Client-Server Communication | الخادم- اتصال العميل : Endpoints communicate with servers for 
data and application access (e.g., email clients retrieving emails from a mail server).   تتواصل

الذين يسترجعون الرسائل من   الخوادم للوصول إلى البيانات والتطبيقات )مثل عملاء البريد الإلكتروني النقاط الطرفية مع
 .(خادم بريد

• Peer-to-Peer Communication | الاتصال بين النظراء: Endpoints directly exchange data (e.g., file 
sharing between devices). البيانات مباشرة بين النقاط الطرفية )مثل مشاركة الملفات بين الأجهزة( تبادل. 

• Cloud Interaction | التفاعل مع السحابة: Endpoints access and store data in cloud environments 
(e.g., syncing with Google Drive). الوصول إلى البيانات وتخزينها في البيئات السحابية. 

 

Key Considerations | الاعتبارات الرئيسية:  

• Secure communication protocols (e.g., SSL/TLS, IPsec) are essential to protect data in 
transit.  وكولات الاتصال الآمن ضرورية لحماية البيانات أثناء النقلبروت . 

• Access control mechanisms, such as VPNs and ZTNA (Zero Trust Network Access), limit 
unauthorized communications.   آليات التحكم في الوصول، مثل الشبكات الخاصة الافتراضية والوصول

حد من الاتصالات غير المصرح بهاالشبكي بالثقة الصفرية، ت  . 

 

1.6 Emerging Trends in Endpoint Technology | الاتجاهات الناشئة في تكنولوجيا النقاط الطرفية  

1. Proliferation of IoT Devices | انتشار أجهزة إنترنت الأشياء  

• IoT endpoints are growing rapidly in industries like healthcare, manufacturing, and 
logistics. تزداد أجهزة إنترنت الأشياء بسرعة في صناعات مثل الرعاية الصحية والتصنيع والخدمات اللوجستية. 

• Challenge | التحدي: Security remains a challenge due to limited processing power and 
inconsistent security standards. المحدودة والمعايير الأمنية  لا تزال الأمان تمثل تحدياً بسبب القدرة الحاسوبية

 .غير المتسقة

 

2. Remote Work and BYOD | العمل عن بعُد وجلب الأجهزة الشخصية  



• Increased reliance on personal devices for work expands the attack surface. تزايد الاعتماد الم

 .على الأجهزة الشخصية للعمل يزيد من مساحة الهجوم
• Solution | الحل: Organizations must adopt Mobile Device Management (MDM) and Zero Trust 

architectures to secure endpoints. الثقة الصفرية   يجب أن تتبنى المؤسسات إدارة الأجهزة المحمولة وهندسة

الطرفية لتأمين النقاط . 

 

3. Endpoint Virtualization | الافتراضية الطرفية  

• Virtual endpoints, such as virtual desktop infrastructure (VDI), are gaining traction for 
secure remote work.   النقاط الطرفية الافتراضية، مثل بنية سطح المكتب الافتراضي، تكتسب شعبية للعمل عن بعُد

لآمنا . 
• Example | مثال: Citrix and VMware Horizon enable centralized control over endpoint 

environments. الطرفية تمكّن )سيتركس( و)في إم وير( التحكم المركزي في بيئات النقاط. 

 

4. AI-Driven Endpoint Security | أمان النقاط الطرفية المدعوم بالذكاء الاصطناعي  

• Advanced solutions leverage AI and machine learning to identify anomalies and detect 
threats in real time.   واكتشاف التهديدات  تستفيد الحلول المتقدمة من الذكاء الاصطناعي وتعلم الآلة لتحديد الشذوذ

 .في الوقت الفعلي
• Example | مثال: SentinelOne uses AI to autonomously detect and remediate endpoint threats. 

 .الذكاء الاصطناعي لاكتشاف تهديدات النقاط الطرفية ومعالجتها تلقائياً يستخدم

 

 

2. Types of Environments and Endpoint Security Challenges |  أنواع البيئات وتحديات أمان

  النقاط الطرفية

Endpoints operate in a variety of environments, each with unique characteristics, operational 

requirements, and security challenges.  

ة من البيئات، لكل منها خصائص ومتطلبات تشغيلية وتحديات أمنية فريدةتعمل النقاط الطرفية في مجموعة متنوع .  

Understanding these environments helps tailor endpoint security measures to address specific 

risks, regulatory demands, and operational needs.  

لنقاط الطرفية لمعالجة المخاطر المحددة ومتطلبات الامتثال والاحتياجات يساعد فهم هذه البيئات في تخصيص تدابير أمان ا

  .التشغيلية

 

2.1 Government Sector | القطاع الحكومي  

Government agencies handle sensitive citizen data, confidential communications, and critical 

national infrastructure.  



  .تتعامل الوكالات الحكومية مع بيانات حساسة للمواطنين، واتصالات سرية، وبنية تحتية وطنية حيوية

The security of endpoints in this environment is paramount due to the potential impact of 

breaches on public safety and national security.  

ر أمان النقاط الطرفية في هذا المجال أمرًا بالغ الأهمية نظرًا للتأثير المحتمل للاختراقات على السلامة العامة والأمن يعتب

  .الوطني

 

Types of Endpoints | أنواع النقاط الطرفية:  

• Employee desktops and laptops.  بية والمحمولة للموظفينأجهزة الكمبيوتر المكت . 
• Secure mobile devices for field personnel. أجهزة محمولة آمنة للعاملين في الميدان. 
• Surveillance systems and IoT-enabled devices. أنظمة المراقبة والأجهزة المدعومة بإنترنت الأشياء. 
• Systems accessing classified information. تصل إلى المعلومات السرية الأنظمة التي . 

 

Challenges | التحديات:  

• Compliance: Adherence to stringent regulations like NIST SP 800-53, GDPR, or local 
government data protection laws. حماية البيانات المحلية الامتثال: الالتزام باللوائح الصارمة مثل أو قوانين. 

• Nation-State Threats: High likelihood of attacks from well-funded adversaries aiming to steal 
state secrets or disrupt services. لهجماتتهديدات الدول: احتمالية عالية ل من جهات مدعومة تهدف إلى سرقة   

 .أسرار الدولة أو تعطيل الخدمات
• Insider Threats: Risks from employees or contractors mishandling sensitive data or devices. 

الأجهزة التعامل مع البيانات الحساسة أو  التهديدات الداخلية: المخاطر الناجمة عن إساءة الموظفين أو المقاولين . 
• Legacy Systems: Many government systems rely on outdated technologies, increasing 

vulnerability. تقنيات قديمة مما يزيد من نقاط الضعف الأنظمة القديمة: تعتمد العديد من الأنظمة الحكومية على. 

 

Example | مثال:  

• A government agency implements endpoint security tools like Symantec Endpoint 
Protection with encryption and advanced threat detection to secure sensitive data on 
mobile devices used in field operations. شفير  وكالة حكومية بتطبيق أدوات أمان النقاط الطرفية مع الت  تقوم

 .العمليات الميدانية عن التهديدات لتأمين البيانات الحساسة على الأجهزة المحمولة المستخدمة في والكشف المتقدم

 

2.2 Banking and Finance |  القطاع المصرفي والمالي  

Banks and financial institutions process high-value transactions and store large volumes of 

customer data, making them prime targets for cyberattacks.  

وتخزين كميات كبيرة من بيانات العملاء، مما يجعلها  تقوم البنوك والمؤسسات المالية بمعالجة معاملات ذات قيمة عالية

  .الإلكترونية أهدافًا رئيسية للهجمات

 



Types of Endpoints | أنواع النقاط الطرفية:  

• ATMs and point-of-sale (POS) terminals. أجهزة الصراف الآلي ونقاط البيع. 
• Employee workstations and trading platforms. محطات عمل الموظفين ومنصات التداول. 
• Mobile devices used for mobile banking and customer interactions.   الأجهزة المحمولة المستخدمة

 .في الخدمات المصرفية عبر الهاتف والتفاعل مع العملاء

 

Challenges | التحديات:  

• Regulatory Compliance: Must adhere to frameworks like PCI-DSS, SOX, and GDPR, requiring 
stringent security controls. التي تتطلب ضوابط أمان   الامتثال التنظيمي: يجب الالتزام بإطارات العمل مثل

 .صارمة
• Advanced Threats: Constant targeting by sophisticated attackers deploying malware, 

ransomware, and social engineering techniques.  استهداف مستمر من قبلالتهديدات المتقدمة : مهاجمين   

 .الهندسة الاجتماعية متقدمين يستخدمون البرمجيات الخبيثة وبرامج الفدية وأساليب
• Availability: High uptime requirements to ensure uninterrupted financial transactions.   :التوافر

دون الحاجة إلى توفر عالٍ لضمان استمرار المعاملات المالية  .انقطاع 
• Data Integrity: Protecting financial data from tampering or unauthorized access. سلامة البيانات: 

 .حماية البيانات المالية من العبث أو الوصول غير المصرح به

 

Example | مثال:  

• A bank secures its endpoints using CrowdStrike Falcon for advanced threat detection and 
BitLocker for encryption on ATMs and POS devices to prevent data theft.   يؤمن البنك نقاطه

لتهديدات وللتشفير على أجهزة الصراف الآلي ونقاط البيع لمنع سرقة البيانات الطرفية للكشف المتقدم عن ا . 

 

2.3 Healthcare |  قطاع الرعاية الصحية  

The healthcare sector manages highly sensitive patient data and relies on endpoint devices to 

deliver critical care.  

  .يدير قطاع الرعاية الصحية بيانات حساسة للغاية للمرضى ويعتمد على أجهزة النقاط الطرفية لتقديم الرعاية الأساسية

 

Types of Endpoints | أنواع النقاط الطرفية:  

• Patient data management systems (e.g., EHR software on desktops).   أنظمة إدارة بيانات المرضى

 .)مثل برامج السجلات الصحية الإلكترونية على أجهزة الكمبيوتر المكتبية(
• IoT-enabled medical devices like heart monitors and MRI machines.   الأجهزة الطبية المدعومة

المغناطيسيبإنترنت الأشياء مثل أجهزة مراقبة القلب وآلات التصوير بالرنين  . 
• Employee mobile devices used for telemedicine or patient communication.   الأجهزة المحمولة

 .للموظفين المستخدمة في الطب عن بعُد أو التواصل مع المرضى

 



Challenges | التحديات:  

• Compliance: Meeting requirements like HIPAA in the U.S. or GDPR in Europe for patient data 
protection. جدبر( في أوروبا لحماية بيانات المرضى الامتثال: تلبية متطلبات مثل )هيبا( في الولايات المتحدة أو(. 

• Legacy Equipment: Many medical devices cannot be easily updated or patched, leaving them 
vulnerable to attacks. تحديثها بسهولة مما يجعلها عرضة   المعدات القديمة: العديد من الأجهزة الطبية لا يمكن

 .للهجمات
• Ransomware: Threat actors target healthcare endpoints to disrupt operations and extract 

ransom payments. علون التهديديون نقاط الرعاية برامج الفدية: يستهدف الفا الصحية لتعطيل العمليات واستخلاص   

 .مدفوعات الفدية
• Availability: Downtime on medical devices or systems can result in life-threatening 

situations. تهدد الحياة التوافر: قد يؤدي تعطل الأجهزة أو الأنظمة الطبية إلى مواقف. 

 

Example | مثال:  

• A hospital deploys SentinelOne EDR to monitor endpoint behavior and detect ransomware 
early, ensuring patient care systems remain operational.   ينشر المستشفى لمراقبة سلوك النقاط الطرفية

ما يضمن استمرار تشغيل أنظمة الرعايةواكتشاف برامج الفدية مبكرًا، م . 

 

2.4 Logistics and Transportation | قطاع الخدمات اللوجستية والنقل  

Logistics companies depend on real-time data and endpoint devices to manage supply chains 

and transportation networks.  

تعتمد شركات الخدمات اللوجستية على البيانات في الوقت الفعلي وأجهزة النقاط الطرفية لإدارة سلاسل التوريد وشبكات 

  .النقل

 

Types of Endpoints | أنواع النقاط الطرفية:  

• Mobile devices and tablets used by drivers and warehouse staff.   الأجهزة المحمولة والأجهزة

 .اللوحية المستخدمة من قبل السائقين وموظفي المستودعات
• IoT devices for asset tracking and monitoring. ة إنترنت الأشياء لتتبع الأصول ومراقبتهاأجهز . 
• Inventory management systems and RFID scanners.  أنظمة إدارة المخزون وأجهزة قراءة RFID. 

 

Challenges | التحديات:  

• Data Integrity: Ensuring tracking and inventory data is accurate and protected from 
tampering. سلامة البيانات: ضمان دقة بيانات التتبع والمخزون وحمايتها من العبث. 

• Remote Access Security: Drivers and remote employees often use unsecured networks to 
access systems.  كات غيرأمان الوصول عن بعُد: غالباً ما يستخدم السائقون والموظفون الشب الآمنة للوصول إلى   

 .الأنظمة



• IoT Security: IoT-enabled endpoints, such as GPS trackers, are vulnerable to hijacking or data 
theft. أجهزة التتبع عرضة للاختراق أو سرقة   أمان إنترنت الأشياء: الأجهزة الطرفية المدعومة بإنترنت الأشياء مثل

 .البيانات
• Operational Disruption: Cyberattacks can halt supply chain operations, resulting in financial 

losses.  يؤدي إلى خسائر مالية العمليات: قد تؤدي الهجمات الإلكترونية إلى توقف عمليات سلسلة التوريد مما تعطل. 

 

Example | مثال:  

• A logistics company secures its mobile endpoints with Cisco Umbrella for DNS-level 
protection and AirWatch MDM to enforce device security policies remotely.   تؤمن شركة

ن  لتطبيق سياسات أما AirWatch MDMو DNS لحماية Cisco Umbrella لوجستية نقاطها الطرفية المتنقلة باستخدام

 .الأجهزة عن بعُد

 

2.5 Construction and Production | قطاع البناء والإنتاج  

Construction and production environments rely on ruggedized devices, IoT sensors, and 

industrial control systems (ICS) for efficiency and safety.  

تعتمد بيئات البناء والإنتاج على الأجهزة المتينة ومستشعرات إنترنت الأشياء وأنظمة التحكم الصناعية لتحقيق الكفاءة 

  .والسلامة

 

Types of Endpoints | أنواع النقاط الطرفية:  

• Ruggedized tablets and laptops for field operations.   الأجهزة اللوحية وأجهزة الكمبيوتر المحمولة المتينة

 .للعمل في الميدان
• IoT sensors monitoring environmental conditions or machinery.   مستشعرات إنترنت الأشياء لمراقبة

 .الظروف البيئية أو الآلات
• Programmable Logic Controllers (PLCs) managing industrial systems.   وحدات التحكم القابلة

 .للبرمجة لإدارة الأنظمة الصناعية

 

Challenges | التحديات:  

• Physical Security: Devices are often in exposed environments, making them prone to theft or 
tampering. يجعلها عرضة للسرقة أو العبث الأمان المادي: غالباً ما تكون الأجهزة في بيئات مكشوفة مما. 

• Limited Patching: IoT devices and PLCs may not support frequent updates, leaving them 
vulnerable. شياء ووحداتتحديثات محدودة: قد لا تدعم أجهزة إنترنت الأ التحكم القابلة للبرمجة التحديثات المتكررة   

 .مما يجعلها عرضة للهجمات
• Industrial Espionage: Attackers may target endpoints to steal trade secrets or disrupt 

production processes. الأسرار التجارية أو   التجسس الصناعي: قد يستهدف المهاجمون النقاط الطرفية لسرقة

 .تعطيل عمليات الإنتاج

 



Example | مثال:  

• A factory uses Palo Alto Networks Cortex XDR to monitor endpoint communications for 
suspicious activity and Tripwire to ensure the integrity of endpoint configurations. يستخدم 
لضمان   Tripwireللنشاط المشبوه و لمراقبة اتصالات النقاط الطرفية Palo Alto Networks Cortex XDR المصنع

 .سلامة تكوينات النقاط الطرفية

 

2.6 Operational Technology (OT) Environments | بيئات التكنولوجيا التشغيلية (OT)  

OT environments consist of industrial systems that manage critical infrastructure and 

production processes, such as power grids, oil refineries, and manufacturing plants.  

التكنولوجيا التشغيلية من أنظمة صناعية تدير البنية تتكون بيئات التحتية الحيوية وعمليات الإنتاج مثل شبكات الكهرباء  

  .التصنيع ومصافي النفط ومصانع

 

Types of Endpoints | أنواع النقاط الطرفية:  

• Supervisory Control and Data Acquisition (SCADA) systems.   أنظمة التحكم الإشرافي والحصول على

 .(SCADA) البيانات
• Human-Machine Interfaces (HMIs) for monitoring and controlling machinery.   واجهات الإنسان

 .لمراقبة الآلات والتحكم بها (HMIs) والآلة
• IoT-enabled sensors and actuators. دعومة بإنترنت الأشياءالمستشعرات والمحركات الم . 

 

Challenges | التحديات:  

• Legacy Systems: Many OT devices operate on outdated software, making them vulnerable to 
modern threats. الأنظمة القديمة: تعمل العديد من أجهزة OT عرضة للتهديدات الحديثةمما يجعلها  على برامج قديمة . 

• Availability: Even minor disruptions can halt production or endanger safety. التوافر: حتى 
 .الانقطاعات البسيطة يمكن أن توقف الإنتاج أو تعرض السلامة للخطر

• Air-Gapped Networks: While isolated, air-gapped networks are increasingly connected to IT 
systems, creating new attack vectors. أن هذه الشبكات متصلة   الشبكات المعزولة: على الرغم من عزلها، إلا

 .ناقلات هجوم جديدة بشكل متزايد بأنظمة تكنولوجيا المعلومات مما يخلق 
• Specialized Threats: Attacks like Triton or Stuxnet specifically target OT systems, exploiting 

their unique vulnerabilities. التهديدات المتخصصة: الهجمات مثل Triton أو Stuxnet تستهدف أنظمة OT 
 .بشكل خاص وتستغل نقاط ضعفها الفريدة

 

Example | مثال:  

• An oil refinery deploys Fortinet FortiGate Firewalls to segment OT endpoints from the 
corporate network and uses Nozomi Networks for real-time monitoring of OT traffic. تقوم 
المؤسسية وتستخدم  عن الشبكة OT لتقسيم النقاط الطرفية لـ Fortinet FortiGate مصفاة نفط بنشر جدران حماية   
Nozomi Networks لمراقبة حركة مرور OT  الوقت الفعلي في. 



 

2.7 Educational Institutions | المؤسسات التعليمية  

Schools and universities depend on endpoints for educational delivery, administration, and 

research activities.  

  .تعتمد المدارس والجامعات على النقاط الطرفية لتقديم التعليم والإدارة والأنشطة البحثية

 

Types of Endpoints | أنواع النقاط الطرفية:  

• Laptops, desktops, and tablets used by students and faculty. تر المحمولة والمكتبية  أجهزة الكمبيو

 .والأجهزة اللوحية المستخدمة من قبل الطلاب وأعضاء هيئة التدريس
• IoT devices like smartboards and campus security systems.   أجهزة إنترنت الأشياء مثل اللوحات الذكية

 .وأنظمة أمن الحرم الجامعي
• Servers hosting learning management systems (LMS) and research data.   الخوادم التي تستضيف

 .وبيانات البحث (LMS) أنظمة إدارة التعلم

 

Challenges | التحديات:  

• Data Protection: Safeguarding student records and intellectual property from unauthorized 
access.  :حماية سجلات الطلاب والملكية الفكرية من الوصول غير المصرح حماية البيانات  .به 

• BYOD (Bring Your Own Device): Students and faculty using personal devices increase the 
attack surface. من سطح   الأجهزة الشخصية: يزيد استخدام الطلاب وأعضاء هيئة التدريس للأجهزة الشخصية جلب

 .الهجوم
• Phishing Attacks: Educational institutions are frequently targeted by phishing campaigns due 

to their open networks. بحملات التصيد بسبب   هجمات التصيد: غالباً ما تكون المؤسسات التعليمية مستهدفة

 .شبكاتها المفتوحة

 

Example | مثال:  

• A university uses Zscaler Internet Access to secure internet traffic on student devices and 
Microsoft Intune to manage faculty endpoints. جامعة تستخدم Zscaler Internet Access   لتأمين حركة

الطرفية لأعضاء هيئة التدريس لإدارة النقاط Microsoft Intuneالطلاب و  مرور الإنترنت على أجهزة . 

 

2.8 Retail | قطاع التجزئة  

Retail environments rely on endpoints for point-of-sale (POS) transactions, inventory 

management, and customer interactions.  

  .تعتمد بيئات التجزئة على النقاط الطرفية للمعاملات عند نقاط البيع، وإدارة المخزون، وتفاعلات العملاء

 



Types of Endpoints | أنواع النقاط الطرفية:  

• POS systems and kiosks for customer transactions. أنظمة نقاط البيع والأكشاك للمعاملات مع العملاء. 
• Tablets and mobile devices for inventory management. الأجهزة اللوحية والمحمولة لإدارة المخزون. 
• IoT devices like digital price tags and cameras.   أجهزة إنترنت الأشياء مثل ملصقات الأسعار الرقمية

 .والكاميرات

 

Challenges | التحديات:  

• PCI-DSS Compliance: Ensuring endpoints meet payment security standards.   ضمان توافق النقاط

معايير أمان الدفع الطرفية مع . 
• Ransomware: Retailers are frequently targeted due to the critical nature of their operations. 

 .عملياتهم الحرجة برامج الفدية: غالباً ما تكون تجار التجزئة أهدافاً للهجمات بسبب طبيعة
• Theft of Customer Data: POS endpoints are attractive targets for attackers seeking credit 

card information. للمهاجمين الذين يبحثون عن بيانات بطاقات   سرقة بيانات العملاء: تعُد نقاط البيع أهدافاً جذابة

 .الائتمان

 

Example | مثال:  

• A retail chain uses McAfee Total Protection for endpoint security and Splunk for centralized 
monitoring of endpoint logs. تستخدم سلسلة متاجر البيع بالتجزئة McAfee Total Protection   لأمان النقاط

 .لمراقبة سجلات النقاط الطرفية مركزياً Splunkالطرفية و

 

3. Key Security Requirements for Endpoints | متطلبات الأمان الرئيسية للنقاط الطرفية  

Securing endpoints requires addressing a range of requirements to ensure confidentiality, 

integrity, and availability of the data, systems, and resources connected to them.  

الطرفية معالجة مجموعة من المتطلبات لضمان السرية والنزاهة وتوافر البيانات والأنظمة والموارد يتطلب تأمين النقاط 

  .المتصلة بها

Endpoint security must not only protect the device itself but also ensure secure 

communication, data processing, and operational functionality across the network.  

يجب أن يشمل أمان النقاط الطرفية حماية الجهاز نفسه وكذلك ضمان الاتصال الآمن ومعالجة البيانات والوظائف التشغيلية 

  .عبر الشبكة

 

3.1 Data Protection | حماية البيانات  

Endpoints often handle sensitive data, whether it’s customer information, intellectual 

property, or patient health records. Protecting this data is critical to maintaining 

confidentiality and compliance with regulatory frameworks.  



العملاء أو الملكية الفكرية أو السجلات الصحية   تتعامل النقاط الطرفية غالبًا مع بيانات حساسة، سواء كانت معلومات

  .البيانات أمرًا ضروريًا للحفاظ على السرية والامتثال للأطر التنظيمية للمرضى. يعد حماية هذه

 

Key Measures | التدابير الرئيسية:  

• Encryption: Encrypt data at rest (e.g., disk encryption with BitLocker or FileVault) and in 
transit (e.g., using SSL/TLS). مثل تشفير القرص باستخدام) التشفير: تشفير البيانات أثناء التخزين BitLocker أو 
FileVault)  مثل( استخدام وأثناء النقل SSL/TLS). 

• Data Loss Prevention (DLP): Prevent unauthorized copying, sharing, or exfiltration of 
sensitive data. مصرح به فقدان البيانات: منع النسخ أو المشاركة أو إخراج البيانات الحساسة بشكل غير منع. 

 

Examples | أمثلة:  

• BitLocker: Encrypts endpoint storage, protecting data from unauthorized access if the device 
is lost or stolen. من الوصول غير المصرح به إذا فقد الجهاز أو   يشفر تخزين النقاط الطرفية، مما يحمي البيانات

 .سُرق
• Forcepoint DLP: Monitors and controls sensitive data usage on endpoints.   يراقب ويتحكم في

 .استخدام البيانات الحساسة على النقاط الطرفية

 

Use Case | حالة استخدام:  

• A financial institution secures customer transaction data on employee laptops using full-
disk encryption and prevents data leaks using a DLP solution to monitor file transfers and 
block unauthorized email attachments. مؤسسة مالية بيانات معاملات العملاء على أجهزة الكمبيوتر  تؤمن

منع تسرب البيانات باستخدام حلللموظفين باستخدام تشفير كامل للقرص وت  المحمولة  لمراقبة نقل الملفات وحظر مرفقات   
 .البريد الإلكتروني غير المصرح بها 

 

3.2 Resource Integrity | سلامة الموارد  

Endpoint resources, including processing power, storage, and memory, must be protected 

against unauthorized access, tampering, or misuse.  

يجب حماية موارد النقاط الطرفية، بما في ذلك طاقة المعالجة والتخزين والذاكرة، من الوصول غير المصرح به أو العبث 

  .أو سوء الاستخدام

 

Key Measures | التدابير الرئيسية:  

• Implement strong access control mechanisms to ensure only authorized users can modify 
critical configurations.   تنفيذ آليات قوية للتحكم في الوصول لضمان أن المستخدمين المصرح لهم فقط يمكنهم

 .تعديل التكوينات الحرجة



• Use anti-malware tools to prevent malicious software from consuming endpoint resources. 
 .استخدام أدوات مكافحة البرامج الضارة لمنع البرامج الخبيثة من استهلاك موارد النقاط الطرفية

 

Examples | أمثلة:  

• CrowdStrike Falcon: Detects and blocks unauthorized attempts to exploit endpoint 
vulnerabilities. يكتشف ويحظر محاولات استغلال نقاط الضعف في النقاط الطرفية. 

• Carbon Black CB Defense: Monitors process-level activity to prevent resource misuse.   يراقب

 .نشاط العمليات على مستوى الأجهزة لمنع إساءة استخدام الموارد

 

Use Case | حالة استخدام:  

• In a retail environment, a POS system protected by Carbon Black ensures that malware 
cannot hijack the system’s resources for cryptocurrency mining or unauthorized data 
exfiltration. البيع بالتجزئة، يضمن نظام نقاط البيع المحمي باستخدام في بيئة Carbon Black البرامج الضارة لا   أن

ج البيانات بشكل غير مصرح بهالرقمية أو استخرا على موارد النظام لاستخراج العملات يمكنها السيطرة . 

 

3.3 Endpoint Availability | توفر النقاط الطرفية  

Availability ensures that endpoints remain operational to support business continuity. This is 

especially important for endpoints used in critical systems, such as healthcare devices or 

industrial OT systems.  

الأعمال. هذا مهم بشكل خاص للنقاط الطرفية  يضمن التوفر أن تبقى النقاط الطرفية قيد التشغيل لدعم استمرارية

  .مثل الأجهزة الصحية أو أنظمة التشغيل الصناعي المستخدمة في الأنظمة الحرجة،

 

Key Measures | التدابير الرئيسية:  

• Implement redundancy and failover strategies to ensure endpoint uptime.   تنفيذ استراتيجيات

 .التكرار والتجاوز لضمان استمرار تشغيل النقاط الطرفية
• Use endpoint monitoring and incident response tools to quickly identify and address issues 

that could disrupt operations.   استخدام أدوات مراقبة النقاط الطرفية والاستجابة للحوادث لتحديد المشكلات التي

 .قد تعطل العمليات ومعالجتها بسرعة

 

Examples | أمثلة:  

• SentinelOne EDR: Provides proactive threat detection and automatic remediation to keep 
endpoints operational.  على تشغيل النقاط الطرفية يوفر اكتشاف التهديدات بشكل استباقي ومعالجة تلقائية للحفاظ. 

• Veeam Backup & Replication: Ensures rapid recovery of endpoint functionality in case of a 
failure or attack. الهجوم يضمن استعادة سريعة لوظائف النقاط الطرفية في حالة الفشل أو. 



 

Use Case | حالة استخدام:  

• A hospital protects its MRI machines with SentinelOne EDR to ensure malware does not 
disrupt operations, while Veeam Backup ensures rapid restoration of device settings in 
case of an incident. أجهزة التصوير بالرنين المغناطيسي باستخدام يحمي مستشفى SentinelOne EDR   لضمان

از في حالة وقوع  لإعدادات الجه الاستعادة السريعة  Veeam العمليات بسبب البرامج الضارة، بينما يضمن عدم تعطل

 .حادث

 

3.4 Identity and Access Management (IAM) | إدارة الهوية والوصول  

Controlling who can access an endpoint and what they can do is a fundamental security 

requirement.  

القيام به هو مطلب أساسي للأمانالتحكم في من يمكنه الوصول إلى النقطة الطرفية وما يمكنه  .  

 

Key Measures | التدابير الرئيسية:  

• Enforce Multi-Factor Authentication (MFA): Strengthen access controls by requiring multiple 
forms of verification. وابط الوصول من خلال طلب أشكال متعددة منالمصادقة متعددة العوامل: تعزيز ض  فرض  
 .التحقق

• Implement Role-Based Access Control (RBAC): Limit user permissions based on their job 
functions. المستند إلى الأدوار: الحد من أذونات المستخدم بناءً على وظائفهم تنفيذ التحكم في الوصول. 

 

Examples | أمثلة:  

• Okta Identity Cloud: Provides IAM solutions with seamless integration for endpoint security. 
 .حلول إدارة الهوية والوصول مع تكامل سلس لأمان النقاط الطرفية يوفر

• Microsoft Azure Active Directory: Manages endpoint access with conditional access policies. 
 .يدير الوصول إلى النقاط الطرفية باستخدام سياسات الوصول المشروط 

 

Use Case | حالة استخدام:  

• A logistics company uses Okta to enforce MFA for employee tablets accessing the 
inventory system, ensuring only authenticated personnel can make changes. شركة   تستخدم

للموظفين التي تصل إلى نظام المخزون، مما   لفرض المصادقة متعددة العوامل على الأجهزة اللوحية Okta لوجستية

 .يمكنهم إجراء التغييرات يضمن أن الموظفين المصرح لهم فقط

 



3.5 Secure Configuration Management | إدارة التكوين الآمن  

Endpoints should have a standardized, hardened configuration to minimize vulnerabilities and 

exposure.  

  .يجب أن تكون للنقاط الطرفية تكوين قياسي وآمن لتقليل الثغرات والتعرض للهجمات

 

Key Measures | التدابير الرئيسية:  

• Disable unnecessary services, applications, and ports.   تعطيل الخدمات والتطبيقات والمنافذ غير

 .الضرورية
• Regularly audit endpoint configurations for deviations from security baselines.   مراجعة

 .تكوينات النقاط الطرفية بانتظام للتحقق من الانحرافات عن معايير الأمان

 

Examples | أمثلة:  

• CIS Benchmarks: Provide best practices for securing endpoint configurations. توفر معايير CIS 
 .أفضل الممارسات لتأمين تكوينات النقاط الطرفية

• Tripwire Enterprise: Monitors endpoint configurations and ensures compliance with 
established baselines. محددةيراقب تكوينات النقاط الطرفية ويضمن الامتثال للمعايير ال . 

 

Use Case | حالة استخدام:  

• A manufacturing company hardens its PLC devices using CIS Benchmarks to disable 
unnecessary protocols and reduce attack surfaces.   تقوم شركة تصنيع بتأمين الأجهزة الخاصة بها

رباستخدام معايي   CIS لتعطيل البروتوكولات غير الضرورية وتقليل أسطح الهجوم. 

 

3.6 Patch Management | إدارة التحديثات  

Regularly updating endpoint software and firmware ensures that vulnerabilities are addressed 

before attackers exploit them.  

  .تحديث برامج وأجهزة النقاط الطرفية بانتظام يضمن معالجة الثغرات الأمنية قبل أن يستغلها المهاجمون

 

Key Measures | التدابير الرئيسية:  

• Use automated patch management tools to deploy updates across endpoints efficiently. 
 .استخدام أدوات إدارة التحديثات الآلية لنشر التحديثات عبر النقاط الطرفية بكفاءة

• Prioritize patches based on criticality and endpoint exposure.   إعطاء الأولوية للتحديثات بناءً على

 .الأهمية وتعرض النقاط الطرفية



 

Examples | أمثلة:  

• Qualys Patch Management: Automates and prioritizes patch deployment. تقوم Qualys Patch 
Management بأتمتة ونشر التحديثات حسب الأولوية. 

• Microsoft Endpoint Manager: Centrally manages Windows endpoint updates.   يدير تحديثات

 .مركزياً Windows النقاط الطرفية لنظام 

 

Use Case | حالة استخدام:  

• A healthcare organization uses Qualys Patch Management to rapidly deploy security 
patches to patient monitoring devices, ensuring compliance with regulatory standards. 
أجهزة مراقبة   لنشر تحديثات الأمان بسرعة على Qualys Patch Management منظمة رعاية صحية  تستخدم

 .المرضى، مما يضمن الامتثال للمعايير التنظيمية

 

3.7 Endpoint Monitoring and Logging | مراقبة وتسجيل النقاط الطرفية  

Continuous monitoring and logging of endpoint activities are essential for detecting and 

responding to threats.  

  .المراقبة المستمرة وتسجيل أنشطة النقاط الطرفية أمران ضروريان لاكتشاف التهديدات والاستجابة لها

 

Key Measures | التدابير الرئيسية:  

• Deploy Endpoint Detection and Response (EDR) solutions to monitor endpoint behavior. 
 .لمراقبة سلوك النقاط الطرفية (EDR) نشر حلول الكشف والاستجابة للنقاط الطرفية

• Integrate endpoint logs with SIEM systems for centralized analysis and alerting.   دمج سجلات

 .للتحليل والتنبيه المركزي (SIEM) النقاط الطرفية مع أنظمة إدارة الأحداث الأمنية

 

Examples | أمثلة:  

• Splunk: Centralizes and analyzes endpoint logs for real-time threat detection. يركز Splunk 
 .ويحلل سجلات النقاط الطرفية لاكتشاف التهديدات في الوقت الفعلي

• Cortex XDR: Monitors endpoint activities and correlates them with network data for 
advanced threat detection. يراقب Cortex XDR الشبكة لاكتشاف   أنشطة النقاط الطرفية ويربطها ببيانات

 .التهديدات المتقدمة

 

Use Case | حالة استخدام:  



• A government agency uses Cortex XDR to detect unusual endpoint activity, such as 
unauthorized access attempts on classified devices, and responds before data is 
compromised. وكالة حكومية تستخدم Cortex XDR ،مثل محاولات   لاكتشاف الأنشطة غير المعتادة للنقاط الطرفية

 .البيانات للخطر الوصول غير المصرح بها إلى الأجهزة المصنفة، وتستجيب قبل تعرض

 

3.8 Incident Response Readiness | الاستعداد للاستجابة للحوادث  

Endpoints must be equipped to support incident detection, containment, and recovery 

processes.  

تعادتهايجب تجهيز النقاط الطرفية لدعم عمليات اكتشاف الحوادث واحتوائها واس .  

 

Key Measures | التدابير الرئيسية:  

• Preconfigure endpoints with incident response tools for rapid remediation.   إعداد النقاط الطرفية

 .مسبقاً باستخدام أدوات الاستجابة للحوادث للمعالجة السريعة
• Implement isolation mechanisms to contain compromised endpoints.   تنفيذ آليات العزل لاحتواء

 .النقاط الطرفية المخترقة

 

Examples | أمثلة:  

• Cisco Secure Endpoint: Automatically isolates compromised devices to prevent the spread of 
infections. يعزل Cisco Secure Endpoint الأجهزة المخترقة تلقائياً لمنع انتشار العدوى. 

• Palo Alto Networks Cortex XSOAR: Automates endpoint incident response workflows.  يقوم 
Cortex XSOAR بأتمتة سير العمل للاستجابة للحوادث المتعلقة بالنقاط الطرفية. 

 

Use Case | حالة استخدام:  

• A financial institution uses Cisco Secure Endpoint to quarantine a laptop exhibiting 
ransomware activity, preventing it from spreading to critical systems. مؤسسة مالية تستخدم Cisco 
Secure Endpoint عزل جهاز كمبيوتر محمول يظهر نشاطًال مرتبطًا ببرامج الفدية، مما يمنع انتشاره إلى الأنظمة   

 .الحرجة

 

4. Governance Framework for Endpoint Security | إطار الحوكمة لأمان النقاط الطرفية  

A strong governance framework ensures endpoint security policies and practices are 

consistent, effective, and aligned with organizational goals and compliance requirements. 

Governance serves as the foundation for implementing technical and operational security 

controls, ensuring accountability, and minimizing risks.  



الطرفية متسقة وفعالة ومتوافقة مع الأهداف   يضمن إطار الحوكمة القوي أن تكون سياسات وممارسات أمان النقاط

المساءلة، وتقليل   تمثل الحوكمة الأساس لتنفيذ الضوابط الأمنية الفنية والتشغيلية، وضمان .التنظيمية ومتطلبات الامتثال

  .المخاطر

 

4.1 Policy Development | تطوير السياسات  

Clear and comprehensive endpoint security policies provide the foundation for governance. 

These policies should define acceptable use, security requirements, and management 

procedures for endpoints.  

للحوكمة. يجب أن تحدد هذه السياسات الاستخدام المقبول،  توفر السياسات الواضحة والشاملة لأمان النقاط الطرفية الأساس

  .وإجراءات إدارة النقاط الطرفية ومتطلبات الأمان،

 

Key Elements | العناصر الرئيسية:  

1. Acceptable Use Policy (AUP): Outlines what users can and cannot do with organizational 
endpoints. باستخدام النقاط الطرفية   الاستخدام المقبول: تحدد ما يمكن للمستخدمين القيام به أو عدم القيام به سياسة

 .للمؤسسة
2. Security Configuration Baselines: Establish standard configurations for different endpoint 

types (e.g., desktops, mobile devices, OT systems). خطوط الأساس لتكوينات الأمان: وضع تكوينات 
 .الأجهزة المحمولة قياسية لأنواع النقاط الطرفية المختلفة مثل أجهزة الكمبيوتر المكتبية،

3. Access Control Policies: Define user and device access requirements.   :سياسات التحكم في الوصول

 .تحديد متطلبات الوصول للمستخدمين والأجهزة

 

Examples | أمثلة:  

• A healthcare organization might develop policies requiring encryption and multi-factor 
authentication (MFA) on all devices handling patient health information (PHI) to comply 
with HIPAA. صحية سياسات تتطلب التشفير والمصادقة متعددة العوامل على جميع الأجهزة قد تطور مؤسسة رعاية 

ت صحة المرضىالتي تتعامل مع معلوما  (PHI)  لتلبية متطلبات HIPAA. 
• A financial institution adhering to PCI-DSS standards may mandate endpoint policies such 

as periodic patching and disabling default administrative accounts.   قد تفرض مؤسسة مالية تلتزم

ة مثل التحديث الدوري وتعطيل الحسابات الإدارية الافتراضيةسياسات نقاط طرفي  PCI-DSS بمعايير . 

 

4.2 Risk Management | إدارة المخاطر  

Governance must include a structured approach to identify, assess, and mitigate risks 

associated with endpoints.  

الحوكمة نهجًا يجب أن تشمل   .منظمًا لتحديد وتقييم وتخفيف المخاطر المرتبطة بالنقاط الطرفية 

 



Steps in Risk Management | خطوات إدارة المخاطر:  

1. Risk Identification | تحديد المخاطر: 
2. Risk Assessment | تقييم المخاطر: 
3. Risk Mitigation |  المخاطر تخفيف : 

 

Examples | أمثلة:  

• A logistics company might identify mobile device theft as a high-risk scenario and mitigate 
it by enforcing remote wipe capabilities and GPS tracking on all endpoints. تحدد شركة   قد

المحمولة كسيناريو عالي المخاطر وتخفف من لوجستية سرقة الأجهزة ذلك من خلال فرض إمكانيات المسح عن بعُد   
 .الطرفية على جميع النقاط GPS وتتبع

• A government agency may conduct a risk assessment to ensure that classified endpoints 
comply with NIST standards for handling sensitive data.   قد تقوم وكالة حكومية بإجراء تقييم للمخاطر

 .للتعامل مع البيانات الحساسة NIST للتأكد من أن النقاط الطرفية المصنفة تتوافق مع معايير

 

4.3 Compliance and Regulatory Alignment | الامتثال والمواءمة التنظيمية  

Compliance with industry standards and regulations is a critical component of governance. 

Failure to comply can result in fines, reputational damage, and security vulnerabilities.  

غرامات، أو أضرار    يمكن أن يؤدي عدم الامتثال إلى .يعد الامتثال للمعايير واللوائح الصناعية مكونًا أساسيًا للحوكمة

  .سمعة، أو ثغرات أمنية

 

Key Regulatory Standards | المعايير التنظيمية الرئيسية:  

• HIPAA: Requires encryption and secure access controls for endpoints handling PHI. يتطلب 
اط الطرفية التي تتعامل معالتشفير وضوابط الوصول الآمنة للنق  PHI. 

• PCI-DSS: Mandates endpoint patching, antivirus protection, and access restrictions for 
devices processing payment data. يفرض PCI-DSS ،وحماية مكافحة الفيروسات، وقيود   تحديث النقاط الطرفية

 .الوصول للأجهزة التي تعالج بيانات الدفع
• ISO 27001: Recommends endpoint risk assessments, secure configurations, and incident 

response planning. يوصي ISO 27001 ،وتخطيط الاستجابة   بتقييم مخاطر النقاط الطرفية، وتكوينات الأمان

 .للحوادث
• NIST SP 800-53: Provides a comprehensive framework for securing endpoint systems, 

especially in federal environments. يقدم NIST SP 800-53 النقاط الطرفية، خاصة   إطارًا شاملاً لتأمين أنظمة

 .في البيئات الفيدرالية

 

Examples | أمثلة:  

• A bank might implement endpoint monitoring and periodic auditing to ensure compliance 
with PCI-DSS. قد تقوم مؤسسة مصرفية بتنفيذ مراقبة النقاط الطرفية والتدقيق الدوري لضمان الامتثال لمعايير PCI-
DSS. 



• A manufacturer working with defense contracts may apply CMMC (Cybersecurity Maturity 
Model Certification) guidelines to secure endpoints accessing defense-related data.   قد يطبق

 .لتأمين النقاط الطرفية التي تصل إلى البيانات المتعلقة بالدفاع CMMC مصنع يعمل مع عقود الدفاع إرشادات

 

4.4 Accountability and Roles |  المساءلة والأدوار  

Governance ensures clear assignment of responsibilities for endpoint security. This includes 

defining roles for IT teams, security teams, and end users.  

تحديد الأدوار لفِرق تكنولوجيا المعلومات، ذلك  تضمن الحوكمة تحديداً واضحًا لمسؤوليات أمان النقاط الطرفية، بما في

  .النهائيين وفِرق الأمان، والمستخدمين

 

Key Roles | الأدوار الرئيسية:  

1. Endpoint Administrators | مسؤولو النقاط الطرفية: 
2. Security Operations Teams | فرق عمليات الأمان: 
3. End Users | لمستخدمون النهائيونا : 

 

4.5 Incident Response and Management | إدارة الاستجابة للحوادث  

Governance frameworks must include predefined protocols for responding to endpoint 

security incidents. A well-defined incident response (IR) plan minimizes response time and 

operational impact.  

أمان النقاط الطرفية. تقلل خطة الاستجابة  يجب أن تتضمن أطر الحوكمة بروتوكولات محددة مسبقًا للاستجابة لحوادث

  .الاستجابة وتأثير العمليات للحوادث المحددة جيداً من وقت

 

Key Components of IR Plans | المكونات الرئيسية لخطط الاستجابة للحوادث:  

1. Preparation | الاستعداد:Train staff on recognizing and responding to endpoint incidents.   تدريب

 .الموظفين على التعرف على الحوادث الطرفية والاستجابة لها
2. Detection and Analysis | ف والتحليلالكش :Use EDR tools like SentinelOne to identify endpoint 

anomalies. أدوات استخدام EDR لتحديد الشذوذ في النقاط الطرفية.Correlate logs from endpoints and SIEM 
systems to assess the scope of the compromise. النقاط الطرفية وأنظمة ربط السجلات من SIEM  يم لتقي

 .نطاق الاختراق
3. Containment and Eradication | الاحتواء والقضاء:Isolate compromised endpoints to prevent 

further spread. المخترقة لمنع الانتشار عزل النقاط الطرفية.Remove malware or malicious files using 
anti-malware tools. مكافحة البرامج الضارة إزالة البرامج الضارة أو الملفات باستخدام أدوات. 

4. Recovery | الاستعادة:Re-image or restore affected endpoints. إعادة تهيئة أو استعادة النقاط الطرفية 
أثرةالمت  .Verify that the endpoint is secure and operational before reintegrating it into the 

network.  وقابلة للتشغيل قبل إعادة دمجها في الشبكة التحقق من أن النقطة الطرفية آمنة. 

 



Examples | أمثلة:  

• A financial institution might use IR plans to quickly isolate a compromised endpoint and 
prevent unauthorized transactions.   قد تستخدم مؤسسة مالية خطط الاستجابة للحوادث لعزل نقطة طرفية

 .مخترقة بسرعة ومنع المعاملات غير المصرح بها
• A logistics company could leverage containment features in solutions like Palo Alto Cortex 

XDR to quarantine endpoints infected with malware.   يمكن لشركة لوجستية الاستفادة من ميزات

 .لعزل النقاط الطرفية المصابة بالبرامج الضارة Palo Alto Cortex XDR الاحتواء في حلول مثل 

 

4.6 Auditing and Continuous Monitoring | التدقيق والمراقبة المستمرة  

Governance frameworks should include periodic auditing and continuous monitoring to 

ensure adherence to policies and detect non-compliance.  

تمرة لضمان الالتزام بالسياسات واكتشاف حالات عدم يجب أن تتضمن أطر الحوكمة التدقيق الدوري والمراقبة المس

  .الامتثال

 

Key Auditing Practices | ممارسات التدقيق الرئيسية:  

• Conduct regular endpoint configuration reviews to ensure compliance with baselines.   إجراء

 .مراجعات دورية لتكوينات النقاط الطرفية لضمان الامتثال للمعايير
• Verify adherence to patch management policies through automated tools.   التحقق من الالتزام

التحديثات باستخدام الأدوات الآلية بسياسات إدارة  . 
• Use vulnerability scanners to identify and remediate endpoint weaknesses.   استخدام ماسحات

 .الثغرات الأمنية لتحديد ومعالجة نقاط الضعف في النقاط الطرفية

 

Continuous Monitoring | لمستمرةالمراقبة ا :  

• Deploy monitoring tools to collect logs from endpoints in real time.   نشر أدوات مراقبة لجمع

 .السجلات من النقاط الطرفية في الوقت الفعلي
• Use SIEM (Security Information and Event Management) platforms like Splunk to analyze 

logs and detect anomalies. استخدام منصات SIEM مثل Splunk لتحليل السجلات واكتشاف الحالات الشاذة. 

 

Examples | أمثلة:  

• A government agency performs quarterly endpoint audits to ensure compliance with NIST 
SP 800-53. قيق ربع سنوية للنقاط الطرفية لضمان الامتثال لمعاييرتقوم وكالة حكومية بإجراء عمليات تد  NIST SP 
800-53. 

• A retail chain uses continuous monitoring to detect unauthorized access attempts on POS 
devices.   تستخدم سلسلة متاجر البيع بالتجزئة المراقبة المستمرة لاكتشاف محاولات الوصول غير المصرح بها على

 .أجهزة نقاط البيع

 



4.7 Governance Metrics and Reporting | مقاييس الحوكمة وإعداد التقارير  

Measuring the effectiveness of endpoint security governance is essential for continuous 

improvement.  

  .يعد قياس فعالية حوكمة أمان النقاط الطرفية أمرًا ضروريًا للتحسين المستمر

 

Key Metrics | المقاييس الرئيسية:  

1. Patch Compliance Rate: Percentage of endpoints with up-to-date patches.  معدل الامتثال

 .للتحديثات: نسبة النقاط الطرفية التي تحتوي على تحديثات محدثة
2. Incident Response Time: Time taken to detect, isolate, and remediate endpoint incidents. 

 .ومعالجتها الاستجابة للحوادث: الوقت المستغرق لاكتشاف حوادث النقاط الطرفية وعزلها وقت 
3. Endpoint Compliance Rate: Percentage of devices adhering to security baselines.   معدل الامتثال

ير الأمانللنقاط الطرفية: نسبة الأجهزة التي تلتزم بمعاي  . 
4. User Awareness Levels: Measured through periodic security training assessments.   مستويات

 .يتم قياسها من خلال تقييمات التدريب الأمني الدورية :وعي المستخدم 

 

Reporting | إعداد التقارير:  

• Regularly report metrics to stakeholders, including senior management and regulatory 
bodies. إعداد تقارير منتظمة للمقاييس للمساهمين، بما في ذلك الإدارة العليا والهيئات التنظيمية. 

• Use dashboards and automated reporting tools to provide visibility into endpoint security 
status. م لوحات المعلومات وأدوات إعداد التقارير الآلية لتوفير رؤية لحالة أمان النقاط الطرفيةاستخدا . 

 

Examples | أمثلة:  

• A financial institution uses a centralized dashboard to track endpoint patching status and 
generate compliance reports for auditors.   تستخدم مؤسسة مالية لوحة معلومات مركزية لتتبع حالة تحديث

 .النقاط الطرفية وإنشاء تقارير الامتثال للمراجعين
• A manufacturing company monitors and reports endpoint compliance with CMMC 

requirements to meet defense contracting obligations.  شركة تصنيع بمراقبة والإبلاغ عن امتثال   تقوم

 .لتلبية التزامات العقود الدفاعية CMMC النقاط الطرفية لمتطلبات 

 

5. Security Controls and Tools for Endpoint Protection |  الضوابط والأدوات الأمنية لحماية

  النقاط الطرفية

Securing endpoints requires a blend of different security controls and tools that address 

various aspects of protection, from basic malware detection to advanced behavioral analysis 

and access control. Below, we break down these controls with examples, use cases, and 

specific considerations for each.  



تعالج مختلف جوانب الحماية، بدءًا من الكشف  يتطلب تأمين النقاط الطرفية مزيجًا من الضوابط والأدوات الأمنية التي

ة الضوابط مع أمثل التحليل السلوكي المتقدم والتحكم في الوصول. أدناه، نقدم تفصيلًا لهذه الأساسي عن البرامج الضارة إلى 

  .وحالات استخدام واعتبارات محددة لكل منها

 

5.1 Antivirus and Anti-Malware | برامج مكافحة الفيروسات والبرمجيات الضارة  

Antivirus (AV) and anti-malware software provide the first line of defense by detecting, 

blocking, and removing known threats. These tools use signature-based detection, heuristics, 

and machine learning to identify malware.  

خلال اكتشاف التهديدات المعروفة وحظرها  توفر برامج مكافحة الفيروسات والبرمجيات الضارة خط الدفاع الأول من

م الآلي لتحديد البرامج الضارةالقائم على التوقيعات والاستدلال والتعل وإزالتها. تستخدم هذه الأدوات الكشف .  

Examples | أمثلة:  

• Symantec Endpoint Protection: Known for robust AV capabilities with additional intrusion 
prevention and firewall features. إضافية لمنع التسلل   معروف بإمكانات مكافحة الفيروسات القوية مع ميزات

 .والجدار الناري
• McAfee Total Protection: Combines AV with web security and device control, making it 

suitable for highly regulated sectors like finance.  والتحكم في   يجمع بين مكافحة الفيروسات وأمان الويب

 .المالية الأجهزة، مما يجعله مناسباً للقطاعات عالية التنظيم مثل
• Sophos Intercept X: Uses deep learning to detect and block malware, with integrated exploit 

prevention. الاستغلال المدمج يستخدم التعلم العميق لاكتشاف البرامج الضارة وحظرها مع منع. 

Use Case | حالة استخدام:  

• Retail POS Security: Retail environments, especially those relying on point-of-sale (POS) 
systems, benefit from anti-malware to prevent attackers from stealing credit card 
information.  ة، خاصةأمان نقاط البيع في التجزئة: تستفيد بيئات التجزئ التي تعتمد على أنظمة نقاط البيع، من مكافحة   

 .المهاجمين من سرقة معلومات بطاقات الائتمان البرمجيات الضارة لمنع

 

5.2 Endpoint Detection and Response (EDR) | الكشف والاستجابة للنقاط الطرفية  

Endpoint Detection and Response (EDR) systems provide deeper visibility into endpoint 

activities, allowing security teams to detect, investigate, and respond to threats that bypass 

traditional AV.  

لفِرق الأمان باكتشاف الطرفية، مما يسمح  توفر أنظمة الكشف والاستجابة للنقاط الطرفية رؤية أعمق لأنشطة النقاط

  .مكافحة الفيروسات التقليدية والتحقيق فيها والاستجابة لها التهديدات التي تتجاوز برامج

Examples | أمثلة:  

• CrowdStrike Falcon: Cloud-native EDR offering real-time monitoring, threat intelligence, and 
AI-driven detection.  المراقبة في الوقت الفعلي، ومعلومات التهديدات،نظام سحابي يوفر والكشف المدفوع بالذكاء   

 .الاصطناعي
• Carbon Black CB Defense: Provides behavioral monitoring and instant response capabilities. 

 .يوفر مراقبة سلوكية وقدرات استجابة فورية



• SentinelOne: Autonomous threat detection and response using AI.   يوفر اكتشاف التهديدات

 .والاستجابة لها تلقائياً باستخدام الذكاء الاصطناعي

Use Case | حالة استخدام:  

• Financial Sector Threat Detection: Financial institutions handling high-value transactions use 
EDR tools like CrowdStrike Falcon to quickly detect and contain malicious activities.   اكتشاف

لاكتشاف الأنشطة   EDR معاملات عالية القيمة أدوات  تهديدات القطاع المالي: تستخدم المؤسسات المالية التي تتعامل مع

 .الضارة واحتوائها بسرعة

 

5.3 Extended Detection and Response (XDR) | الكشف والاستجابة الممتدة  

XDR expands on EDR by incorporating data from endpoints, networks, cloud, and other 

security domains into a unified system.  

  .من خلال دمج البيانات من النقاط الطرفية، والشبكات، والسحابة، ومجالات الأمان الأخرى في نظام موحد XDR توسّع

Examples | أمثلة:  

• Microsoft Defender XDR: Integrates across Microsoft services, correlating endpoint and 
network data. بين خدمات  يدمج Microsoft  ط بيانات النقاط الطرفية والشبكاتويرب . 

• Palo Alto Networks Cortex XDR: Uses machine learning to correlate data across endpoints, 
networks, and cloud environments. والشبكات والبيئات   يستخدم التعلم الآلي لربط البيانات بين النقاط الطرفية

 .السحابية

Use Case | تخدامحالة اس :  

• Healthcare Network Security: Healthcare organizations benefit from XDR by detecting 
threats across on-premises and cloud environments.   أمان الشبكات الصحية: تستفيد المؤسسات الصحية

 .للكشف عن التهديدات عبر البيئات المحلية والسحابية XDR من

 

5.4 Data Loss Prevention (DLP) | منع فقدان البيانات  

DLP tools protect against unauthorized data transfers, preventing accidental or intentional 

data breaches.  

سرب البيانات العرضي أو المتعمدتحمي أدوات منع فقدان البيانات من نقل البيانات غير المصرح به، مما يمنع ت .  

Examples | أمثلة:  

• Forcepoint DLP: Offers robust data discovery, classification, and policy enforcement 
capabilities. يوفر قدرات قوية لاكتشاف البيانات وتصنيفها وتطبيق السياسات. 

• Symantec DLP: Features comprehensive data monitoring with detailed policy customization. 
 .يتميز بمراقبة شاملة للبيانات مع تخصيص مفصل للسياسات

Use Case | حالة استخدام:  



• Protecting Intellectual Property in Manufacturing: DLP can prevent employees from 
uploading sensitive design files to unauthorized cloud storage.   :حماية الملكية الفكرية في التصنيع

 .المصرح به منع الموظفين من تحميل ملفات التصميم الحساسة إلى التخزين السحابي غير DLP يمكن لـ

 

5.5 User and Entity Behavior Analytics (UEBA) | تحليل سلوك المستخدم والكيان  

UEBA analyzes user behavior to detect anomalies, identifying insider threats or compromised 

accounts.  

سلوك المستخدم لاكتشاف الأنماط الشاذة، مما يساعد على التعرف على التهديدات الداخلية أو الحسابات  UEBA يحلل

  .المخترقة

Examples | أمثلة:  

• Splunk UEBA: Uses machine learning to create behavioral models, flagging high-risk 
activities. يستخدم Splunk UEBA الأنشطة عالية الخطورة التعلم الآلي لإنشاء نماذج سلوكية وتحديد. 

• Exabeam: Focuses on behavioral analytics for advanced threat detection. يركز Exabeam   على

ي للكشف عن التهديدات المتقدمةالتحليل السلوك . 

Use Case | حالة استخدام:  

• Insider Threat Detection in Banking: UEBA can flag unusual transactions or account access 
outside regular hours. اكتشاف التهديدات الداخلية في البنوك: يمكن لـ UEBA غير العادية   الإشارة إلى المعاملات

 .أو الوصول إلى الحسابات خارج ساعات العمل العادية

 

5.6 Host Intrusion Detection/Prevention System (HIDS/HIPS) | تسلل على  أنظمة الكشف/الوقاية من ال

  المضيف

HIDS and HIPS monitor endpoint activities and block suspicious behaviors, adding an extra 

layer of security beyond traditional antivirus solutions.  

ة إضافية من  السلوكيات المشبوهة، مما يضيف طبق على مراقبة أنشطة النقاط الطرفية وحظر HIDS/HIPS تعمل أنظمة

  .الفيروسات التقليدية الأمان تتجاوز حلول مكافحة

Examples | أمثلة:  

• OSSEC: An open-source HIDS providing real-time log analysis and intrusion detection.  نظام 
OSSEC والكشف عن التسلل مفتوح المصدر يوفر تحليل السجلات في الوقت الفعلي. 

• Tripwire: Known for file integrity monitoring and change detection, critical in compliance-
focused industries. معروف Tripwire واكتشاف التغييرات، وهو أمر ضروري في   بمراقبة سلامة الملفات

 .الصناعات التي تركز على الامتثال

Use Case | حالة استخدام:  

• Compliance in Government Networks: Agencies use HIDS/HIPS like Tripwire to detect 
unauthorized changes on sensitive systems, maintaining regulatory compliance.   الامتثال في

غير المصرح بها على   لاكتشاف التغييرات Tripwire مثل HIDS/HIPS الحكومية: تستخدم الوكالات أنظمة الشبكات

اسة، والحفاظ على الامتثال التنظيميالأنظمة الحس . 



 

5.7 Zero Trust Network Access (ZTNA) | الوصول الشبكي بالثقة الصفرية  

ZTNA enforces least-privilege access by ensuring only verified users and devices can access 

network resources.  

على فرض الوصول بامتيازات محدودة، مما يضمن أن المستخدمين والأجهزة الموثوق بهم فقط يمكنهم  ZTNA يعتمد

  .الوصول إلى موارد الشبكة

Examples | أمثلة:  

• Zscaler Private Access: Cloud-based ZTNA solution replacing traditional VPNs for secure 
application access.  حل Zscaler Private Access الخاصة التقليدية   قائم على السحابة يستبدل الشبكات الافتراضية

 .للوصول الآمن إلى التطبيقات
• Okta ZTNA: Integrates identity management with ZTNA to enforce user-based access 

controls. يدمج Okta ZTNA إدارة الهوية معها لفرض ضوابط وصول مستندة إلى المستخدم. 

Use Case | حالة استخدام:  

• Securing Remote Access in Logistics: Logistics companies using ZTNA can restrict third-party 
access to necessary applications only, reducing risks.  اللوجستية:   تأمين الوصول عن بعُد في الخدمات

 .الثالثة إلى التطبيقات الضرورية فقط، مما يقلل المخاطر لتقييد وصول الأطراف ZTNA يمكن للشركات اللوجستية استخدام 

 

5.8 Disk Encryption | تشفير الأقراص  

Disk encryption protects data by making it unreadable without proper decryption keys, even if 

the device is stolen or lost.  

بلةيعمل تشفير الأقراص على حماية البيانات من خلال جعلها غير قا للقراءة بدون مفاتيح فك التشفير الصحيحة، حتى إذا   

  .فقدانه تم سرقة الجهاز أو

Examples | أمثلة:  

• Microsoft BitLocker: Full-disk encryption integrated with Windows. تشفير كامل للأقراص مدمج مع 
Windows. 

• Apple FileVault: Provides robust encryption for macOS devices.  يوفر FileVault  تشفيرًا قوياً لأجهزة 
macOS. 

Use Case | حالة استخدام:  

• Healthcare Data Protection on Mobile Devices: Ensures that sensitive patient data stored on 
mobile devices is secure even if the device is lost.  جهزة المحمولة حماية بيانات الرعاية الصحية على الأ : 
 .إذا تم فقد الجهاز يضمن أن البيانات الحساسة للمرضى المخزنة على الأجهزة المحمولة آمنة حتى

 



5.9 Vulnerability and Patch Management | إدارة الثغرات والتحديثات  

Regular scanning and patching are critical to address vulnerabilities before attackers can 

exploit them.  

  .يعد الفحص المنتظم والتحديث أمرًا ضروريًا لمعالجة الثغرات قبل أن يستغلها المهاجمون

Examples | أمثلة:  

• Qualys VM: Cloud-based vulnerability scanner that identifies and prioritizes security issues. 
 .قائم على السحابة يحدد أولويات المشكلات الأمنية  Qualys VM ماسح

• Tenable Nessus: Popular for comprehensive endpoint security assessments. مشهور Tenable 
Nessus بالتقييمات الأمنية الشاملة للنقاط الطرفية. 

Use Case | حالة استخدام:  

• Protecting OT Systems in Manufacturing: Proactively addresses security flaws without 
disrupting production.  حماية أنظمة OT في التصنيع: يعالج الثغرات الأمنية بشكل استباقي دون تعطيل الإنتاج. 

 

5.10 File Integrity Monitoring (FIM) | مراقبة سلامة الملفات  

FIM solutions monitor key system files for unauthorized changes, critical in detecting 

compromise or tampering.  

الملفات الرئيسية في النظام لاكتشاف التغييرات غير المصرح بها، وهو أمر حاسم للكشف عن   FIM تراقب حلول

  .التلاعب أو الاختراق

Examples | أمثلة:  

• Tripwire: Tracks file changes and alerts administrators to unauthorized modifications. يتتبع 
Tripwire بها تغييرات الملفات وينبه المسؤولين إلى التعديلات غير المصرح. 

• SolarWinds Security Event Manager: Provides centralized logging and FIM capabilities. يوفر 
SolarWinds تسجيل مركزي وقدرات FIM. 

Use Case | حالة استخدام:  

• Securing Financial Databases: Ensures compliance by monitoring for unauthorized changes 
to financial data. يرتأمين قواعد البيانات المالية: يضمن الامتثال من خلال مراقبة التغييرات غ المصرح بها في   

 .البيانات المالية

 

5.11 Device Control and Application Whitelisting | التحكم في الأجهزة والقائمة البيضاء للتطبيقات  

Device control and application whitelisting restrict endpoint access to approved devices and 

applications, preventing unauthorized activity and reducing attack surfaces.  

الطرفية إلى الأجهزة والتطبيقات المعتمدة فقط، مما  التحكم في الأجهزة والقائمة البيضاء للتطبيقات يقيدان وصول النقاط

  .بها ويقلل من أسطح الهجوم يمنع الأنشطة غير المصرح



Examples | أمثلة:  

• Ivanti Device Control: Manages peripheral devices like USB drives to prevent data 
exfiltration. يدير Ivanti Device Control الأجهزة الطرفية مثل وحدات USB البيانات لمنع استخراج. 

• AppLocker: Built into Windows to restrict application execution and ensure only approved 
software runs. مدمج في Windows البرامج المعتمدة فقط لتقييد تشغيل التطبيقات والتأكد من تشغيل. 

Use Case | حالة استخدام:  

• Controlling USB Devices in OT Environments: Prevents unauthorized USB device usage in 
industrial and operational technology settings. التحكم في أجهزة USB في بيئات OT: يمنع استخدام أجهزة 
USB المصرح بها في البيئات الصناعية والتقنية التشغيلية غير. 

 

5.12 Securing Traffic Surrounding Endpoints | تأمين حركة المرور المحيطة بالنقاط الطرفية  

Endpoint security extends to protecting the data and communications flowing to and from 

endpoints. Unsecured traffic can lead to data breaches or unauthorized access.  

يمكن أن تؤدي حركة   تتدفق من وإلى النقاط الطرفية. يمتد أمان النقاط الطرفية ليشمل تأمين البيانات والاتصالات التي

  .خروقات للبيانات أو الوصول غير المصرح به المرور غير المؤمنة إلى

 

5.12.1 Network Segmentation | تقسيم الشبكات  

Dividing a network into isolated segments reduces the risk of lateral movement and controls 

traffic flow between critical systems.  

  .تقسيم الشبكة إلى أجزاء معزولة يقلل من خطر التنقل الجانبي ويتحكم في حركة المرور بين الأنظمة الحساسة

Examples | أمثلة:  

• VMware NSX: Provides dynamic micro-segmentation, ensuring only authorized 
communication occurs. يتيح VMware NSX يتم فقط بين   التقسيم الدقيق الديناميكي، مما يضمن أن التواصل

 .الأطراف المصرح لها
• Cisco ACI: Offers application-centric traffic control and segmentation. يوفر Cisco ACI   تحكمًا

 .مركزياً في حركة المرور وتقسيم الشبكات بناءً على التطبيقات

Use Case | حالة استخدام:  

• Protecting Critical Infrastructure: Isolate SCADA systems in OT networks from corporate IT 
environments to secure operations.  حماية البنية التحتية الحيوية: عزل أنظمة SCADA في شبكات OT عن 
 .البيئات التقنية المؤسسية لتأمين العمليات

 

5.12.2 Intrusion Detection and Prevention Systems (IDS/IPS) |  التسلل أنظمة الكشف والوقاية من   

IDS/IPS monitors and filters network traffic to detect and block malicious activities.  



  .حركة مرور الشبكة وتقوم بتصفية النشاطات الضارة وحظرها IDS/IPS تراقب أنظمة

Examples | أمثلة:  

• Snort: An open-source IDS for real-time traffic analysis and detection. نظام Snort   مفتوح المصدر

 .لتحليل حركة المرور والكشف عنها في الوقت الفعلي
• Cisco Firepower IPS: Integrates with Cisco firewalls for comprehensive protection. يتكامل Cisco 

Firepower IPS مع جدران الحماية لتوفير حماية شاملة. 

Use Case | حالة استخدام:  

• Securing Financial Transactions: Detect and block malicious attempts targeting sensitive 
transaction traffic. مرور المعاملات   المحاولات الضارة التي تستهدف حركة تأمين المعاملات المالية: اكتشاف ومنع

 .الحساسة

 

5.12.3 Encrypted Communication | الاتصالات المشفرة  

Encryption ensures data exchanged between endpoints and servers is protected, maintaining 

confidentiality and integrity.  

  .يضمن التشفير حماية البيانات المتبادلة بين النقاط الطرفية والخوادم، مما يحافظ على السرية والسلامة

Examples | أمثلة:  

• OpenVPN: Provides secure VPN tunnels for encrypted communication. يوفر OpenVPN أنفاق 
VPN آمنة للتواصل المشفر. 

• Cisco AnyConnect: A widely used VPN for secure remote access. برنامج VPN   شهير للوصول الآمن

 .عن بعُد

Use Case | حالة استخدام:  

• Remote Workforce Security: Encrypt data transmitted over public Wi-Fi using VPNs to 
protect sensitive information. أمان القوى العاملة عن بعُد: تشفير البيانات المرسلة عبر Wi-Fi   العامة باستخدام

 .لحماية المعلومات الحساسة VPN شبكات

 

5.12.4 Traffic Monitoring and Behavioral Analysis | مراقبة حركة المرور والتحليل السلوكي  

Advanced monitoring tools analyze traffic patterns for anomalies, preventing undetected 

threats.  

ط حركة المرور للكشف عن الشذوذ ومنع التهديدات غير المكتشفةتحلل أدوات المراقبة المتقدمة أنما .  

Examples | أمثلة:  

• Darktrace: Uses AI to detect unusual activity in network traffic. يستخدم Darktrace   الذكاء
 .الاصطناعي لاكتشاف الأنشطة غير العادية في حركة مرور الشبكة

• Splunk: Analyzes traffic logs to identify and mitigate potential threats. يحلل Splunk   سجلات

 .حركة المرور لتحديد التهديدات المحتملة وتخفيفها



Use Case | حالة استخدام:  

• Detecting Advanced Persistent Threats (APTs): Identify and mitigate unusual 
communications with suspicious servers. تشافاك التهديدات المستمرة المتقدمة: تحديد الاتصالات غير العادية   

 .المشبوهة وتخفيفها مع الخوادم

 

 

6. Remediating Affected Endpoints |  معالجة النقاط الطرفية المتأثرة  

Even with robust security controls, incidents can occur. Effective remediation is critical to 

minimize damage, restore operations, and prevent recurrence. Remediation involves isolating 

compromised devices, diagnosing root causes, and applying corrective measures.  

عتبر المعالجةحتى مع وجود ضوابط أمنية قوية، قد تحدث الحوادث. ت الفعالة ضرورية لتقليل الضرر واستعادة العمليات  

  .التصحيحية المعالجة عزل الأجهزة المخترقة، وتشخيص الأسباب الجذرية، وتطبيق التدابير ومنع التكرار. تتضمن

 

6.1 Isolation and Containment | العزل والاحتواء  

The first step is to isolate the affected device to prevent the spread of threats.  

  .الخطوة الأولى هي عزل الجهاز المتأثر لمنع انتشار التهديدات

How It Works | كيفية العمل:  

• Disconnect the endpoint from the network to halt malware propagation or data exfiltration. 
 .لوقف انتشار البرامج الضارة أو استخراج البيانات فصل النقطة الطرفية عن الشبكة

• Use automated tools to quarantine endpoints based on suspicious behavior. أدوات   استخدام

 .تلقائية لعزل النقاط الطرفية بناءً على السلوك المشبوه

Examples | أمثلة:  

• CrowdStrike Falcon: Automatically isolates endpoints exhibiting malicious activity. يعزل 
CrowdStrike Falcon تلقائياً النقاط الطرفية التي تظهر نشاطًا ضارًا. 

• Cisco Secure Endpoint: Quarantines devices based on detected anomalies.  يعزل Cisco Secure 
Endpoint الأجهزة بناءً على الشذوذ المكتشف. 

Use Case | حالة استخدام:  

• Ransomware in Healthcare: Isolate an infected hospital laptop immediately to protect 
patient data. ية الصحية: عزل الكمبيوتر المحمول المصاب في المستشفى علىالفدية في الرعا برامج الفور لحماية   

 .بيانات المرضى

 



6.2 Incident Analysis and Root Cause Diagnosis | تحليل الحادث وتشخيص الأسباب الجذرية  

Understanding the incident’s scope and origin is critical for effective remediation.  

  .فهم نطاق وأصل الحادث أمر حاسم للمعالجة الفعالة

Key Steps | الخطوات الرئيسية:  

1. Analyze logs and system activity for indicators of compromise (IOCs).   تحليل السجلات وأنشطة

 .النظام للبحث عن مؤشرات الاختراق
2. Use forensic tools to trace the attack origin (e.g., phishing emails).   استخدام أدوات الطب الشرعي

 .لتتبع أصل الهجوم )مثل رسائل التصيد الإلكتروني(

Tools | الأدوات:  

• Splunk: Analyzes logs to determine root causes.  يحلل Splunk السجلات لتحديد الأسباب الجذرية. 
• FTK Imager: Captures forensic data from endpoints. يجمع FTK Imager   البيانات الجنائية من النقاط

 .الطرفية

Use Case | حالة استخدام:  

• Phishing Attack in Finance: Analyze email logs to trace the compromised link.   هجوم تصيد

كتروني لتتبع الرابط المخترقالمالي: تحليل سجلات البريد الإل إلكتروني في القطاع . 

 

6.3 Malware and Threat Removal | إزالة البرامج الضارة والتهديدات  

Removing the identified threat is essential to restore endpoint functionality.  

ة النقطة الطرفيةإزالة التهديد المحدد أمر ضروري لاستعادة وظيف .  

Methods | الطرق:  

• Run antivirus and anti-malware scans. تشغيل عمليات فحص مكافحة الفيروسات والبرمجيات الضارة. 
• Use advanced tools to remove rootkits or embedded malware.   استخدام أدوات متقدمة لإزالة

 .الروتكيت أو البرامج الضارة المدمجة

Examples | أمثلة:  

• Malwarebytes: Removes complex infections like rootkits. يزيل Malwarebytes   الإصابات المعقدة

 .مثل الروتكيت
• Microsoft Defender Antivirus: Provides real-time and deep scans.  يوفر Microsoft Defender 

Antivirus عمليات فحص في الوقت الفعلي ومعمقة. 

Use Case | حالة استخدام:  

• Spyware in Retail: Clean infected POS devices to secure customer data.   :برامج تجسس في التجزئة

نقاط البيع المصابة لتأمين بيانات العملاء تنظيف أجهزة  . 

 



6.4 Patch and Vulnerability Management | إدارة التحديثات والثغرات  

Fixing exploited vulnerabilities is crucial to prevent reinfection.  

دة الإصابةإصلاح الثغرات المستغلة أمر حاسم لمنع إعا .  

Steps | الخطوات:  

1. Identify and deploy missing patches. تحديد ونشر التحديثات المفقودة. 
2. Harden systems by disabling unused services or ports.   تعزيز الأنظمة عن طريق تعطيل الخدمات أو

 .المنافذ غير المستخدمة

Examples | أمثلة:  

• Qualys VM: Identifies and prioritizes critical vulnerabilities. يحدد Qualys VM   الثغرات الحرجة

 .ويحدد أولوياتها
• Tenable Nessus: Scans endpoints and guides remediation. يفحص Tenable Nessus   النقاط الطرفية

 .ويوجه المعالجة

Use Case | حالة استخدام:  

• SCADA Patching in Manufacturing: Update vulnerable industrial systems to prevent 
production disruption. تحديث SCADA في التصنيع: تحديث الأنظمة الصناعية المعرضة للخطر لمنع تعطيل 
 .الإنتاج

 

6.5 Data Recovery and Restoration | استعادة البيانات  

Restoring corrupted or encrypted data is vital to resuming normal operations.  

  .استعادة البيانات التالفة أو المشفرة أمر حيوي لاستئناف العمليات العادية

Backup Tools | أدوات النسخ الاحتياطي:  

• Veeam Backup & Replication: Ensures rapid recovery. يضمن Veeam Backup & Replication 
 .استعادة سريعة

• Acronis Cyber Backup: Offers secure and efficient restoration. يوفر Acronis Cyber Backup 
 .استعادة آمنة وفعالة

Use Case | حالة استخدام:  

• Post-Ransomware Recovery in Education: Restore faculty laptops without paying ransom. 
 .الفدية التعليم: استعادة أجهزة الكمبيوتر المحمولة لأعضاء هيئة التدريس دون دفع استعادة ما بعد الفدية في 

 

6.6 Endpoint Re-Imaging | إعادة تهيئة النقاط الطرفية  

For severely compromised devices, re-imaging ensures complete remediation.  

  .بالنسبة للأجهزة المخترقة بشدة، تضمن إعادة التهيئة معالجة كاملة



Tools | الأدوات:  

• Symantec Ghost: Deploys clean images quickly. ينشر Symantec Ghost صورًا نظيفة بسرعة. 
• Microsoft Deployment Toolkit (MDT): Automates large-scale re-imaging. تيؤتم  Microsoft 

Deployment Toolkit إعادة التهيئة على نطاق واسع. 

Use Case | حالة استخدام:  

• APT in Government Workstations: Re-image devices to remove advanced threats.   التهديدات

 .الحكومية: إعادة تهيئة الأجهزة لإزالة التهديدات المتقدمة المتقدمة في محطات العمل

 

6.7 Proactive Measures for Future Resilience | التدابير الاستباقية للمرونة المستقبلية  

Implement additional security measures post-incident to prevent recurrence.  

  .تنفيذ تدابير أمان إضافية بعد الحادث لمنع التكرار

Actions | الإجراءات:  

• Deploy endpoint detection and response (EDR) tools. نشر أدوات EDR. 
• Update policies and train staff on cybersecurity best practices. السياسات وتدريب الموظفين   تحديث

 .على أفضل ممارسات الأمن السيبراني

Examples | أمثلة:  

• CrowdStrike Falcon: Proactive EDR deployment.  نشر CrowdStrike Falcon بشكل استباقي. 

Use Case | حالة استخدام:  

• Post-Malware Hardening in Logistics: Enhance endpoint defenses after malware spreads. 
 .تعزيز أمان النقاط الطرفية بعد انتشار البرامج الضارة

 

7. Conclusion | الخاتمة  

Endpoint security is a cornerstone of modern cybersecurity strategies. As endpoints serve as 

entry points to organizational networks and systems, they are prime targets for attackers 

seeking unauthorized access, data exfiltration, or operational disruption. A comprehensive 

approach to endpoint security must combine advanced technical controls, robust governance, 

and proactive remediation strategies.  

السيبراني الحديثة. نظرًا لأن النقاط الطرفية تعمل كنقاط  تعُد أمان النقاط الطرفية حجر الزاوية في استراتيجيات الأمن

الوصول غير المصرح به أو   وأنظمة المؤسسات، فإنها تمثل أهدافًا رئيسية للمهاجمين الذين يسعون إلى دخول إلى شبكات

انات أو تعطيل العمليات. يجب أن يجمعاستخراج البي النهج الشامل لتأمين النقاط الطرفية بين الضوابط التقنية المتقدمة  

  .القوية واستراتيجيات المعالجة الاستباقية والحوكمة

 



Key Takeaways | النقاط الرئيسية  

1. Understanding the Endpoint Landscape | فهم بيئة النقاط الطرفية: 
2. Addressing Environment-Specific Challenges | معالجة تحديات البيئات المختلفة: 
3. Integrating Advanced Security Controls | دمج الضوابط الأمنية المتقدمة: 
4. Securing Endpoint Traffic |  ر الطرفيةتأمين حركة المرو : 
5. Proactive Remediation and Monitoring | المعالجة الاستباقية والمراقبة: 

 

Future Outlook | النظرة المستقبلية  

As technology evolves, endpoint security will continue to face new challenges:  

تواصل أمان النقاط الطرفية مواجهة تحديات جديدةمع تطور التكنولوجيا، س :  

1. Proliferation of IoT and Edge Devices | انتشار أجهزة إنترنت الأشياء والحوسبة الطرفية: 
2. AI-Driven Threats and Defenses | التهديدات والدفاعات المدفوعة بالذكاء الاصطناعي: 
3. Zero Trust Architectures | بنى الثقة الصفرية: 

 

By adopting a proactive, multi-layered approach to endpoint security, organizations can not 

only mitigate current threats but also prepare for the evolving cyber threat landscape. 

Endpoint security is not just about protecting devices; it’s about ensuring the continuity, 

integrity, and resilience of the entire organization.  

د الطبقات واستباقي لتأمين النقاط الطرفية،من خلال تبني نهج متعد يمكن للمؤسسات ليس فقط التخفيف من التهديدات  

بحماية الأجهزة، بل  لمشهد التهديدات السيبرانية المتطور. أمان النقاط الطرفية لا يتعلق فقط الحالية، ولكن أيضًا الاستعداد

  .بضمان استمرارية وسلامة ومرونة المؤسسة بأكملها

 

 


